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Prélogo a la version portuguesa

La Escuela Superior de Redes, ESR, es una unidad de la Rede Nacional
de Ensino e Pesquisa, RNP. responsable por Ia difusion del conocimiento
en Tecnologias de Ia Informacion y Comunicacion, TIC. La ESR nace con
la propuesta de ser formadora y diseminadora de las competencias en
TIC para el cuerpo técnico - administrativo de las universidades federa-
les, escuelas técnicas y unidades federales de investigacion. Su mision
fundamental es realizar la capacitacion técnica del cuerpo funcional de
las organizaciones usuarias de la RNP, para el ejercicio de las competen-
cias aplicables al uso eficaz y eficiente de las TIC.

La ESR ofrece decenas de cursos en dreas tematicas como: administra-
cion y proyecto de redes, administracion de sistemas, seqguridad, me-
dios de soporte a la colaboracion digital de gobierno de TI.

La ESR también participa en diversos proyectos de interés publico, como
la elaboracion y ejecucion de planes de capacitacion para Ia formacion
de multiplicadores para proyectos educativos como: formacion en el
uso de video conferencia para la Universidad Abierta de Brasil, UAB,
formacion de soporte técnico de laboratorios del Proinfo y creacion de
un conjunto de cartillas sobre redes inaldmbricas para el programa Un
Computador por Alumno, UCA.
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Prélogo a la versién en castellano

La Red Nacional Académica de Tecnologia Avanzada, RENATA, tiene el
gusto de presentarle a la comunidad académica, cientifica, tecnologi-
ca y empresarial del pais, la Escuela Superior de Redes (ESR) RENATA
Colombia, esfuerzo de colaboracién con la Rede Nacional de Ensino y
Pesquisa, RNP Brasil e Instituciones de Educacién Superior en Colombia,
como parte de nuestra estrategia STAR (Servicios de Tecnologia Avan-
zada RENATA).

Nuestro objetivo es la formacién de alto nivel en competencias TIC para
todo el personal técnico, administrativo y académico del pais, tanto de
instituciones conectadas como no conectadas a RENATA de modo tal
que se permita incrementar y mejorar la eficiencia en el uso de las
tecnologias de la informacion y Ias comunicaciones para el trabajo co-
laborativo en Colombia.

Es también este el espacio para agradecerle a RNP vy Ias universidades
del pals que han participado en la construccién de este programa aca-
démico, junto con los profesores y técnicos que pusieron todo de si para
llevar a buen puerto esta iniciativa.

RENATA los invita a todos a sacarle el mayor provecho a este proceso
formativo y a beneficiarse de todo el potencial y los Servicios de Tecno-
logia Avanzada RENATA, STAR.

RENATA es la red nacional de investigacion y educacion de Colombia
que conecta, articula e integra a los actores del Sistema Nacional de
Ciencia Tecnologia e Innovacion (SNCTI) entre si y con el mundo, a tra-
vés del suministro de servicios, herramientas e infraestructura tecnolé-
gica para contribuir al mejoramiento del nivel de productividad, efecti-
vidad y competitividad de Ia produccion cientifica y académica del pais.
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Metodologia de la ESR

La filosofia pedagdgica y Ia metodologia que orientan los cursos de
la ESR estan basadas en el aprendizaje como construccion del conoci-
miento por medio de la resolucion de problemas tipicos de Ia realidad
del profesional en formacion. Los resultados obtenidos en los cursos de
naturaleza tedrico-practica son optimizados, pues el instructor, ayudado
por el material did3ctico, actia no solo como un expositor de conceptos
e informacion, sino principalmente como orientador del alumno en Ia
ejecucion de las actividades contextualizadas en las situaciones de su
cotidiano profesional.

El aprendizaje es entendido como una respuesta del alumno al desafio
de situaciones-problemas semejantes a las encontradas en la practica
profesional, que son superadas por medio del andlisis, sintesis, juzga-
miento, pensamiento critico y construccion de hipétesis para la solucion
del problema, en abordajes orientadas al desarrollo de competencias.

Asi, el instructor tiene participacion activa y dialogada, como orientador
del alumno para Ias actividades en el laboratorio. Inclusive la presenta-
cion de Ia teorfa al inicio de la sesion de aprendizaje no es considerada
una simple expaosicion de conceptos e informacion. El instructor busca
incentivar la participacion de los alumnos continuamente.

Las sesiones de aprendizaje, en Ias que se realizan la presentacion de
contenidos vy la realizaciéon de Ias actividades practicas, tienen formato
presencial y esencialmente practico, utilizando técnicas de estudio diri-
gido individual, trabajo en equipo y practicas orientadas al contexto de
actuacion del futuro especialista que se pretende formar.

Las sesiones de aprendizaje se desarrollan en tres etapas, con mayor
dedicacioén a las actividades practicas, conforme a la siguiente descrip-
cion:

Primera etapa: presentacion de la teoria y solucion de dudas (de 60
a 90 minutos).

El instructor presenta, de manera sintética, los conceptos tedricos co-
rrespondientes al tema de la sesion de aprendizaje, con ayuda de dia-
positivas en formato Power Point. El instructor formula interrogantes
sobre el contenido de Ias diapositivas en lugar de solo presentarlas,
animando al grupo a la participacién y Ia reflexion. Eso evita que las
presentaciones sean monotonas y que el alumno se coloque en actitud
pasiva, lo que reduciria el aprendizaje.
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Segunda etapa: actividades practicas de aprendizaje (de 120 a 150
minutos)

Esta etapa es la esencia de los cursos de la ESR. La mayoria de las
actividades de los cursos es asincrénica y realizada en grupos de dos
alumnos, que siguen el ritmo de la gufa de actividades propuesta en el
libro de apoyo. El instructor y el monitor circulan entre los grupos para
solucionar las dudas y ofrecer explicaciones complementarias.

Tercera etapa: discusion de las actividades realizadas (30 minutos)

El instructor comenta cada actividad, presentando una de las soluciones
posibles, prefiriendo aquellas que generan mayor dificultad y polémica.
Los alumnos son invitados a comentar las soluciones encontradas vy el
instructor retoma topicos que hayan generado dudas, estimulando la
participacion de los alumnos. El instructor siempre estimula a los alum-
nos a encontrar soluciones alternativas a las sugeridas por ély por sus
colegas, en caso que existan, y a comentarlas.

Sobre el curso

El objetivo del curso es capacitar a los participantes para la implemen-
tacion de buenas practicas de gobierno de las Tl con enfoque en CobiT
4.1y el comparativo frente a los desarrollos de CobiT 5 También es su
propdsito contribuir para que el planeamiento, Ia gestion y el control de
los procesos de las Tl de las organizaciones estén alineados estratégi-
camente a los objetivos del negocio.

A quién se dirige

Gestores técnicos de las Tl que deseen implementar buenas practicas
de gobierno de las Tl basadas en CobiT 4.1y CobiT 5 Se recomienda que
el participante tenga conocimientos solidos de planeacion y gestion es-
tratégica de las Tl, dominio de los fundamentos de gobierno de las Tly
de la perspectiva de su utilizacién en su ambiente organizacional.




[talico

© &

Abc

Abc

http://

Convenciones utilizadas en el libro

Las siguientes son convenciones tipograficas usadas en este libro:
Indica los nombres de archivos y referencias bibliograficas relacionadas
a lo largo del texto.

Indica una advertencia o precaucion a tener en cuenta.

Indica preguntas que animen a la reflexién o presenta contenido para
apoyar la comprensién del tema en cuestion.

Parrafo de texto con fondo azul
Indica la entrada de glosario o definicién de términos que deben estar
claros para la comprension de la tematica estudiada.

Parrafo de texto con fondo naranja
Destaca las actividades o ejercicios de nivelacion

Texto azul oscuro
Representa las direcciones electrénicas o URL.
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Sobre los autores de la version
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Edson Roberto Gaseta, MBA en Gestion Empresarial de la ESAMC, Es-
pecialista en redes de computacién del Instituto de computacion de Ia
UNICAMP, especialista en CobiT e ITIL, especialista en infraestructura
ambiente Microsoft, especialista en sequridad en ambiente Microsoft (
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desde hace 26 afios, gerente de proyectos de tecnologias de informa-
cion, profesor del curso de posgrado en sequridad de la informacién
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Cuenta con experiencia como facilitador en programas de entrenamien-
to y desarrollo de competencias, habilidades técnicas y gerenciales en
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de Sequridad y Gobierno de Tl de la Escuela de Redes, ESR, de Ia Red
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experiencia en seguridad, tiene certificaciones en materia de seguridad
y gobernanza de TI. También es director de investigacion de Dragon
Research Group, Coordinador de Capacitacion de FIRST.org, miembro del
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Capitulo

Objetivos

Conceptos

Alcance del
gobierno de las
Tecnologias de
la Informacioén

Garantizar la continuidad de los negocios
a través del alineamiento estratégico,
gestionar y monitorear la  disponibilidad,
el desempefio y la capacidad de los re-
cursos de las Tecnologias de la Informa-
cion, T, y gestionar los riesgos.

Gobierno de Ias Tl, gestion de recursos,
de riesgos y de seguridad de la informa-
cién, alineamiento estratégico y continui-
dad del negocio.
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Introduccion

El gobierno de las Tl de una organizacion publica o privada debe prestar
atencién a los siguientes propésitos:

» Alinear las Tl a los negocios de la organizacion
»  Gestionar los recursos de las Tl

» Garantizar la sequridad de Ia informacion

»  Gestionar los riesgos

» Monitorear los recursos de las Tl

El gobierno de las Tl es una practica que las organizaciones publicas vy
privadas buscan implementar, con el objetivo de proveer mas control de
la estructura de las Tl y buscando garantizar Ia sostenibilidad y la com-
petitividad, por medio del alineamiento entre los objetivos de las Tl y
los objetivos estratégicos de la organizacion. Se trata del ampliamente
conocido alineamiento de las Tl con el negocio.

El gran desafio de las organizaciones publicas y privadas es gestionar
adecuadamente Ia estructura de las Tl y direccionar las inversiones en
las TI de forma adecuada, buscando alcanzar los mejores resultados de
los servicios prestados por Ias Tl, por medio de un adecuado gobierno
de las TI.

Para que el gobierno de Ias Tl atienda plenamente la organizacién es
necesario:

» Realizar el alineamiento estratégico para garantizar la continui-
dad de los negocios;

» Gestionar adecuadamente los recursos de las TI;

» Garantizar que los recursos de las Tl y la informacion generada
por ellos esté soportadas por una adecuada gestion de seguri-
dad de la informacién;

»  Gestionar los riesgos de las Tl asociados a los negocios;
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» Monitorear constantemente la disponibilidad, el desempefio y
la capacidad de los recursos de las Tl asociados a los principales
negocios de la organizacion.

Esta sesion tiene como objetivo mostrar los principales fundamentos de
gobierno de las TI.

11 Tendencias del desarrollo del médulo
“gobierno de Tl con CobiT”

El gobierno de Tl se apoya principalmente en el marco de referencia
CobiT, Control Objectives for Information and Related Technology (obje-
tivos de control para la informacién y la tecnologia relacionada) de ISA-
CA cuya versién anterior (4.1) de mayo de 2007 se estructura en cuatro
dominios (Planificar, Adquirir e Implementar, Entregar y dar Soporte, y
Monitorear y Evaluar) y 34 procesos.

La Ultima version de CobiT (5.0) de mayo del 2012 lo amplia hacia una
visién empresarial haciendo claramente la separacién entre gobierno
de Tly gestién de Tl e integrando a otros dos marcos denominados VAL
IT (para gestion de las inversiones de TI) y a RISK IT (para gestion del
riesgo de Tl) en un marco de referencia que se describe en 37 procesos.

Aunqgue CobiT 5.0 en la capa de gestién de Tl discrimina 32 procesos, va-
rios de ellos se apoyan en /nformation Technology Infrastructure Library,
[TIL, para su implementacion.

La /nternational Standarization for Organizations, 1SO, publicé en el afio
2008 la ISO 38500 que pretende proporcionar un marco de principios
para que los Directores de Tl lo utilicen para evaluar, dirigir y monitorear
el uso de tecnologias de la informacion en sus organizaciones. Esta nor-
ma recoge en gran parte el esquema del marco de referencia CobiT 4.1.

Recientemente, ha tomado auge la arquitectura empresarial como un
marco de referencia mas amplio cubriendo aspectos de gobierno de
Tl y de igual manera elementos de los procesos de negocio, de las
aplicaciones, de Ia informacion en si y de la infraestructura tecnologica.
Este marco, aunque novedoso, también se apoya en CobiT para la im-
plementacion del dominio de gobierno de TI.




1.2 Alineamiento estratégico y continuidad del
negocio

El gobierno de las Tl integra e institucionaliza buenas practicas para
garantizar que el drea de las Tl de la organizacion soporte los objetivos
del negocio.

» Permite a la organizacion obtener ventajas con la gestion ade-
cuada de su sistema de informacion

» Hace explicitos los objetivos de las Tl

» Garantiza que la Tl soportara todas las actividades del negocio

Es importante que la organizacion defina claramente sus procesos y
objetivos de negocio para que la Tl soporte adecuadamente las acti-
vidades de la organizacién. La armonia entre los procesos de negocio
y los procesos de las Tl garantizan el alineamiento entre el gobierno
corporativo y el gobierno de las TI.

La necesidad de un buen gobierno de Ias Tl, con los controles ade-
cuados, garantiza que cualquier cambio en los procesos de negocios
sea facilmente evaluado, para que las decisiones necesarias se puedan
tomar. Es comun que el drea de tecnologia no tenga ningun control de
gobierno, implicando la falta de preparacion para una respuesta ade-
cuada a las nuevas demandas. El gobierno de Ias Tl es parte integral
del gobierno corporativo de toda organizacién. De acuerdo con el /T
Governance Institute, ITGl, (www.itgi.org).

“El gobierno de las Tl es responsabilidad de los
ejecutivos y de la alta direccién, involucrando
aspectos de liderazgo, estructura organizacio-
nal y procesos que garanticen que el drea de
las Tl de la organizacion soporte y mejore los
objetivos vy las estrategias de la organizacion”.

ITGI fue creado en 1998 debido al creciente
avance de I3 TI. Realiza investigaciones sobre
practicas globales y percepciones de gobierno
de las Tl para la comunidad empresarial. Busca
ayudar a los lideres empresariales a entender
como el gobierno de las Tl puede apoyar Ias
organizaciones en el alcance sus objetivos.
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El gobierno de las Tl integra e institucionaliza buenas practicas para
garantizar que el area de las Tl de la organizacién soporte los objeti-
vos de los negocios. Ademas de eso, el gobierno de las Tl permite a la
organizacion obtener todas las ventajas de su sistema de informacion,
maximizando los beneficios, capitalizando las oportunidades y ganando
en poder competitivo

Gobierno Corporativo

Objetivos de
Negocio

Objetivos de Ti

Figura 1.
Alineamiento
entre el
gobierno
corporativo
y el gobierno
de las Tl

Las organizaciones documentan sus objetivos por medio de documen-
tos y procesos de negocios. A su vez, el gobierno de las Tl debe hacer
explicito los objetivos de las Tl y garantizar que ellos soportaran todas
las actividades del negocio. El alineamiento estratégico trabaja para ga-
rantizar la relacién entre los planes de negocio y los de las Tl, definien-
do, manteniendo vy validando la propuesta de valor de las Tl, alineando
las operaciones de las Tl con las operaciones de la organizacion.
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Para garantizar un alineamiento satisfactorio es necesario que las orga-
nizaciones tengan mapeados sus procesos de negocio. Un error comudn
en las organizaciones es que muchas veces ellas no tienen definido
claramente sus procesos de negocio, ocasionando un descontrol en la
propia organizacién y desviando las acciones de expansion y mejora
continua. Por lo tanto, es importante que la organizacion defina cla-
ramente sus procesos y objetivos de negocio para que la Tl soporte
adecuadamente sus actividades.

1.3 Procesos de CobiT 4.1 asociados al alinea-
miento estratégico y a la continuidad de los
negocios

Como premisa es importante que el drea de Ias Tl desarrolle e imple-
mente una Planeacion Estratégica de Tecnologia de la Informacion, PET],
implementando el proceso de CobiT 4.1

»  PO1:Definir una PETI y sus objetivos de control
Descrito en el modelo CobiT 4.1

También es importante que los procesos de negocio tengan una garan-
tia de continuidad en caso de algun problema en la TI. Por tal razén es
importante implementar el proceso de CobiT 4.1

» DS4. Asegurar la continuidad de los servicios
Descrito en el modelo de CobiT 4.1

1.3.1  PO1: Definir una Planificacion Estratégica de las Ti

La PETI es necesaria para gestionar todos los recursos de las Tl en ali-
neamiento con las prioridades y estrategias de negocio. La funcion de
las Tl'y Ias partes interesadas del negocio son responsables de garanti-
zar la optimizacion del valor a ser obtenido del portafolio de proyectos
y servicios. La planificacion estratégica debe mejorar el entendimiento
de Ias partes interesadas en relacién con Ias oportunidades vy limitacio-
nes de las Tl, evaluando el desempefio actual y definiendo el nivel de
inversion requerido. La estrategia v las prioridades de negocios deben
ser reflejadas en los portafolios y ejecutadas por medio de planes tac-
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ticos de las Tl que establezcan objetivos concisos, tareas y planes bien
definidos y aceptados por ambos, el negocio y Tl.

1.3.2 DS4: Asegurar la continuidad de los servicios

Proveer la continuidad de los servicios de las Tl requiere el desarrollo,
mantenimiento y prueba de un plan de continuidad de las TI, alma-
cenamiento de copias de sequridad (backup) en instalaciones remo-
tas (offsite) y la realizacion de entrenamientos periédicos del plan de
continuidad. Un proceso eficaz de continuidad de servicios minimiza la
probabilidad y el impacto de una interrupcién de un servicio clave de las
Tl en las funciones y procesos criticos de negocio. Implementar e ins-
trumentalizar los procesos de gobierno de Ias Tl es de suma importan-
Cia para todas las organizaciones que se comprometen con eficiencia y
resultados.

Ejercicio derefuerzo - alineamiento estratégico y continuidad
de los negocios

» ;Cémo debe ser realizado el alineamiento entre Tl y el negocio?

1.4 Gestion de recursos
Los recursos de las Tl identificados en CobiT pueden ser definidos asi:

» Los aplicativos son los sistemas automatizados para usuarios y
los procedimientos manuales que procesan Ia informacion.

» Informacion se refiere a los datos en todas sus formas, la en-
trada, el procesamiento vy Ia salida brindada por el sistema de
informacién, en cualquier formato para ser utilizado en los ne-
gocios.

» Lainfraestructura se refiere a la tecnologia y a los recursos que
hacen posible el procesamiento de los aplicativos:

Hardware, sistemas operacionales, sistemas de gestién de
bases de datos, redes y multimedia, ademas de los ambien-
tes que abrigan y dan soporte a ellos.

» Recursos humanos, propios o externalizados, para planear, or-
ganizar, adquirir, implementar, entregar, soportar, monitorear y

evaluar los sistemas de informacion y servicios.
2/



La gestidn de recursos en el gobierno de las Tl se refiere a garantizar el
mejor uso posible de Ias inversiones vy la gestién adecuada de los recur-
sos criticos de las Tl, como: aplicativos, informaciones, infraestructura y
personas. Las cuestiones relevantes se refieren a la optimizacién del
conocimiento y de la infraestructura de las TI.

EL drea de las Tl entrega los servicios de acuerdo con los objetivos
del negocio y de las Tl por medio de un conjunto claramente definido
de procesos, que emplean |a experiencia de las personas y la infraes-
tructura tecnologica para procesar aplicativos de negocios de manera
automatizada, mejorando la informacién del negocio. Esos recursos, uti-
lizados en conjunto con los procesos constituyen la arquitectura de las
Tl de la organizacion.

Para atender los requisitos del negocio, la or-
ganizacion necesita invertir los recursos de las
Tl necesarios para la creacién de una adecuada
capacidad técnica (ejemplo: un sistema de ges-
tion), que atienda una necesidad de negocios
(ejemplo: aumentar el recaudo), generando un
retorno esperado (ejemplo: aplicar adecuada-
mente los valores recaudados).
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La siguiente figura, extraida de CobiT 4.1, muestra los recursos de las TI.

Objetivos Organizacionales

[ Direccionadaores de Gobierno

[ Resultados de los Megocios J

—

Procesos de Tl

[

8
£
3
<

[_ Objetivos de Tl

H Infraestructum }-
&
— —

H H Informacién }—
€

Figura 2.
Recursos
de las Tl

Una gestion adecuada de los recursos de las Tl tiene como objetivo
ampliar el conocimiento y perfeccionar la infraestructura de tecnologia
de la organizacion, ya sea por medio de Ias inversiones realizadas, por
la utilizacion de Ias Tl y por la propia asignacién de esos recursos (en
personal, aplicativos, tecnologia, estructura de soporte y datos).

Asi, para que la Tl pueda apoyar a la organizacion a alcanzar sus obje-
tivos de negocios, ella necesita contar con una buena infraestructura
tecnolodgica, asi como personal técnico capacitado y entrenado, y pre-
supuesto adecuado que garantice el mantenimiento de los servicios de

— o6 las TI.
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En toda organizacion, publica o privada, es cada vez mas importante
garantizar la correcta aplicacion de los recursos de las Tl, ya sea por
la necesidad de las organizaciones por alcanzar sus objetivos institu-
cionales y de negocios, o porque los gastos en Tl, frecuentemente, no
estan asociados a una planificacién adecuada. En este contexto, para
garantizar la adecuada gestion de los recursos es preciso trabajar con
las siguientes dimensiones:

» Informaciéon: es lo que mueve la organizacion, y debe es-
tar disponible siempre que sea necesario. Para la generacion
de la informacion es necesario que los datos sean confiables,
siendo importante que las organizaciones:

- Elaboren un Plan de Continuidad de Negocios, PCN, para
minimizar los riesgos relacionados a la gestion de la infor-
macién, garantizando su disponibilidad;

- Garanticen que la informacién sea clasificada con relacion a
su grado: confidencial, reservada o publica;

- Establezcan un drea especifica para tratar la seguridad de
la informacién, garantizando que Ias acciones relacionadas
3 la sequridad de Ia informacion sean aplicadas de forma
organizada y alineada con los negocios;

- Definan e implementen una Politica de Seguridad de la In-
formacion, PSI, para reconocer la importancia de la sequri-
dad de la informacién para el negocio.

PCN: conjunto de planes de accién aplicados para garantizar que los
servicios esenciales de la organizacion soportados por Tl vuelvan al fun-
cionamiento normal después de una situacion catastrofica.

»  Aplicativos: el desarrollo de sistemas de informacion es una de
las principales actividades de las 3reas de las Tl de las organi-
zaciones, v la calidad de sus desarrollos impacta directamente
en la calidad de los servicios que soportan las actividades del
negocio. En este contexto, es importante que 1as organizaciones
adopten una metodologia de desarrollo de sistemas robustos,
con pocas fallas, realizando pruebas, con homologacion y do-
cumentacion adecuadas. Otro factor importante es desarrollar
sistemas basados en criterios de seguridad de la informacion,
tal como lo establece la norma ISO/IEC 27034.

» Infraestructura: Ia infraestructura de las Tl debe garantizar que

todos los cambios necesarios en los activos sean gestionados
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»

»

por medio de un proceso, con las clasificaciones adecuadas de
cada cambio (normal, de emergencia, urgente) y su integra-
cién con las fallas que ocurren en la infraestructura (inciden-
tes) y el plan de capacidad.

En este sentido es necesario que se establezca:

Un proceso de gestion de cambios para minimizar los ries-
gos de inestabilidad v fallas técnicas, operacionales y de se-
guridad, en el tratamiento de la informacion en el ambiente
de las TI, cuando ocurran cambios en la infraestructura;

Un proceso especifico para el tratamiento de incidentes (fa-
ll3s), minimizando el riesgo de que eventuales incidentes
-involucrando la disponibilidad, |a integridad la confidencia-
lidad de la informacion - tengan tratamiento inadecuado e
inconsistente;

Un proceso de gestion de capacidad y desempefio del am-
biente de Ias Tl, minimizando Ia exposicion al riesgo de in-
disponibilidad de informacién y discontinuidad significativa
en la prestacién de servicio por falta de capacidad o desem-
pefio para el procesamiento de la informacion.

Personal: Ia importancia estratégica de la Tl para |a organizacién
debe garantizar que el grupo de personal técnico que desarrolla
las actividades de Ias Tl posea calificacién adecuada. Las organi-
zaciones deben proveer una gestion de recursos humanos de Ias
Tl de forma que todos los profesionales desempefien adecuada-
mente sus funciones, con programas de entrenamiento para ga-
rantizar Ia evolucién técnica e intelectual. Otro factor importante
es la creacion de un proceso de gestion de base de conocimien-
to, para que los asuntos referentes a la tecnologia de informa-
cion sean registrados y consultados por todos los profesionales
de la organizacion. Es importante que los profesionales del area
de las Tl ejecuten sus funciones de forma orientada a procesos,
garantizando que la informacion técnica y de negocios no sea
dependiente de una persona especifica.

Ademas de la calificacion técnica, la gestion de recurso humano
debe garantizar que todos los profesionales de las Tl tengan
conocimiento de los procesos de negocio de la organizacion,
de forma que sea conocida la influencia de una determinada
falla de las Tl en los procesos de negocio. El profesional de Ias Tl
debe conocer el negocio de los riesgos asociados a las Tl.
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Ejercicio de refuerzo - gerencia de recursos

» ;Por qué es necesaria una adecuada gestion de recursos de Ias
T

1.5 Gestion de la seqguridad de la informacion

Garantizar Ia confidencialidad, |a integridad vy Ia disponibilidad de los
activos de la organizacion, de los datos y servicios de las Tl.

» Confidencialidad: proteger informacion confidencial contra re-
velaciones no autorizadas, es decir, los datos sélo pueden ser
consultados por personas autorizadas.

» Integridad: mantener la informacién y sistemas computariza-
dos, entre otros activos, exactos y completos, garantizando que
las modificaciones en los datos y activos de las Tl sean realiza-
das por personas autorizadas.

»  Disponibilidad: garantizar que la informacion y servicios vitales
estén disponibles cuando sean requeridos.

En general, le corresponde a la gestién de seguridad de la informacion:

» Desarrollar e implementar politicas, estdndares y guias genera-
les para las personas, para la seguridad de los datos, recupera-
cién de desastres y continuidad del negocio.

»  Supervisar el continuo monitoreo y proteccién de Ia infraestruc-
tura y de los recursos de las TI.

» Evaluar posibles brechas de sequridad y recomendar las correc-
ciones necesarias.

» Negociar y gestionar los acuerdos de niveles de servicio con
proveedores externos de servicios de proteccién u hospedaje
de datos.

La informacion es el bien mas importante para el negocio de una orga-
nizacion. Para garantizar que la informacion esté acorde a los procesos
de negocios, es necesario que la gestion de sequridad de Ia informacion
esté alineada con |a sequridad del negocio, asegurando que la sequri-
dad de la informacién sea efectivamente gestionada en todos los servi-
cios y actividades del area de las Tl.
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La Gestion de la Seguridad de la Informacién, GSI, hace parte de un
enfoque organizacional relacionado a la gestion de la seguridad, que es
mas amplio e incluye aspectos como:

» Tratamiento de documentos confidenciales;
» Acceso a las instalaciones (edificios, salones, etc.)
» Llamadas telefénicas.

Las necesidades de seqguridad y la importancia relativa de cada ele-
mento dependen del negocio de cada organizacion. La GSI es formada
por una estructura basica de politicas, procesos, estandares, guias y he-
rramientas que garantizan que la organizacion puede realizar de forma
amplia la seqguridad de la informacién. Esta estructura basica provee la
base para el desarrollo de un programa de seguridad de la informacion,
con costo efectivo y soporte a los procesos y objetivos del negocio.

Toda la informacion requerida por la gestion de seguridad de la informa-
cion deben estar en un banco de datos, con todos los controles de sequ-
ridad, riesgos, vulnerabilidades identificadas e informes para soportar y
mantener una politica de sequridad de la informacién.

Identificacion de las necesidades de seguridad

Las necesidades de seguridad de la informacion son obtenidas de las
siguientes fuentes:

Evaluacion de riesgos

Todo proceso de proteccion de activos debe estar precedido por la eva-
luacién de riesgos inherentes a cada uno de esos activos, para que se
pueda optimizar Ia aplicacién de recursos de proteccion en el drea que
ofrezcan mayor riesgo para los negocios. La evaluacion de riesgos esta
definida como proceso de identificacion de riesgos de seqguridad, de-
terminacion de su magnitud e impacto en los negocios. Sus estrategias
pueden variar de acuerdo con los objetivos de la organizacion.

Necesidades legales, contractuales y estatutarias
La sequnda fuente que puede influir en la necesidad de proteger la
informacién se refiere a aspectos legales, estatutarios y contractuales

que UNa organizacioén, sus socios de negocios, contratantes y proveedo-
BN 30 res deben atender, destacandose entre otros:
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» El deber de diligencia de los administradores de Ia organizacién
en la adopcién de medidas necesarias para la consecucion de
los objetivos de los negocios, evitando la ocurrencia de actos
que impliquen prejuicios a la organizacion;

» Elrespeto ala legislacion de proteccion de los derechos del con-
sumidor, garantizando Ia sequridad en la prestacién de servicios
y en la comercializacién de los bienes;

» Elrespeto a la legislacion de proteccién de los derechos intelec-
tuales, género que incluye los derechos de autor, Ia proteccion a
la propiedad intelectual de programas de computador v la pre-
servacion de |a propiedad industrial;

» El cumplimiento de los derechos constitucionales relativos a la
confidencialidad de los datos e informacion;

» Las determinaciones de las normas de Ias instituciones publicas
y privadas.

Por lo tanto, es importante que la implementacién o ausencia de con-
troles de sequridad en cada uno de los sistemas de informacién sea
auditada a partir de premisas que permitan a la organizacion determinar
el grado de exposicién a los riesgos y sus consecuencias juridicas.

Principios, objetivos y necesidades organizacionales

La tercera fuente que puede influenciar las necesidades de seguridad
de informacion se refiere a los principios, objetivos y necesidades orga-
nizacionales de procesamiento de informacion que soporten sus ope-
raciones de negocios, sobre los cuales la organizacién decidié aplicar
sus sistemas de informacién. Es importante que la implementacion o
ausencia de controles de seguridad en cada uno de los sistemas de la
organizacion no impida la eficiencia de las operaciones de negocios.

Ejercicio de refuerzo - gestion de seguridad de lainformacién

» iCudles son las principales necesidades de la sequridad de la
informacion?
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1.6 Gestion del riesgo

El riesgo puede ser definido como la probabilidad de que una amenaza
explote vulnerabilidades para causar pérdidas o dafios a un activo o
grupo de activos de la organizacion.

Durante el proceso de evaluaciéon de riesgos, es importante entender
los dafios que los riesgos de seguridad pueden causar a los negocios
de la organizacién. Una posible forma seria responder las siguientes
preguntas:

» ;Cudles son las partes mdas importantes de los negocios de Ia
organizacion (productos, servicios, actividades, etc.)?

» ;Cémo es soportado el negocio por el uso de tecnologia y qué
tan esencial es este soporte?

» ;Cudnto dependen las decisiones esenciales de la actualizacion,
precision, disponibilidad e integridad de la informacion?

» ;Cudlinformacion confidencial necesita ser protegida?

» ;Cudles son las implicaciones de los incidentes de seguridad,
relacionados a la informacion, para los negocios de la organi-
zacion?

La organizacion necesita analizar cudles son los controles necesarios
para asegurar que los riesgos sean mitigados. Por lo tanto, es importan-
te implementar el proceso de CobiT 4.1:

» PO9. Evaluar y gestionar los riesgos de las Tl
Descrito en el modelo de CobiT 4.1

De esta forma, los riesgos son determinados por la combinacion de las
amenazas, vulnerabilidades y valores de los activos. Los valores son
medidos con base en el impacto de estos activos en los negocios de Ia
organizacion, donde el impacto se traduce como los resultados de un
incidente inesperado. Como ejemplos de dafios podemos citar, entre
otros, los siguientes:

» Datos robados o afectados;
»  Destruccion de datos;
» Pérdida de la integridad de los datos;
» Pérdida de la integridad de los sistemas o de la red;
» Pérdida de la capacidad de acceso a los sistemas o a la red;
» Pérdida de reputacion;
» Implicaciones financieras:
Impacto sobre informes financieros;
Ventaja competitiva;
32 - Exposicién al fraude.
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Implicaciones indirectas a la organizacion:

- Interés de los funcionarios en descubrir determinada infor-
macion;

- Efecto de hacer publicas determinada informacién por parte
de los funcionarios.

Requisitos por confidencialidad y privacidad:

- Implicaciones sobre privacidad;

- Penalidad legal por Ia divulgacién de informacion.

Es necesario que los procesos de identificacién y evaluacion del riesgo
tengan en consideracion las siguientes recomendaciones:

»

»

»

»

»

Adopcion de herramientas automatizadas para identificar las
vulnerabilidades existentes en la red, sistemas operacionales y
bancos de datos; pruebas internas y externas de intrusion;
Ejecucion de revisiones periodicas de seguridad por un auditor o
un especialista de sequridad, siguiendo el principio de segrega-
cion de funcién, es decir, no ser el administrador de los sistemas
en prueba;

Elaboracion de un plan de accion periédico para el estudio de Ia
viabilidad de correccién de vulnerabilidades, correccion efectiva
de vulnerabilidades y creacion de controles que minimicen los
riesgos provenientes de la imposibilidad de correccién de vul-
nerabilidades;

Uso de técnicas y metodologias para medir los riesgos inheren-
tes a los activos de Ia organizacion;

Uso de laboratorios para simulaciones.

POg- Evaluar y gestionar los riesgos de las Tl

Crear y mantener una estructura de gestién de riesgos. Esta estructura
documenta un nivel comun y acordado de riesgos de Ias Tl, estrategias
de mitigacion vy riesgos residuales. Cualquier posible impacto en los ob-
jetivos de la organizacién causado por un evento no planeado debe ser
identificado, analizado y evaluado. Estrategias de mitigacion de riesgos
deben ser adoptadas para minimizar el riesgo residual a niveles acep-
tables. El resultado de la evaluacion debe ser entendido por las partes
interesadas y se debe expresar en términos financieros para permitir
que las partes interesadas reduzcan el riesgo a niveles de tolerancia
aceptables.
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Ejercicio de refuerzo - gestiéon de la sequridad de la informacion

» ;Como define usted el riesgo? ;Qué importancia le atribuye us-
ted a la gestion del riesgo?

1.7 Desempefio, capacidad y monitoreo de las
Tl

El gobierno de Ias Tl debe mantener un plan de gestion, desempefio y
capacidad alineado al crecimiento de los negocios.

En este contexto, asegura el desempefio y capacidad suficientes para
soportar los servicios planeados por el negocio de la organizacion. Por
tanto, es importante implementar los procesos de CobiT 4.1:

» DS3 - Gestion de desempefio y la capacidad
Descrito en el modelo de CobiT 4.1

»  ME1 - Monitorear y evaluar el desempefio de las Tl
Descrito en el modelo de CobiT 4.1

El desempefio y |a capacidad del ambiente de Ias Tl estan directamen-
te relacionados con los procesos y objetivos del negocio. Dentro del
gobierno de Ias Tl es importante que existan procesos adecuados para
monitorear el uso de recursos de infraestructura, almacenamiento de
datos e informacion de desempefio y capacidad del ambiente tecnolé-
gico, en forma tal que se puedan identificar tendencias de desempefio
y la variacion entre Ia utilizacién planeada y real de la capacidad.

El monitoreo de todos los procesos de negocios debe ser responsabili-
dad del drea de las Tl, donde las siguientes acciones deben ser seguidas:

» Gestionar el desemperfio y la capacidad de la infraestructura de
las T, para brindar un nivel de recursos técnicos de las Tl que
permita al negocio atender sus objetivos;

» Definir y mantener procedimientos, estdndares y criterios de
calidad aplicables a la gestion de desempefio y capacidad;

» Realizar reuniones regulares con proveedores de tecnologia,
con el fin de mejorar conocimientos relacionados a Ia capacidad
y desempefio de los elementos de Ia infraestructura de las TI;

» Realizar acciones de prospeccion de herramientas para Ia ges-
tion de la capacidad y el desempefio;
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»  Dimensionar los componentes de infraestructura para fortalecer
el proceso de contratacion;

»  Producir reqularmente informes estandarizados, relacionados a
la capacidad y desempefio de recursos estratégicos, publicando
la informacion a través de los canales adecuados, con vision de
infraestructura de las Tl y de los negocios.

1.7.1  DS3: Gestionar el desempefio y la capacidad

La necesidad de gestionar el desempefio y la capacidad de los recursos
de las Tl requiere un proceso que realice andlisis criticos periédicos del
desempefio y Ia capacidad actual de los recursos de las Tl. Ese proceso
incluye una prevision de necesidades futuras con base en requisitos de
carga de trabajo, almacenamiento y contingencia. Ese proceso asegura
que los recursos de informacién que soportan los requisitos de negocio
estén siempre disponibles.

1.7.2  ME1 - Monitorear y evaluar el desempefio de las Ti

La gestion eficaz del desempefio de las Tl exige un proceso de moni-
toreo. Este proceso incluye la definicién de indicadores de desempefio
relevantes e informes sistematicos y oportunos de desempefio, ademas
de una radpida accién en relacion a Ias desviaciones encontradas. El mo-
nitoreo es necesario para asegurar que las actividades correctas estan
siendo desempefiadas en alineamiento con Ias politicas y directrices
establecidas.

Ejercicio de refuerzo - desempefio, capacidad y
monitoreo de las TI

:Cudles son Ias principales acciones del drea de las Tl para el monitoreo
de los procesos de negocios?




Capitulo

Objetivos

Conceptos

Estructura de
CobiT 4.1

Comprender la estructura de contenidos
de CobiT 4.1y su aplicacién como modelo
de referencia para el gobierno de las TI
en las organizaciones.

CobiT 4.1, su resumen ejecutivo, objeti-
vos de controles, estructura de dominios
y procesos, y su relacién con el gobierno
de las TI.
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Introduccion

CobiT significa Control Objectives for Information and Related Technolo-
gy (objetivos de control para la informacion vy la tecnologia relacionada).
Fue elaborado por el ITGI, creado en 1998 para contribuir en la mejora
de los estandares de direccién y control de Ia tecnologia de la informa-
cién en Ias organizaciones.

Para implementar adecuadamente el gobierno de las Tl es necesario
utilizar un modelo capaz de direccionar Ia implantacion.

CobiT 4.1 es una guia que ofrece a las organizaciones publicas y privadas
buenas practicas para alcanzar el gobierno de Ias Tl, proporcionando:

» La implantacion del gobierno de Ias Tl
» El monitoreo del gobierno de las Tl
» La auditorfa del gobierno de las Tl

CobiT 4.1 es una guia que posee una serie de componentes que pue-
den servir como un modelo de referencia para el gobierno de las T,
incluyendo un resumen ejecutivo, una estructura, control de objetivos,
mapas de auditoria, herramientas para su implementacién y principal-
mente, una guia con técnicas de gestion.

Esta sesion tiene como objetivo estudiar los componentes de CobiT 4.1
para la implementacién del gobierno de las Tl, y serd basada en I3 in-
formacién contenida en la publicacion del ITGI, en la version traducida
en portugués.




[Gobierno de las Tecnologias de Ia Informacién]

2.1 Entendiendo el resumen ejecutivo de CobiT 4.1

CobiT 4.1 estd enfocado en los procesos de las Tl, y tiene la siguiente
estructura:

» 4 dominios de conocimiento
» 34 procesos de las Tl
» 210 objetivos de control

También es necesario que |as organizaciones tengan mecanismos para
garantizar que el drea de Ias Tl alcance sus objetivos y en consecuencia
satisfaga Ias necesidades del negocio.

» Estos mecanismos son tratados en CobiT 4.1 como objetivos de
control.

Un modelo de madurez de los procesos de CobiT 4.1 es fundamental
para la implantacion del gobierno de las Tl, pues permite que las orga-
nizaciones tengan una vision clara de como los procesos de las Tl estdn
implantados, evaluando las deficiencias existentes y creando planes de
acciéon para mejorar el desempefio de los procesos de las Tl.

El resumen ejecutivo de CobiT 4.1 consiste en una vision que brinda
una comprension de los principales conceptos claves y de los principios
utilizados. En el resumen también es presentada una vision de la estruc-
tura, que brinda una comprensién mas detallada de estos conceptos vy
principios, al identificar los dominios y los procesos de CobiT 4.1.

De acuerdo con CobiT 4.1: “Ias organizaciones deben satisfacer los re-
quisitos de calidad, confianza y sequridad de su informacién, asi como
también de todos sus bienes”.

Para que eso sea posible, es necesario que Ias organizaciones publicas
y privadas establezcan:

» Mecanismos capaces de entender la situacion actual de la ar-
quitectura de las T, establecer los objetivos y los medios para
alcanzarlos, por medio de optimizacion, mejora y ampliacion de
los recursos de las Tl (aplicativos, informacion, infraestructura y
personas).

»  Controles adecuados para el gobierno de Ias Tl, siendo que CobiT
4.1 brinda un conjunto de buenas practicas, mas enfocadas en
controles y menos en Ia ejecucion, auxiliando a Ias organizacio-
nes en |a optimizacion de las inversiones de las T, garantizando
una mejor entrega de los servicios y el monitoreo adecuado de

33 la arquitectura de las TI.
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» La adecuacién de su 3rea de las Tl con el objetivo de entregar
los servicios deseados por el negocio. CobiT 4.1 contribuye con
los controles necesarios para alcanzar ese objetivo, haciendo
posible:

- Establecer una relacién con los requisitos del negocio;

- Organizar las actividades de Ias Tl con un modelo de proce-
s0s que permitan realizar las actividades adecuadamente y
con indicadores de medicién de estas actividades;

- ldentificar los principales recursos de las Tl a ser utilizados
para sustentar el negocio;

- Definir los principales objetivos de control que deben ser
utilizados para monitorear el gobierno de Ias Tl.

CobiT 4.1 brinda una vision orientada hacia la integracion de los obje-
tivos de negocios con los objetivos de las TI, buscando monitorear I3
relacion entre los procesos de las Tl y los procesos de negocios, con
meétricas y modelos de madurez.

Para que la organizacion tenga toda la informacion que necesita para
mantener el negocio, es necesario gestionar adecuadamente todos los
recursos de las Tl que el negocio soporta, por medio de procesos de las
Tl, en este caso tratados por CobiT 4.1.

Las organizaciones siempre estan buscando alternativas para controlar
la TI, para que la informacién necesaria para mantener el negocio sea
brindada. Otro asunto importante es garantizar la sequridad de la infor-
macién y gestionar los riesgos a los que estd sometida Ia Tl, y de qué
forma afectan los negocios de la organizacion.

Otro factor importante es que los dirigentes de las organizaciones ne-
cesitan informacién para garantizar la sustentabilidad del negocio, para
propiciar una mejor toma de decisiones, de forma rapida y precisa, con
la evaluacion de los riesgos involucrados.

Asi, CobiT 4.1 apoya el gobierno de las Tl brindando una metodologia
para asegurar que:

» El drea de las Tl esté alineada con los negocios;

» El drea de las Tl habilite el negocio y maximice los beneficios;
» Los recursos de Ias Tl sean usados responsablemente;

» Los riesgos de las Tl sean gestionados apropiadamente.
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La siguiente figura presenta Ias principales areas de énfasis del gobier-
no de las Tl definidas en CobiT 4.1

Figura 3.

. Areas de
Gerencia de énfasis del
recursos gobierno

de las Tl

Fuente: CobiT 4.1.

Areas de énfasis del gobierno de las Tl definidas en CobiT:

»  Alineamiento estratégico
» Entrega de valor

»  Gestion de recursos

»  Gestion del riesgo

»  Medicién del rendimiento
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Las dreas de énfasis del gobierno de las Tl definidas por CobiT son:

»

»

»

»

»

Alineamiento estratégico: se enfoca en garantizar la relacion
entre los planes de negocio y de las Tl, definiendo, manteniendo
y validando la propuesta de valor de las Tl, alineando las opera-
ciones de las Tl con las operaciones de la organizacion.
Entrega de valor: es la ejecucién de la propuesta de valor de las
Tl a través del ciclo de entrega, garantizando que las Tl entre-
gan los beneficios previstos en la estrategia de la organizacion,
concentrandose en optimizar costos y suministrando el valor
esencial de Ias TI.

Gestion de recursos: se refiere a la mejor utilizacion posible de
las inversiones y a la gerencia apropiada de los recursos criticos
de las TI: aplicaciones, informacién, infraestructura y personas.
Los asuntos relevantes se refieren a la optimizacion del conoci-
miento y de la infraestructura.

Gestion del riesgo: requiere un entendimiento claro del nivel
de riesgo que estd en capacidad de afrontar la organizacion y
de los requerimientos de conformidad, trasparencia en la eva-
luacién de los riesgos significativos e insercion de Ia gestion de
riesgos en las actividades de la organizacion.

Medicién del rendimiento: acompafia y monitorea la imple-
mentacion de la estrategia, finalizacion de los proyectos, uso
de los recursos, desempefio y entrega de los servicios, usando,
por ejemplo Balanced Scorecard, que traducen las estrategias
en acciones para alcanzar los objetivos medidos a través de los
procesos contables convencionales.

Balanced Scorecard
Definicion de indicadores de rendimiento utilizados en la organizacién
para el sequimiento de los objetivos estratégicos.

Esas 3dreas de énfasis en gobierno de las Tl describen los aspectos prin-
cipales relacionados al direccionamiento del drea de las Tl por las orga-
nizaciones. Las operaciones de las Tl utilizan procesos para organizar y
gestionar sus actividades continuas. CobiT 4.1 provee un modelo que re-
presenta todos los procesos encontrados normalmente en las funciones
de las Tl, brindando asi un modelo de referencia comun comprendido
por toda el drea de las Tl y por el area de negocio.
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Contenido de CobiT

CobiT 4.1 estd enfocado en alcanzar un nivel adecuado de control y
gestién de las Tl a nivel estratégico. Fue alineado y armonizado con
otros patrones y buenas practicas de las Tl, con el fin de actuar como
un integrador.

Los productos de CobiT 4.1 fueron organizados en tres niveles para dar
soporte a:

» Ejecutivos de I3 alta direccion
» Gerentes de las Tl y de negocios
»  Profesionales de evaluacion, control y sequridad

Los beneficios de la implementacion de CobiT 4.1 como modelo de go-
bierno de las Tl incluyen:

» Mejorar el alineamiento entre las Tl y el enfoque del negocio

» Vision clara del papel de las Tl para |a organizacion

»  Division clara de las responsabilidades con base en la orienta-
cion para los procesos

» Aceptacion general de las practicas de las Tl por terceros y or-
ganos reguladores

» Entendimiento entre las partes interesadas en el negocio, con
base en un lenguaje comun

» Cumplimiento de los requisitos de los controles internos (COSO)
para el ambiente de las Tl

De forma resumida, los productos de CobiT 4.1 incluyen:

»  Board briefing on IT Governance (2a edicion): publicacion que
ayuda a los ejecutivos a entender por qué el gobierno de las Tl
es importante, cudles son sus principales asuntos y el papel de
ellos en su gestion;

»  Directrices de gestién y modelos de madurez: ayudan a la desig-
nacion de responsabilidades, evaluacién de desempefio y Ben-
chmark, e incluyen I3 solucion de las deficiencias de capacidad;

» Métodos: organizar los objetivos de gobierno de las Tl por do-
minios y procesos y los relaciona con los requisitos de negocios;

» Objetivos de control: proporcionan conjunto completo de requi-
sitos de alto nivel a ser considerados por los ejecutivos para el
control efectivo de cada proceso de las TI;

» [T Governance Implementation Guide: using CobiT and Val IT TM
(2a. edicion):provee un mapa general para implementar el go-
bierno de las Tl usando los recursos de CobiT y del Val IT;

)



Figura 4.
Contenido
de CobiT 4.1

»

»

L Como podemos mejorar con el paso del tiempo

CobiT ® Control Practices: Guidance to Achieve Control Objecti-
ves for Successful IT Governance (2a edicion): explica por qué
vale la pena implementar los controles y cémo implementarlos;
IT Assurance Guide: Using CobiT ® - trae orientaciones sobre
cémo CobiT puede ser usado para soportar las diferentes acti-
vidades de evaluacion, ademas de sugerencias de pruebas para
todos los procesos y objetivos de control de las TI.

Board Briefing on T
sCémo la alta Governance (zda Edicion)
direccion ejecuta sus

responsabilidades

Directrices de gestion

JCome poedemos medir el desempeno?
iComo podemos compararnas con otros?

Miodeio de madurez

Ejecutivos de negocios y de tecnologia

T Gmromance
e SOVETRanS

implementation Guide

Objetivos de controles

(2da Edicion)

gestion

Practicas claves de

CobiT control practices
(2 da Edicion)
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Todos los componentes de CobiT 4.1 estan interrelacionados, proporcio-
nando el soporte para Ias necesidades de gobierno, gestion, control y
evaluacion, como se muestra en |a Figura 5.

Figura 5.
Obetivos cel Interrelacion
entre los

componentes
de CobiT 4.1

EEEE ERE)

Ejercicio de refuerzo - conociendo el resumen de CobiT 4.1

El resumen ejecutivo de CobiT 4.1 brinda una vision general del gobierno
de las TI. Identifique en el resumen ejecutivo como CobiT 4.1 trata la
gestién de informacion.

2.2 Necesidad de un modelo para el gobierno
de las TI

De acuerdo con la definicion del ITGI, la mision de CobiT 4.1 es:
» “Investigar, desarrollar, publicar y promover un modelo de con-

trol para el gobierno de las Tl actualizado e internacionalmente
— //
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reconocido para ser adoptado por las organizaciones y utilizado
en el dia a dia por gerentes de negocios, profesionales de las Tl
y profesionales de evaluacion.”

Un modelo de control de gobierno de Ias Tl define las razones por las
cuales este gobierno es necesario, cudles son las partes interesadas y
lo que el modelo necesita alcanzar.

En este sentido, tres preguntas son aclaradas en CobiT 4.1

» ¢Por qué implementar el gobierno de las TI?
» ;Cuadles son las partes interesadas en el gobierno de las TI?
» ;Que debe contener el gobierno de las TI?

2.21 ;Por qué implementar el gobierno de las TI?

Las organizaciones no pueden alcanzar sus objetivos de negocio sin
adoptar e implementar un modelo para gobierno y control de las Tl que
permita:

» Hacer una relacion con los objetivos de negocio

» Hacer transparente el desempefio de los negocios comparado
con sus objetivos

» Organizar las actividades de las Tl de acuerdo con un modelo
de procesos

» Identificar los recursos de las Tl mas importantes que necesitan
de actualizacion

»  Definir los objetivos de control gerencial necesarios para eva-
luar el desempefio de Ias Tl

Son muchos los motivos para la implantacién del gobierno de las T,
tales como:

» Desalineamiento entre las necesidades de negocio y la infraes-
tructura de las Tl de la organizacion;

» Decisiones de las Tl tomadas de forma aislada;

» La sequridad de la informacién no existe o no es difundida ade-
cuadamente en la organizacion;

» La contratacion de servicios de terceros no atiende las necesi-
dades del drea de Ias TI.

De acuerdo con CobiT 4.1 Ias buenas practicas de gobierno de las Tl se
tornaran importantes debido a los siguientes factores:
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» Los ejecutivos de negocio vy |a alta direccion estan demandando
un mejor retorno de las inversiones en Tl, esto quiere decir, que
el drea de las Tl soporta las necesidades del drea de negocios
para aumentar el valor para las partes interesadas;

»  Preocupacion con el aumento de los gastos en TI;

» Necesidad de atender las exigencias reqgulatorias de controles
de las Tl en dreas como privacidad de informacion e informes
financieros (por ejemplo la Ley Sarbanes-Oxley y Basilea II)
y reglamentaciones para sectores especificos como las areas
de finanzas, farmacéutica y salud

Basilea Ill: De acuerdo con el documento de la Asociacion Nacional de
Instituciones Financieras, ANIF, En 2010, “el Comité de Basilea para la
Supervisién Bancaria establecié nuevas normas para fortalecer el ca-
pital bancario, teniendo en cuenta el fracaso de Basilea Il en contener
adecuadamente Ia grave crisis financiera global de 2007-2009. Su ob-
jetivo central es robustecer la disponibilidad del capital, incrementando
su cantidad por unidad de negocio y aumentando la calidad del mismo.
Para las entidades con potencial riesgo sistémico se adoptaron “colcho-
nes de liquidez” adicionales, en funcion de su tamafio y su papel a nivel
global”.
http://anif.co/sites/default/files/uploads/Anif-Basilea1112_1.pdf

El Estado colombiano a través del Viceministerio de las Tecnologias de
la Informacion viene disefiando el marco de referencia de Arquitectura
Empresarial para la gestién de Tecnologias de la Informacién del Estado
Colombiano, que tiene como propoésito fortalecer la infraestructura y
los procesos de Tecnologias de Informacion de las entidades publicas,
asi como organizar orientar la manera de gestionar la Tecnologia de
Informacién en todos los sectores, con el propésito de ofrecer mejores
servicios a las personas y a las instituciones, maximizar los beneficios
hacia el ciudadano y aumentar la eficiencia y transparencia de Ias enti-
dades del Estado.

»  Seleccién de proveedores de servicios y, la gestion y adquisiciéon
de servicios externos;

» Riesgos relacionados a las Tl cada vez mas complejos, como los
de seqguridad de la informacion;

» Iniciativas de gobierno de las Tl que incluyen la adopcién de me-
todologias de controles y buenas practicas que ayuden a moni-
torear y mejorar las actividades criticas de las Tl, para ampliar el
valor del negocio y reducir los riesgos;

6



DCe

RED NACIONAL DE I

INVES
VEDUCACION DEL E

» Necesidad de optimizar los costos, siguiendo, siempre que sea
posible, un enfoque estandarizado en vez de abordajes especial-
mente desarrolladas.

» Madurez creciente y consecuente aceptacion de metodologias
exitosas, tales como:

- CobiT 44, ITIL, series ISO 27000 sobre estdndares relaciona-
dos con la sequridad de la informacién;
ISO 9001: 2000: Requerimientos del Sistemas de Gestién de
Calidad;
Capability Maturity Model Integration, CMMI
Projects in Controlled Environments 2, PRINCE2
Guide to the Project Management Body of Knowledge, PM-
BOK

» Necesidad de Ias organizaciones de evaluar como estan en rela-
cion a los patrones generalmente aceptados y en comparacion
Con sus socios y organizaciones similares (benchmarking).

2.2.2 ;Cudles son las partes interesadas en el gobierno
delas TI?

Enrelacion con la organizacion, existen varias partes interesadas (stake-
holders) en la implementacion del gobierno de Ias Tl siendo estas inter-
nas o externas, con sus necesidades especificas.

Stakeholders que procuran generar valor a partir de las inversiones en
Tl:

» Aquellos que toman decisiones sobre las inversiones

» Aquellos que deciden sobre los requisitos

» Aquellos que usan los servicios de las Tl

Partes interesadas dentro y fuera de la organizacién que proveen ser-
vicios de las TI:
» Aquellos que gestionan la organizacion y los procesos de las Tl
» Aquellos que desarrollan las capacidades
» Aquellos que operan los servicios

Parten interesadas dentro y fuera de la organizacion que tienen respon-
sabilidades sobre controles / riesgos:
» Aquellos con responsabilidad sobre la seguridad, confidenciali-
dad y riesgos
» Aquellos que ejecutan funciones de cumplimiento
» Aquellos que requieren o proveen servicios de evaluacion
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2.2.3 ;Que debe contener el gobierno de las TI?

Para cumplir los requisitos de una organizacion, una metodologia de
gobierno y control de las Tl debe:

» Brindar un enfoque de negocios para permitir el alineamiento
entre los objetivos de negocios vy de las TI;

» Establecer un proceso de orientacion para definir el alcance vy
la extensién de la cobertura, con una estructura definida permi-
tiendo una facil navegacion en su contenido;

» Ser generalmente aceptada por ser consistente con las buenas
practicas y patrones de las Tl e independiente de tecnologias
especificas;

» Proveer un lenguaje comun con un conjunto de términos y de-
finiciones generalmente entendidos por todas las partes inte-
resadas;

» Ayudar a atender los requisitos regulatorios, por ser consisten-
tes con los estdndares de gobierno generalmente aceptados y
controles de las Tl esperados por reguladores y auditores ex-
ternos.

Ejercicio de refuerzo - buenas practicas para el gobierno
delas TI

Identifique dos buenas practicas que pueden ser usadas para cada ele-
mento descrito a continuacion:

» Seleccién de proveedores de servicios y gestion y adquisicién
de servicios externos.

»  Gestion de riesgos relacionados con Tl cada vez mas complejos,
como la sequridad de la informacion.

2.3 ¢;Como CobiT 4.1 se relaciona con el
gobierno de las TI?
CobiT 4.1 fue creado con las siguientes caracteristicas principales:

» Enfocado en negocios

» Orientado a procesos
. /3
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» Basado en controles
» Orientado por mediciones

El modelo CobiT 4.1 estd basado en los principios mostrados en I3 si-
guiente figura:

Requisitos de p G,
negocio %,;;::% 4
Rory
Recursos de Tl
.

Procesos de Tl = Qﬁ"'

La estructura de CobiT 4.1 provee la informacion que la organizacion
necesita para alcanzar sus objetivos, Ias necesidades para invertir, ges-
tionar y controlar los recursos de las Tl usando un conjunto estructurado
de procesos para proveer los servicios que permiten disponer de Ia in-
formacion necesaria para Ia organizacion.

La gestion y el control de la informacion estdn presentes en toda la
metodologia CobiT 4.1 y ayudan a asegurar el alineamiento con los re-
quisitos de negocio.
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2.3.1 Requisitos de negocios

Para atender los objetivos de negocios, la informacion dentro de una
0rganizacion necesita adecuarse 3 ciertos criterios de control, los cuales
CobiT 4.1 denominan necesidades de informacion de la organizacion.

Con base en requisitos mas amplios de calidad, confianza y sequri-
dad, siete criterios de informacion distintos y sobrepuestos son defi-

nidos, asi:

» Calidad:

Efectividad: Ia informacion debe ser relevante y pertinente
para el proceso de negocio, debe ser entregada a tiempo,
de manera correcta, consistente y utilizable.

Eficiencia: la informacion debe ser brindada mediante el
mejor uso de los recursos (mas productivos y econdmicos).

» Seguridad:

Confidencialidad: |3 informacién debe ser protegida del ac-
ceso no autorizado para evitar la divulgacién indebida.
Integridad: 13 informacién debe ser precisa y completa, asf
como su validez de acuerdo con los valores y expectativas
de negocios.

Disponibilidad: |a informacion debe estar disponible cuando
sea requerida por el proceso de negocio, ahora y en el futu-
ro, y de este modo debe ser la salvaguarda de los recursos
necesarios y las capacidades asociadas.

» Confianza:

Conformidad: |a informacion debe estar conforme a las le-
yes, reglamentos y arreglos contractuales a los cuales los
procesos de negocio estan sujetos, esto es, criterios de ne-
gocio impuestos externamente y politicas internas.
Confiabilidad: |a informacion debe ser brindada de forma
apropiada, permitiendo su uso en la operacién de la orga-
nizacion, en Ia publicacion de informes financieros para sus
usuarios y 6rganos fiscalizadores, conforme a Ias leyes y a
los reglamentos.
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2.3.2 Objetivos de negocio y objetivos de las Tl

De acuerdo con CobiT 4.1, para que el drea de las Tl entregue de manera
exitosa los servicios que soportan las estrategias de negocios, debe
existir una definicion clara de las responsabilidades y de los requisitos
por parte del drea de negocios (el cliente), ademas de un entendimiento
preciso acerca de qué y como necesita ser entregado por el drea de las
Tl (el proveedor).

La Figura 7 muestra como |a estrategia de la organizacion deberia ser
traducida por el drea de negocios en objetivos relacionados a las ini-
ciativas de Ias Tl (objetivos de negocios para Tl). Esos objetivos deben
llevar a una clara definicion de los objetivos propios del drea de las Tl
(los objetivos de las Tl), lo que a su vez definird los recursos y capacida-
des de las Tl (la arquitectura de las Tl para la organizacién) necesarios

Figura 7. : :
Objetivos y para ejecutar de manera exitosa la parte que le corresponde a Tl en la
arquitectura estrategia de I3 organizacion, representando asi la relacién entre los
delasTI objetivos de negocio y los objetivos de las Tl de una organizacion.
Estrategia Objetivos de Scorecard de
Organizacional T T
B ‘\H-\ = ‘“.\,,_'\'
,/”' h . ,.-", -
' '/-‘_.a‘ "~\ “-‘ 'FJ/'I’
Requisitos de Requisitos de
. . Entrags
negocio gobierno Informacion
Requiere Influye
E}ewicins F!e Proceso de Pracesa
informacién T ) Aplicaciones
|
Implica
Criterios de Necesita Infraestructura
Informacion Y personas
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Ejercicio de refuerzo - relacién de CobiT con el gobierno
delas Tl

» Con base en la informacion del framework CobiT 4.4, ;como
atiende I3s necesidades de su organizacion para alcanzar el go-
bierno de las TI?

» ldentifique para su organizacion:

Dos objetivos de negocio
Dos objetivos de las Tl

2.4 Dominios y procesos de CobiT

Los cuatro dominios de CobiT estan interrelacionados con la siguiente
denominacion:

» Planear y Organizar, PO: provee I3 direccion para Ia entrega de
soluciones (Al) y entrega de servicios (DS)

»  Adquirir e Implementar, Al: provee 13s soluciones v las transfiere
para convertirlas en servicios

» Entregar y Soportar, DS: recibe 1as soluciones y Ias hace suscep-
tibles de uso por los usuarios finales

» Monitorear y Evaluar, ME: monitorea todos los procesos para
garantizar que Ia direccion definida sea seguida.

l Planificar y Organizar ‘

Adquirir e ’
‘ Implementar ¢ Entregary Soportar

Figura 8.
Relacion entre
los cuatro

Monitorear y Evaluar dominios
de CobiT

52



), rencebia

Figura 9.
Relaciones
entre los
componentes
de CobiT

Procesos de Ti

Todos los componentes de CobiT 4.1 estan interrelacionados, formando
una cadena conjunta de acciones, como puede ser visto en la Figura 9,
con el modelo de procesos de CobiT 4.1 de cuatro dominios, contenien-
do 34 procesos genéricos de las TI, gestionando los recursos de las Tl
para la entrega de la informacién para el drea de negocios, de acuerdo
con los requerimientos de negocios y gobierno.

La implementacion de buenas practicas debe ser consistente con el go-
bierno y el ambiente de control de la organizacién, apropiada e integra-
da a otros métodos empleados para Ia mejora de los procesos.

Estdndares y buenas practicas no son un remedio para todos los males,
dado que su efectividad depende de como fueron implementados vy si
se mantienen actualizados. Son mas Utiles cuando, aplicados como un
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conjunto de principios, son un punto de partida para la produccion de
procedimientos especificos. Para evitar que las practicas queden rele-
gadas a la teoria, Ia gerencia y los funcionarios deben entender lo que
deben hacer, cémo hacerlo y por qué eso es importante.

Para alcanzar el alineamiento de las buenas practicas con los requisitos
de negocios CobiT 4.1 debe ser usado en un alto nivel, brindando una
metodologia de control general con base en un modelo de procesos de
las TI que debe servir para cualquier organizacién. Las practicas especi-
ficas y estdndares cubriendo areas especificas pueden ser mapeados a
partir de CobiT 4.1, brindando asf un material de orientacion.

. . Figura 10.
CObjEthUS de negucm) Visién general
del modelo
( Gobierno de Tl ) de CobiT 4.1

Eficacia
Eficiencia
Confidencialidad

Intearidad

Planeacion y
organizacion

Conformidad
Confiabilidad

Evaluacion

i
I
I
I
] | Integridad
Maonitoreo y 1! Disponibilidad
I
I
\
'

Recurses de Tl j
L S

~ -

Aplicativos
Informacion
lnfraestruch.ra

Entrega y
soporte

Adquisicion e
implementacion
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Continuacion
figura 10.
Vision general
del modelo
de CobiT 4.1

Dominio
Planear y Organizar, PO.

Procesos:

PO1. Definir la planificacion estratégica de las Tl

PO2. Definir la Arquitectura de informacion.

PO3. Determinar la direccion tecnolégica.

PO4. Definir los procesos, organizaciones y_relaciones de las Tl.
POs. Gestionar las inversiones de las TI.

PO6. Comunicar los objetivos vy la direccion de gestion.
PO7. Gestionar los recursos humanos de Ias TI.

PO8. Gestionar la calidad.

PO9. Evaluar y gestionar los riesgos de las TI.

PO10. Gestionar proyectos.

Dominio
Adquirir e implementar, Al.

Procesos:

Al. Identificar soluciones automatizadas.

Al2. Adquirir y mantener el software aplicativo.

Al3. Adquirir y mantener la infraestructura tecnoldgica.
Al4. Habilitar la operacion y el uso.

Als. Adquirir recursos de las Tl

Al6. Gestionar cambios.

Al7. Instalar y homologar soluciones y cambios.

Dominio
Entrega y Soporte, DS.

Procesos:

DSA. Definir y gestionar niveles de servicio.
DS2. Gestionar los servicios de terceros.

DS3. Gestionar el desempefio vy la capacidad.
DS4. Asegurar Ia continuidad de los servicios.
DSs. Garantizar la seguridad de los sistemas.
DS6. Identificar y ubicar costos

DS7. Capacitar y entrenar usuarios.

DS8. Gestion del centro de servicios y los incidentes.
DSo. Gestionar las configuraciones.

DS10. Gestionar los problemas.

DS11. Gestionar los datos.

DS12. Gestionar el entorno fisico.

DS13. Gestionar las operaciones de las Tl.

Dominio
Monitorear y evaluar, ME.

Procesos:

ME1. Monitorear y evaluar el desempefio de las TI.
ME2. Monitorear y evaluar los controles internos.
ME3. Asegurar la conformidad con los reglamentos.
ME4. Proveer Gobierno de las TI.
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Ejercicio de refuerzo - utilizando el modelo de CobiT

Identifique los componentes de CobiT 4.1 utilizados en su organizacion.

2.5 Objetivos de control

Los controles son un conjunto de politicas, procedimientos, practicas vy
estructuras organizacionales disefiadas para proveer una garantia razo-
nable de que los objetivos de negocios serdn cumplidos y que eventos
indeseables serdn prevenidos, detectados y corregidos.

Los objetivos de control de las Tl son resultados esperados con la imple-
mentacion de procedimientos de control en una determinada actividad
de las Tl.

CobiT 4.1 presenta 34 objetivos de control de alto nivel y 210 objetivos
de control detallados.

Basicamente, los objetivos de control son usados para evaluar o auditar
los procesos y actividades de Ias Tl, buscando el mejoramiento conti-
nuo para que los objetivos de negocio sean alcanzados. Los objetivos
de controles son identificados por dos letras para identificar el dominio
(PO, Al, DS y ME), un nimero de proceso y un numero de objetivo de
control.

Los controles pueden ser divididos en:
» Controles de negocios y de las TI;
» Controles generales de las Tl y controles de aplicaciones.

2.5.1 Controles de negocios y de las Tl

Los sistemas de controles internos de |as organizaciones afectan el drea
de las Tl en tres niveles:

» En el nivel de la alta direccion, los objetivos de negocios son
definidos y las decisiones son tomadas en relacién a como en-
tregar y gestionar los recursos de la organizacién para ejecutar
la estrategia. El enfoque general para el gobierno y el control

es definido por la alta direccién y comunicado a toda Ia orga-
s 56



repcebpia

RED NACIONAL DE INVES]

Y EDUCACION DEL E

nizacion. El ambiente de control de las Tl es direccionado por
estos objetivos y politicas de alto nivel.

» En el nivel de los procesos de negocios, los controles son apli-
cados a las actividades especificas de los negocios. La mayoria
de los procesos de negocios es automatizada e integrada a los
sistemas aplicativos de las Tl. Sin embargo, algunos controles
existentes en los procesos de negocios permanecen COMO Pro-
cedimientos manuales. Por tanto, los controles en el nivel de los
procesos de negocios son una combinacion de controles ma-
nuales y de aplicativos automatizados. Ambos son de responsa-
bilidad del drea de negocios en lo que se refiere a la definicion
y gestion, aunque los controles de los aplicativos exijan Ia parti-
cipacién del drea de las Tl en su proyecto y desarrollo.

» Para soportar los procesos de negocios, el drea de las Tl brin-
da servicios, usualmente de manera compartida para diversos
procesos de negocios, dado que muchos procesos de desarrollo
y operacionales de Ias Tl son ofrecidos a toda la organizacion,
y una buena parte de la infraestructura de las Tl es brindada
COMO un servicio comun, como por ejemplo: redes, bases de
datos, sistemas operacionales y de almacenamiento. Los con-
troles aplicados a todas las actividades de servicios de las Tl son
llamados controles generales de las TI.

2.5.2 Controles generales de las Tl y controles de
aplicativos

Los controles generales son controles incluidos en los procesos de las
Tly servicios, como:

» Desarrollo de sistemas;

»  Gestion de cambios;

»  Sequridad;

» Operacion de computadores.

Los controles incluidos en los aplicativos de los procesos de negocios
son comunmente llamados controles de aplicativos, como:

» Totalidad;
» Veracidad;
» Validez;
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»  Autorizacion;
» Segregacion de funciones.

CobiT 4.1 asume que el proyecto y la implementacion de los contro-
les automatizados en aplicativos son de responsabilidad del 3drea de
las Tl, cubiertos en el dominio Adquisicion e Implementacion, Al, con
base en los requisitos de negocios definidos a partir de los criterios de
informacién de CobiT 4.1. La responsabilidad por el control y la gestién
operacional de los controles de aplicativos no es del drea de las T, es
del propietario del proceso de negocio.

Asi, 1a responsabilidad por los controles de aplicativos es compartida
entre |as dreas de negocios y de las T, pero |a naturaleza de las respon-
sabilidades es diferente, asi:

» El 3rea de negocios es responsable por:
Definir los requisitos funcionales y de controles;
Utilizar los servicios automatizados.

» El 3rea de las Tl es responsable por:
Automatizar e implementar los requisitos funcionales y de
controles;
Establecer controles para mantener la integridad de los con-
troles de aplicativos.

De esta forma, los procesos de las Tl de CobiT 4.1 cubren los controles
generales de las TI, pero solamente los aspectos de desarrollo de los
controles de aplicativos, y la responsabilidad por la definicion y el uso
operacional es del drea de negocios.

Ly h Y
LY L4
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Controles de Controles de
& e &) ————— Controles generales de Tl =)y &) negocios ->

‘ Planificar y Organizar ‘

A N I A
Requisitos h 4
funcionales T ]

P ’
I Adaquirir e Servicios
. implementar (—) Entregar y Soportar _> automatizados
Requisites de  E—— |
controles T T
h 4 ¢ VL ¥

‘ Monitorear y Evaluar ‘
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Figura 11.
Controles de
las Tl'y de
negocios
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Ejercicio de refuerzo - controles de negocios y de las Ti

Identificar los controles de negocios y de Ias Tl usados en su organiza-
cion.

2.6 Modelo de madurez de procesos

El modelo de madurez para la gestion y control de procesos de 1as TI
estd basado en un método de evaluacion de la organizacion, lo que
permite que esta sea calificada desde un nivel de madurez no existente
(0) al optimizado (5).

Los niveles de madurez son designados como un modelo inicial, en
donde no se puede avanzar a un siguiente nivel sin antes haber cumpli-
do con todas Ias condiciones del nivel anterior.

Figura 12.
Modelo de
madurez de
procesos de
CobiT 44
Inicial f Repetible, Procesc Gestionede y
Inesxisterbe Ad hoc aunque intuitivo definicien mensurable Optimizado
o 1 2 3 4 [4
| I | T | L |
Estado actus| de s empress
o - Gestion de procesos ne mpliceds
Medin del mercado 1- Les proceso sen ed hoc y descrgenizedos
2 - Los procesos siguen un caminc estAndar
3- Los procesos son decumentados y comunicedos
4 - Los procesos son menitoreados y medidos
Meta de |2 empresa £ - Buenas practicas son sequidas y autometizades

Cuando es aplicada una evaluacion de madurez de procesos de las Tl
usando CobiT 4.1 es posible determinar el grado de madurez vy crear
planes de accién para la evolucién del proceso.
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2.6.1 Niveles de madurez

El nivel de madurez refleja el estado de evolucion de un determinado
proceso de las TI.

En lineas generales, los niveles de madurez poseen caracteristicas que

pueden ser analizadas, conforme a la informacion presentada en Ia si-
guiente tabla:

Tabla 1. Caracteristicas de los niveles de madurez

( )
Madurez Descripcion
Nivel o Desconocimiento, por parte de la organizacion,
(No existe) de los procesos y del problema a ser tratado.
Nivel 1 Existe un reconocimiento de los problemas y hasta
(Inicial/Ad Hoc) de los procesos, pero las actividades son ejecutadas
de acuerdo con el conocimiento de las personas.
Nivel 2 Existen procesos informalmente definidos,
(Repetible) con resultados previsibles, pero sin
ninguna  estandarizacion de las  actividades.
Nivel 3 Los procesos son definidos, formalizados vy
(Procesos definidos) estandarizados en la organizacion, los resultados

generados son conocidos 'y 1as  personas
son entrenadas cada vez que es necesario.

Nivel 4 Los procesos formalizados son  medidos vy
(Gestionados y medidos) controlados,  generando  un  ambiente  de

acompafiamiento  continto  del  desempefio.
Nivel 5 Existe una realimentacién del desempefio medido,
(Optimizado) generando un ciclo de mejoramiento continuo.
. J

2.6.2 Criterios de control de procesos

Los criterios de control de procesos son elementos de gestion aplicables
a cualquier proceso. A diferencia de los dema3s criterios de evaluacion,
los controles de procesos no son mutuamente excluyentes, y si com-
plementarios. De esta forma, se espera que un proceso controlado, de
acuerdo con las practicas de gobierno de las Tl, atienda a todos los
criterios de control de procesos. En un escenario en el cual se atienden
a3 todos los criterios de control de procesos, Ia puntuacion maxima de
100% es aplicada a este proceso.

I 60



La siguiente tabla presenta los criterios utilizados para evaluar los con-
troles de procesos.

Tabla 2. Criterios utilizados para evaluar los controles de procesos

Ve

Rol del proceso

Descripcion

Metas y objetivos de los
procesos

Consiste en definir y comunicar las metas y objetivos de
los procesos de modo especifico, medible, responsable
de ser alcanzado, realista, orientado a resultados vy a
temporales, para la efectiva ejecuciéon de cada proceso
de Tl

Propietarios de los procesos

Consiste en atribuir un propietario para cada proceso de
Tl, y definir claramente los roles y Ias responsabilidades
del propietario del proceso, como por ejemplo, la
responsabilidad por la concepcion, Ia interaccion
con otros procesos, la prestacion de cuentas de los
resultados finales, la medicién del desempefio y Ia
identificacién de oportunidades de mejora del proceso.

Repeticion de los procesos

Consisten definir e implementar procesos repetitivos
y que produzcan consistentemente los resultados
esperados. Los procesos deben proporcionar una
secuencia de actividades que sea logica, flexible
y escalable, para la obtencion de los resultados
deseados, y también ser suficientemente 4gil para
responder con excepciones y emergencias

Roles y responsabilidades

Consiste en definir las principales actividades vy
resultados finales del proceso, ademads de atribuir
y comunicar de modo inequivoco los papeles vy
responsabilidades para la efectiva ejecucion vy
documentacién de las actividades principales, asi
como el proceso de identificar la responsabilidad por
los resultados finales obtenidos en el proceso.

Politicas, planes %

procedimientos

Consiste en definir y comunicar todas las politicas,
planes y procedimientos que orienten un proceso de TI.
También se debe atribuir responsabilidades cada una
de las actividades y verificar si estas son ejecutadas
correctamente, ademas de asequrar que las politicas,
planes y procedimientos sean accesibles y asimilados.

Acciones de mejoramiento
continuo

Consiste en identificar un conjunto de métricas que
brinden indicadores sobre los resultados y sobre el
desempefio del proceso. Deben ser establecidas metas
que actlen sobre el proceso de metas e indicadores
de desempefio y también en la forma de obtener los
datos y en su comparacion con los objetivos.
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Los objetivos y métricas son definidos en CobiT 4.1 en tres niveles:

»

»

»

Objetivos y métricas de las Tl que definen lo que los negocios
esperan de las Tl y Ia forma de realizar la medicion.

Objetivos y métricas de los procesos que definen las entregas
de los procesos de las Tl para soporte a los objetivos de las Tl y
la forma de realizar la medicion.
Objetivos y métricas de actividades que establecen lo que ne-
cesita ocurrir dentro del proceso para alcanzar el desempefio

requerido y la forma de realizar la medicion.

Los objetivos son definidos de arriba hacia abajo de manera que los
objetivos de negocios determinaran varios objetivos de las Tl que los
soportaran. Un objetivo de las Tl es alcanzado por medio de un proceso

0 por interaccion de un determinado numero de procesos.

Por tanto, los objetivos de las Tl ayudan en diferentes objetivos de pro-
cesos. A su vez, cada objetivo de proceso requiere un determinado nu-
mero de actividades, estableciendo asi los objetivos de actividad.

Mantener la

romata s An 1
reputaaon

liderazgo de la
organizacion

Asegurar que los
servicios de T
puedan resistir y
recuperarse de

ataques

Detectary
solucionar accesos
no autorizados

Objetivos de negecic

Objetivos de TI

Objetivos de procesn

Asegurar que los
servicios de Tl puedan
resistir y recuperarse

de ataques

Detectar y solucionar
accesos No
autorizados
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requerimientos de
seguridad
vulnerabilidad y
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Figura 13.
Relacién de
los objetivos
de la orga-
nizacion
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Para la medicion del desempefio de los procesos son usadas dos mé-
tricas:

» Medidas de resultados (salidas), anteriormente indicadores
clave de objetivos, KGls “por sus siglas en inglés”, indica si los
objetivos fueron alcanzados, y debe ser medido solamente des-
pués de los hechos, siendo llamados indicadores histéricos (/ag
Indicators).

» Indicadores de desempefio, anteriormente indicadores clave de
desempefio, KPIs “por sus siglas en inglés”, indican que los ob-
jetivos serdn posiblemente alcanzados, medidos antes de que
los resultados sean claros, y por tanto llamados de indicadores
futuros (/lead indicators)

Objetivos y métricas

Objetivos de TI Objetivos de procesos Objetivos de las actividades
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m
¥}

=

frer)
~u
=

Define Define
—_ —_

. % . % .
Medido N Medido G'r;./ Medido
nr _ . % nmr
Pul I \qo I PUI \q@ I 'JUl

En la parte superior de |a figura estdn representados los objetivos de las
Tl, los objetivos de proceso y los objetivos de las actividades de proce-
so. La relacion entre ellos va del nivel mas alto (objetivos de TI) al nivel
mas detallado (objetivos de las actividades).

En Ia parte inferior estdn representadas las métricas asociadas a cada
objetivo, pudiendo ser de resultados o de indicadores de desempefio.
De esta forma es posible definir todas las métricas para los objetivos de
las Tl, pues CobiT 4.1 no brinda métricas para los objetivos de negocios.
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2.8

Estructura de CobiT 4.1

Para entender mejor CobiT 4.1 es necesario que algunos aspectos sean
indicados. Para cada uno de los procesos de CobiT 4.1 es presentada
una descripcion, en conjunto con los principales objetivos y métricas,
ademas de definir los objetivos de control, asi como declaraciones de
acciones genéricas con el minimo de buenas practicas gerenciales, bus-
cando garantizar el control sobre el proceso. En el inicio de cada proceso
de CobiT 4.1, se hace una descripcion con los objetivos de control de alto
nivel del proceso.

Lo que se aprendio

»
»
»

»

»
»

»

sComo utilizar el marco CobiT?

sCudl es la estructura del marco CobiT?

;Cudl es la definicion de controles de procesos, de las Tl y de
negocios?

;Cudles son los niveles de madurez de los procesos?

Relacion entre CobiT y gobierno de las Tl

Areas de énfasis del gobierno de las Tl:

Alineamiento estratégico

Entrega de valor

Gestion de recursos

Gestion de riesgos

Medicién de desempefio
Cnterlos de informacion:

Efectividad

Eficiencia

Confidencialidad

Integridad

Disponibilidad

Conformidad

Confiabilidad







Capitulo

Objetivos

Conceptos

Estudio de los
dominios PO y
Al de CobiT

Comprender los dominios Planear y Or-
ganizar, PO, y Adquirir e Implementar, Al,
asi como los objetivos de control de sus
procesos.

Dominio: Planear y Organizar, PO, y sus
10 procesos; Dominio: Adquirir e Imple-
mentar, Al, y sus 7 procesos.
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Introduccion

El modelo de gobierno de las Tl recomendado por CobiT 4.1 es utilizado
actualmente para estructurar el area de las Tl de Ias organizaciones,
para que ellas sean capaces de soportar adecuadamente los servicios
de los cuales dependen sus negocios. La estructura de CobiT 4.1 direc-
ciona el area de las Tl para ejecutar sus actividades con orientacion a
los procesos, proporcionando mejoras en los servicios que las Tl brindan
a la organizacion.

En este sentido, el drea de las Tl debe organizar y planear todas sus
actividades, buscando las mejores alternativas de inversién alineadas
a los recursos que la Tl debe proveer para soportar y entregar los ser-
vicios del negocio. También es importante que la organizacién tenga
mecanismos estandarizados para la adquisicion e implementacion de
infraestructura de las TI, procurando siempre la mejor seleccion para sus
negocios, garantizando que todo cambio necesario en el drea de las Tl
no afecte las dreas de negocios.

Esta sesion serd sobre los dominios Planear y Organizar, PO, y Adquirir e
Implementar, Al, abordando los principales asuntos relacionados, como
recursos, criterios de informacién y areas de énfasis del gobierno de las
TL

3.1 Dominio Planear y Organizar, PO.

Este dominio comprende las estrategias vy las tacticas de las TI, bus-
cando identificar cémo el drea de las Tl puede contribuir para que la
organizacion alcance los objetivos de negocio. La realizacién de |3 visién
estratégica necesita ser planeada, gestionada y comunicada a toda la
0rganizacion.
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Es necesario que el area de las Tl de la organizacion tenga una infraes-
tructura tecnoldgica adecuada para dar sustentabilidad a los procesos
de negocios.

La planeacién cuida del desarrollo de los planes estratégicos de las Tl
que den soporte a los objetivos de negocio. Esos planes deben contem-
plar el futuro y estar alineados con los ciclos de tiempo de planeacién
de la organizacion, que puede tener proyecciones de dos, tres o cinco
anos.

El dominio PO puede ayudar a direccionar la participacion del drea de
las Tl en Ia planeacion general de |a organizacion en los siguientes as-
pectos:
» Proveer el alineamiento entre Ias estrategias de las Tl y del ne-
gocio.
»  Evaluar si la organizacion estd utilizando los recursos de las TI
para soportar los negocios.
»  Divulgar los objetivos de las Tl para toda la organizacion.
» Entender y gestionar los riesgos de Ias Tl.
» Evaluar silos sistemas de informacion son adecuados a las ne-
cesidades de los negocios.

El dominio Planear y Organizar, PO, es compuesto por diez procesos:
»  PO1. Definir un plan estratégico de las Tl
»  PO2. Definir la arquitectura de la informacion.
» PO3. Determinar las directrices de tecnologia.
»  PO4. Definir los procesos, organizaciones y relaciones de las TI.
» POs5. Gestion de la inversion de las TI.
» PO6. Comunicar metas vy directrices gerenciales.
» P07 Gestionar los recursos humanos de las TI.
» PO8. Gestion de I3 calidad.
» PO9. Evaluar y gestionar los riesgos de las TI.
» PO10. Gestion de proyectos.

3.1.1  Proceso PO4. Definir un plan estratégico de las TI

Objetivo: hacer que las dreas de las Tl y de negocio trabajen en armonia
en la traduccion de los requisitos de negocio en oferta de servicios y
en el desarrollo de estrategias para la entrega de servicios de manera
eficaz y transparente.
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Es alcanzado por medio de:

» Compromiso de la direccién de la organizacion en Ia alineacién
de la planeacion estratégica de las Tl con Ias necesidades actua-
les vy futuros del drea de negocios.

» Conocimiento de la capacidad actual de las TI.

» Establecimiento de un proceso de priorizacién de objetivos de
negocio, que cuantifique los requisitos de negocio.

Es necesario definir y documentar todas las etapas del proceso de
planeacion estratégica, asi como las normas y procedimientos com-
plementarios, inclusive con la definicion de roles y responsabilidades,
frecuencia y estdndares para la planeacion, permitiendo una mejor
comprension de los resultados esperados, ademas de la definicion de
esfuerzos y herramientas que deben ser utilizadas para la ejecucion de
la planeacion.

Ejemplo: en las organizaciones en las que el area de Ias Tl tiene un papel
estratégico, su desafio es no convertirse en la ruta critica para el desa-
rrollo de los negocios, pues en la mayoria de casos la percepcién de los
gerentes de negocios, en relacion a la calidad de los servicios prestados
por Tl, es que no atienden la necesidad de evolucién de los negocios de
la organizacion.

Asi mismo, definir y mantener un plan estratégico de las TI, conforme
a lo descrito en PO1, como un proceso continuo, es fundamental para
un alineamiento constante con los negocios y para que Ia organizacién
alcance sus objetivos.

La siguiente tabla muestra los requisitos de negocios, Ias dreas de énfa-
sis del gobierno de las Tl y los recursos de las Tl que el proceso “definir
un plan estratégico de las TI” busca satisfacer y mantener bajo gestion
y control, de manera que garantice que los objetivos de negocio sean
alcanzados.
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Tabla 3. Requisitos de negocio proceso
“definir un plan estratégico de las TI”

P
Requisitos de Areas de énfasis del Recursos de TI
negocio gobierno de TI necesarios
Eficacia P Alineamiento estratégico P | Aplicaciones
Eficiencia S Gestion de riesgos S | Informacién
Gestion de recursos S | Infraestructura
Personas

|\ J

Nomenclatura: Primario: P; Secundario: S

CobiT 4.1 también define los siguientes objetivos de control para el pro-
ceso “definir un plan estratégico de las TI”, de tal forma que garantiza
que los objetivos de negocios sean alcanzados vy los eventos indesea-
bles sean tratados adecuadamente.

Tabla 4. Objetivos de control proceso
“definir un plan estratégico de las TI”

Objetivos de control

PO1.1 Gestion de valor de las Tl: alinear las inversiones del drea de las Tl con los procesos
de negocios de |a organizacion y proveer evaluacion de las Tl en el sentido de verificar
si estd entregando los servicios que el negocio necesita.

PO1.2 Alineamiento entre Tl'y negocios: el plan estratégico de negocios debe direccionar
la planeacion estratégica de Ias Tl, garantizando que las prioridades sean aceptadas por
ambas partes.

PO1.3 Evaluacién de la capacidad y desempefio actual: evaluar Ia capacidad de las
Tl para entregar los servicios de negocio esperados y proveer mecanismos para |a
planeacion de la capacidad futura, en alineamiento o con el aumento de la capacidad
del negocio.

PO1.4 Plan estratégico de las Tl: crear y mantener un plan estratégico de las Tl alineado
a las necesidades y prioridades del negocio, garantizando que Ias Tl contribuyan con los
objetivos de negocios de la organizacién. Debe direccionar los planes tacticos de las TI.

PO1.5 Planes tacticos de las TI: deben contener las iniciativas, los recursos necesarios
para implementarlas y como serdn monitoreadas y gestionadas. Los planes tacticos
deben direccionar los planes de proyectos que serdn incluidos en el portafolio de la
organizacion.

P01.6 Gestion del portafolio de las TI: TI debe gestionar su portafolio de proyectos en
alineamiento con los objetivos de negocios v |a prioridad que debe ser atribuida a cada
proyecto
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La definicion de un plan estratégico de las Tl necesita varias fuentes de
informacién (entradas), produciendo informacién de salida.

CobiT 4.1 establece un conjunto amplio de relaciones de entrada vy salida
del proceso “definir un plan estratégico de las TI” con otros procesos
relacionados a los demas dominios de su estructura, asi como define las
principales actividades y funciones desempefiadas en este proceso. Co-
biT 4.1 contempla un modelo para evaluar el nivel de madurez de I3 or-
ganizacién en relacion al proceso “definir un plan estratégico de las TI”.

3.1.2 Proceso PO2. Definir la arquitectura de la informacién

Establecer un modelo que incorpore un esquema de clasificacion de
datos para asegurar integridad y la consistencia de todos los datos, al-
canzado por:

» Garantias de la precision de la arquitectura de la informacion y
del modelo de datos.

»  Establecimiento de la propiedad de los datos (drea de negocio
responsable por el dato).

» Clasificacion de la informacion utilizando un esquema acordado
entre Ias 3reas de negocio y Tl.

» El drea de Ias Tl debe crear y mantener un modelo de arquitec-
tura de la informacién, que comprenda el modelo de datos vy los
sistemas de informacién de la organizacion.

Este modelo de arquitectura de la informacion debe ser
consistente con el plan estratégico de Ias Tl.

La informacion debe ser identificada, estructurada y mantenida de
acuerdo con las necesidades del negocio. Para ello, la informacion debe
ser almacenada y estar disponible mediante los mecanismos apropia-
dos y en los momentos adecuados, con el fin de permitir que las perso-
nas realicen sus actividades con informacién confiable.

Ejemplo: es comun en las organizaciones el desarrollo de sistemas y
aplicaciones sin estandares, en la mayoria de ocasiones para atender
una demanda especifica, donde la integracién entre sistemas y aplica-
ciones es dejada de lado. En estos casos, la organizacion, en un corto
tiempo, desarrolla una serie de soluciones desintegradas, sin estandar
de datos e informacién. Los ejecutivos y gerentes no consiguen obte-
ner una informacion de forma rapida y precisa, pues necesitan buscar




VEDUC

Po
&, rencenia

[Gobierno de las Tecnologias de Ia Informacién]

la informacién en fuentes de datos dispersas en varios sistemas tran-
saccionales. Implementar una arquitectura de la informacion integrada,
estandarizada y evolutiva es un factor clave para que los ejecutivos y
gerentes puedan tomar decisiones sobre la continuidad de los negocios.
Implementar una arquitectura de la informacion de acuerdo con el pro-
ceso PO2 dirige a la organizacién a resolver los problemas de integra-
cion y estandarizacion de sus sistemas y aplicaciones.

La siguiente tabla presenta los requisitos de negocios, las areas de én-
fasis del gobierno de Ias Tl y los recursos de las Tl que el proceso “defi-
nir la arquitectura de la informaciéon” busca satisfacer y mantener bajo
gestion y control, con el fin de garantizar que los objetivos de negocios
sean alcanzados.

Tabla 5. Requisitos de negocio proceso “defi-
nir la arquitectura de la informacion”

( \
.. . Areas de énfasis del Recursos de TI
Requisitos de negocio . .
gobierno de TI necesarios

Eficacia S Alineamiento estratégico | P Aplicaciones
Eficiencia p Gestién de recursos P Informacion
Confidencialidad | S
Integridad p

\ J

Nomenclatura: P: Primario; S: Secundario

CobiT 4.1 define los siguientes objetivos de control para el proceso “de-
finir la arquitectura de la informacién”, con el fin de garantizar que los
objetivos de negocio sean alcanzados y los eventos indeseables sean
tratados adecuadamente.
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Tabla 6. Objetivos de control proceso
“definir la arquitectura de la informacion”

Objetivos de control

P02.1 Modelo de arquitectura de la informacion de |a organizacion: crear y mantener un
modelo de informacion que permita el desarrollo de aplicaciones de soporte a Ia toma
de decisiones para el drea de negocios. Es importante que el modelo soporte toda la
seguridad de la informacion.

P02.2 Diccionario de datos corporativos y reglas de sintaxis de datos: crear y mantener
un diccionario de datos vy reglas de sintaxis, permitiendo el intercambio en toda la
organizacion, previniendo la duplicidad de elementos de una base de datos.

P02.3 Esquema de clasificacién de datos: clasificar los datos segun su acceso, como
publico, confidencial y restringido, y definir quiénes son los duefios de los datos vy los
permisos de acceso.

P02.4 Gestién de la integridad: definir e implementar procedimientos que aseguren la
integridad y consistencia de todos los datos almacenados en forma electronica, como
bancos de datos, bodegas de datos v archivos de datos.

La definicién de la arquitectura de Ia informacién de la organizacion
necesita de varias fuentes de informacion (entradas), produciendo in-
formaciones de salida.

CobiT 4.1 establece un amplio conjunto de relaciones de entrada y sa-
lida del proceso “definir la arquitectura de la informacion” con otros
procesos relacionados a los demas dominios de su estructura, asi como
define las principales actividades y funciones desempefiadas en este
proceso. CobiT 4.1 contempla un modelo de madurez para evaluar el
nivel de madurez de la organizacion en relacion al proceso “definir la
arquitectura de la informacion”.

3.1.3 ProcesoP03. Determinar las directrices de tecnologia

Definir e implementar un plan de infraestructura, arquitectura y estan-
dares de tecnologia y aprovechar Ias oportunidades tecnolégicas, a par-
tir de:

»  Establecimiento de un foro para direccionar la arquitectura y ve-
rificar su conformidad.

» Establecimiento de un plan equilibrado de infraestructura tecno-
l6gica con relacion a los requisitos, costos vy riesgos.

» Definicion de estdndares de infraestructura tecnologica con
base en los requisitos de la arquitectura de la informacion.
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El plan debe ser actualizado reqularmente. Incluye aspectos como arqui-
tectura de sistemas, direccionamiento tecnolégico, plan de adquisicio-
nes, estandares, estrategias de migracion y contingencia. Esto permite
respuestas rapidas a cambios en un ambiente competitivo, economia
de escala en equipos y en inversiones de sistemas de informacion, asi
como una mejor interoperabilidad entre plataformas y aplicaciones.

Ejemplo: |a tecnologia se convirtié en un diferencial competitivo para las
organizaciones. Explotar la evolucién tecnoldgica y usarla para alcanzar
los objetivos de negocio es uno de los factores que lleva a las organi-
zaciones a realizar el alineamiento estratégico entre Tl y el negocio. Asi,
cuando una nueva tecnologia pasa a ser adoptada por casi todas las
organizaciones de un determinado segmento de negocios, de tal forma
que deja de ser factor de ventaja competitiva para quien la usa, pasa a
ser un factor de desventaja para Ias organizaciones que no Ia usan. Por
lo tanto, las organizaciones deben acompafiar la evolucion tecnoldgica
por medio de acciones que garanticen el uso del mejor patron de tec-
nologia para el negocio, brindando una vision de futuro, por medio de la
implantacién de un proceso de acuerdo con el PO3.

La siguiente tabla presenta los requisitos de negocios, las 3dreas de
énfasis del gobierno de las Tl y los recursos de Ias Tl que el proceso
“determinar las directrices de tecnologia” busca satisfacer y mantener
bajo gestién y control, con el fin de garantizar que los objetivos de ne-
gocios sean alcanzados.

Tabla 7. Requisitos de negocio proceso “deter-
minar las directrices de tecnologia”

e A
Requisitos de Areas de énfasis del Recursos de TI
negocio gobierno de TI necesarios
Eficacia P Alineamiento estratégico S Aplicaciones
Eficiencia P Entrega de valor P Infraestructura
Gestion de riesgos S
Gestion de recursos P

|\ J

Nomenclatura: Primario P; Secundario S

7
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CobiT 4.1 define los siguientes objetivos de control para el proceso “de-
terminar las directrices de tecnologia”, con el fin de garantizar que los
objetivos de negocio sean alcanzados y los eventos indeseables sean
tratados adecuadamente.

Tabla 8. Objetivos de control proceso
“determinar las directrices de tecnologia”

Objetivos de control

P03.1 Planeacion de la directriz de tecnoldgica: planear el direccionamiento tecnoldgico
y analizar Ias tecnologias existentes y emergentes y planear cual direccionamiento
es apropiado para la tecnologia que soporta el negocio. El plan debe contemplar Ia
arquitectura de sistemas, el direccionamiento tecnolégico, estrategias de migracién y
contingencia de los componentes de infraestructura.

P03.2 Plan de infraestructura tecnoldgica: crear y mantener un plan de infraestructura
tecnolégica basado en el direccionamiento tecnoldgico. Incluye la contingencia y el
direccionamiento para la adquisicién de recursos tecnolégicos. Considera cambios en el
ambiente competitivo, economia de escala en inversiones en personal y sistemas de
informacién, asi como mejoras en la interoperabilidad entre plataformas y aplicaciones.

P03.3 Monitoreo de tendencias futuras y reqgulaciones: establecer un proceso para
monitorear las tendencias de las dreas de negocio, tecnologia, infraestructura, aspectos
legales y regulatorios. Incorporar Ias consecuencias de esas tendencias al desarrollo del
plan de infraestructura de tecnologias de las TI.

P03.4 Estdndares tecnoldgicos: proveer soluciones tecnoldgicas seguras, eficaces y
consistentes, en toda la organizacién, establecer un foro de tecnologia para proveer
directrices tecnoldgicas, aconsejar sobre productos de infraestructura, orientar en la
seleccion de tecnologia y evaluar la conformidad con estos estdndares y directrices.

P03.5 Comité de arquitectura de las Tl: establecer un comité de arquitectura de las Tl
para proveer directrices de arquitectura, orientar su aplicacion y verificar su conformidad,
alineada con Ias estrategias de negocios.

La definicion del direccionamiento tecnoldgico de |a organizacion nece-
sita de varias fuentes de informacion (entradas), produciendo informa-
ciones de salida.

CobiT 4.1 establece un amplio conjunto de relaciones de entrada y sa-
lida del proceso “determinar las directrices de tecnologia” con otros
procesos relacionados a los demas dominios de su estructura, asf como
define las principales actividades y funciones desempefiadas en este
proceso. CobiT 4.1 contempla un modelo de madurez para evaluar el
nivel de madurez desde la organizacion en relacién al proceso “deter-
minar las directrices de tecnologia”.
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3.1.4 Proceso PO4. Definir los procesos, organizacién y
relaciones de las TI.

Estructurar el 3rea de las Tl de forma transparente, flexible y compro-
metida con el negocio, definiendo e implementando procesos de las Tl
con roles y responsabilidades definidas e integradas a los procesos de
negocio y de toma de decisiones, por medio de:

»  Definicion de una estructura de procesos de las Tl

» Establecimiento de consejos y estructuras organizacionales
apropiadas

»  Definicion de roles y responsabilidades

Los procesos, las politicas administrativas y los procedimientos necesi-
tan estar establecidos para todas las funciones, con especial atencion
a las de control, garantia de calidad, gestion de riesgos, seguridad de la
informacién, propiedad de sistemas y datos y segregacion de funciones.

Ejemplo: el drea de Ias Tl de una organizacion debe ser administrada no
solamente teniendo en cuenta los aspectos técnicos. Entre las principa-
les dificultades que se encuentran en Ia gestion de Ias Tl de las organi-
zaciones, se puede citar la falta de integracién con otras areas internas,
de conocimiento de los negocios de Ia organizacion, de planeacion, de
métodos, de procedimientos y procesos de trabajo, de conocimiento de
los objetivos de Ias Tl, asi como de su divulgacion, conocimiento técnico
inferior a lo esperado, entre otros factores. Para que el drea de las Tl
pueda tener eficiencia y eficacia en su misién de proveer lo mejor de la
tecnologia para los negocios, es fundamental que el proceso PO4 sea
implantado.

La siguiente tabla presenta los requisitos de negocios, las areas de én-
fasis del gobierno de las Tl y los recursos de Ias Tl que el proceso “defi-
nir los procesos, organizacion y relaciones de las TI” busca satisfacer y
mantener bajo gestion y control, con el fin de garantizar que los objeti-
vos de negocios sean alcanzados.
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Tabla 9. Requisitos de negocio proceso “definir los pro-
cesos, organizacion y relaciones de las TI”

| Requisitos de Areas de énfasis del Recursos de TI ]
negocio gobierno de TI necesarios
Eficacia P Alineamiento estratégico | S Personas
Eficiencia P Gestion de riesgos
Gestion de recursos

|\ J/

Nomenclatura: Primario P; Secundario S

CobiT 4.1 define los siguientes objetivos de control para el proceso “de-
finir los procesos, organizacion y relaciones de las TI” con el fin de
garantizar que los objetivos de negocios sean alcanzados v los eventos
indeseables sean tratados de forma adecuada.

Tabla 10. Objetivos de control proceso “definir los pro-
cesos, organizacion y relaciones de las TI”

Objetivos de control

PO4.1 Estructura de procesos de Ias TlI: definir un modelo de procesos de las Tl para
ejecutar el plan estratégico de las TI. El modelo de procesos de las Tl debe estar
integrado a un sistema de gestion de calidad y a una estructura de controles internos.

PO4.2 Comité estratégico de las TlI: establecer un comité estratégico de las Tl para
asegurar que el gobierno de las Tl sea debidamente considerado como parte del
gobierno corporativo. Aconsejar sobre el direccionamiento estratégico y analizar las
inversiones, priorizando los principales proyectos, en alineamiento con el portafolio de
proyectos.

P0O4.3 Comité ejecutivo de las TI: establecer un comité ejecutivo (o equivalente)
compuesto por las direcciones ejecutivas, de negocios y de las Tl para: determinar
prioridades de los programas de inversiones en TI, alineados con las estrategias y
prioridades del negocio; monitorear el estado actual de los proyectos y resolver
conflictos de recursos; y monitorear niveles de servicio y sus mejoras.

PO4.4 Posicionamiento organizacional del drea de las Tl: posicionar el drea de las Tl en
la estructura organizacional considerando la importancia de las Tl para Ia estrategia del
negocio vy el nivel de dependencia operacional.

PO4.5 Estructura organizacional de las TI: establecer una estructura organizacional
interna y externa de Ias Tl que refleje las necesidades del negocio. Ademas, implementar
un proceso de revisién periodica de la estructura para ajustarla a las necesidades
cambiantes de la organizacion.

P04.6 Definicion de roles y responsabilidades: definir y comunicar al personal de las
Tl'y a usuarios finales sus respectivos roles y responsabilidades, que especifiquen la
autoridad, responsabilidad, con el objetivo de atender las necesidades de la organizacion.

PO4.7 Responsabilidad del aseguramiento de la calidad: crear la funcion de
aseguramiento de la calidad (QA, Quality Assurance) que atienda los requisitos de la
organizacion.
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Continuacién tabla 10. Objetivos de control proceso “defi-
nir los procesos, organizacion y relaciones de las TI”

Objetivos de control

P04.8 Responsabilidad sobre riesgo, sequridad y conformidad: definir y atribuir roles
para la gestion de riesgos de las Tl, incluyendo la responsabilidad especifica por la
seguridad de la informacién, seguridad fisica y conformidad. Obtener el direccionamiento
de la organizacion sobre los niveles especificos de riesgo de las Tl aceptables y la
aprobacién de cualquier riesgo residual.

PO4.9 Propietarios de datos y sistemas: definir los propietarios de los datos vy
sistemas de informacién. Los propietarios toman decisiones sobre la clasificacion de
la informacion (publica, confidencial, restringida) y de los sistemas y los protegen de
acuerdo con esa clasificacion.

PO4.10 Supervision: asegurar que los roles y las responsabilidades de las Tl sean
adecuadamente ejercidos, evaluar si todo el personal tiene autoridad y recursos
suficientes para ejercer sus roles y responsabilidades y revisar de forma general los
indicadores claves de desempefio.

P0O4.11 Segregacién de funciones: implementar una separaciéon de roles vy
responsabilidades que reduzca Ia posibilidad de que un Unico individuo tenga el dominio
de un proceso critico. El personal del 4rea de Ias Tl debe ejecutar Unicamente tareas
autorizadas relacionadas a sus respectivos cargos y posiciones.

P04.12 Dotacion de personal de las TI: evaluar regularmente la capacidad de personal
con base en cambios mayores en el negocio, en el entorno de las T, 0 en Ia operacion
para garantizar que el drea de las Tl tenga cantidad suficiente de personal para soportar
de forma adecuada los objetivos y metas de negocios.

P0O4.13 Personal en clave de las TI: definir e identificar el personal clave de las Tl
(personal para reemplazo/respaldo) y minimizar la dependencia de un Unico individuo
ejecutando una funcion critica.

PO4.14 Politicas y procedimientos para personal contratado: garantizar que los
consultores y el personal tercerizado que soporta la funcién de las Tl conozca y cumpla
con las politicas organizacionales para la proteccion de los activos de informacion de la
entidad de conformidad con de las exigencias contractuales firmadas.

PO15  Relacionamientos: establecer y mantener una estructura optimizada de
coordinacién, comunicacion y conexién entre Ias funciones de las TI y diversos
intereses dentro o fuera del drea de Ias Tl: Junta directiva, unidades de negocio, usuarios
individuales, proveedores, profesionales de sequridad, gestores de riesgos, gestion de
personal tercerizado o externo y el grupo de conformidad corporativa(cumplimiento).

La definicién de los procesos, organizacion y relaciones de las Tl de Ia
organizacion necesita de varias fuentes de informacién, produciendo
informacion de salida.

CobiT 4.1 establecié un amplio conjunto de relaciones de entrada y salida
del proceso “definir los procesos, organizacion y relaciones de las TI”
con otros procesos relacionados a los demas dominios de su estructura,
asi como define las principales actividades y funciones desempefiadas
en este proceso. CoblIT 4.1incluyd el modelo de madurez para evaluar el
nivel de madurez de la organizacion en relacion al proceso “definir los
procesos, organizacion y relaciones de las TI”,

It
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3.1.5 Proceso POs. Gestionar las inversiones de las Tl

Decidir el portafolio de proyectos e inversiones en Tl de forma eficaz y
eficiente y elaborar los presupuestos de Ias Tl alineados con las estrate-
gias y decisiones de inversiones direccionadas por el drea de negocios,
por medio de:

»  Previsién y asignacién de presupuestos

»  Definicion del criterio de inversion formal (ROI, Retorno sobre la
Inversion, perfodo de recuperaciéon de |a inversion, VPN, Valor
Presente Neto)

» Medicién y evaluacion del valor de negocio comparado con la
prediccion.

La planeacion de presupuesto y de inversiones en Tl debe reflejar toda
la necesidad de crecimiento del negocio. El 3rea de las Tl no debe pla-
near sola su presupuesto y sus inversiones necesarias para su creci-
miento. Si ocurre existird un desacople entre Tl y el negocio, generando
conflictos que pueden causar perjuicio para el negocio.

Ejemplo: es comun oir que Ia Tl es cara y no entrega lo necesario para
el negocio. Este hecho puede ser cambiado si se tiene en cuenta que Tl
tiene una funcién estratégica fuerte en la organizacion. Para eso, es im-
portante que los portafolios de programas, proyectos y servicios estén
alineados con los objetivos de Ia organizacién, y que 1as inversiones en
Tl estén alineadas con estos portafolios, garantizando una relacion entre
inversiones en Tl y desempefio de la organizacion. La garantia de que
las inversiones son adecuadas debe ser brindada por la implementacién
del proceso POs.

La siguiente tabla presenta los requisitos de negocios, las dreas de én-
fasis del gobierno de las Tl y los recursos de las Tl que el proceso “ges-
tionar de las inversiones de las TI” busca satisfacer y mantener bajo
gestion y control, con el fin de garantizar que los objetivos de negocios
sean alcanzados.
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Tabla 11. Requisitos de negocio proceso
“gestionar las inversiones de las TI”

Requisitos de Areas de énfasis del Recursos de TI
negocio gobierno de TI necesarios
Eficacia P Alineamiento estratégico | S Aplicaciones
Eficiencia P Entrega del valor P Infraestructura
Confiabilidad | S Gestion de recursos P Personas

Nomenclatura: Primario P; Secundario S

CobiT 4.1 define los siguientes objetivos de control para el proceso
“gestionar las inversiones de las TI” con el fin de garantizar que los
objetivos de negocios sean alcanzados y los eventos indeseables sean
tratados de forma adecuada.

Tabla 12. Objetivos de control proceso
“gestionar las inversiones de las TI”

Objetivos de control

POs5.4 Estructura de administracion financiera: crear y mantener una estructura
financiera para gestionar de inversiones y costos de bienes y servicios de las Tl por
medio de portafolios de inversiones, casos de negocio y presupuestos de las TI.

POs5.2 Priorizacion dentro del presupuesto de las TI: crear y mantener un proceso de
toma de decisiones para priorizar Ia asignacion de los recursos de Ias Tl en operaciones,
proyectos y en mantenimiento.

POs5.3 Proceso de presupuesto de las TI: crear y mantener un proceso para elaborar el
presupuesto que refleje las prioridades establecidas por el portafolio de programas de
inversiones de las Tl de Ia organizacion, incluyendo los costos continuos de operacion y
mantenimiento de la infraestructura actual.

POs5.4 Gestion de costo: crear y mantener un proceso de gestion de costo comparando
los costos reales con lo presupuestado. Los costos deben ser monitoreados vy
comunicados. Si hay desviaciones, los impactos deben ser identificados y evaluados
oportunamente y deben ser tomadas las acciones correctivas apropiadas

PO5.5 Gestion de beneficios: crear y mantener un proceso de monitoreo de los
beneficios de proveer y mantener capacidades de las Tl apropiadas. Las contribuciones
esperadas de las Tl sobre los resultados del negocio deben ser identificadas, v
acordadas, monitoreadas y reportadas, tanto en programas de inversién en Tl como en
la operacion de soporte regular.

La definicién de gestion de las inversiones de las Tl de |a organizacién
necesita de varias fuentes de informacion, produciendo informacién de
salida. CobiT 4.1 establecié un amplio conjunto de relaciones de entra-
da vy salida del proceso “gestionar las inversiones de las TI” con otros
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procesos relacionados a los demas dominios de su estructura, asi como
define las principales actividades y funciones desempefiadas en este
proceso.

CobiT 4.1 incluye un modelo de madurez para evaluar el nivel de madu-
rez de la organizacién en relacion al proceso “gestionar Ias inversiones
de las TI".

3.1.6 Proceso PO6. Comunicar aspiraciones y directrices
gerenciales

Crear politicas, procedimientos, directrices y otros documentos de for-
ma precisa, comprensible y aprobada por |a organizacion, incorporado a
una estructura de controles de las Tl, a través de:

»  Definicion de una estructura de control de las Tl
» Desarrollo e implementacién de politicas de las Tl
» Imposicién de politicas de las Tl

Todas las acciones del drea de Ias Tl deben ser debidamente comunica-
das a toda la organizacién. El 3rea de las Tl debe proveer mecanismos
para realizar la comunicacion de sus objetivos, metas y directrices, mos-
trando que esta alineada a los objetivos de negocio.

Ejemplo: conocer y gestionar los riesgos de las Tl es una tarea por la
cual todas las organizaciones se deben preocupar. Los riesgos estan
asociados tanto a las vulnerabilidades tecnoldgicas como a las huma-
nas. Crear politicas y controles para garantizar la sequridad de la infor-
macién, definir y comunicar a la organizacion metas y directrices geren-
ciales acerca de Ia actuacion de las Tl y crear mecanismos de control
son factores claves del éxito para los negocios de una organizacién. En
este sentido, las organizaciones deben adoptar una politica de control
basada en el proceso PO6.

Los requisitos de negocio, las dreas de énfasis del gobierno de las Tl
y los recursos de Ias Tl que el proceso “comunicar metas y directrices
gerenciales” busca satisfacer y mantener bajo gestion y control, con el
fin de garantizar que los objetivos de negocios sean alcanzados, pueden
ser vistos en la siguiente tabla.
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Tabla 13. Requisitos de negocio proceso “comuni-
car aspiraciones y directrices gerenciales”

Requisitos de Areas de entasis del Recursos de Tl
negocio gobierno de TI necesarios
Eficacia P Alineamiento estratégico | P Informacién
Conformidad | S Gestion de riesgos P Personas

Nomenclatura: Primario P; Secundario S

CobiT 4.1 define los siguientes objetivos de control para el proceso “co-
municar aspiraciones y directrices gerenciales” con el fin de garantizar
que los objetivos de negocios sean alcanzados vy los eventos indesea-
bles sean tratados de forma adecuada.

Tabla 14. Objetivos de control proceso “comuni-
car aspiraciones y directrices gerenciales”

( Objetivos de control

PO6.1 Politica de las Tl y ambiente de control: crear y mantener los controles de Ias Tl
alineados con la organizacién y las politicas y reglas para Ia utilizacién del ambiente de
las Tl (control de acceso a los sistemas, politica de seguridad de Ia informacion).

PO6.2 Riesgos empresariales de las Tl y estructura interna de control: crear y mantener
un marco que defina el enfoque de la organizacion sobre los riesgos de Ias Tl y el
control y que esté alineado con Ia politica de las Tl y el ambiente de control y el marco
empresarial de riesgos y control.

P06.3 Gestion de politicas de las TI: crear y mantener un conjunto de politicas para
apoyar la estrategia de las TI.

P06.4 Distribucion de la politica, estdndares y procedimientos: asegurar que Ias politicas,
estdndares y procedimientos de las Tl sean impuestos y que todas las personas de la
organizacion tengan conocimiento de ellas.

PO6.5 Comunicacion de los objetivos y directrices de Ias Tl: divulgar todos los objetivos
y directrices de Tl asociados a los objetivos de negocio.

. J/

La comunicacion de aspiraciones vy directrices gerenciales de las Tl de
la organizacién necesita de varias fuentes de informacion producien-
do informacion de salida. CobiT 4.1 establece un amplio conjunto de
relaciones de entrada y salida del proceso “comunicar aspiraciones y
directrices gerenciales” con otros procesos relacionados a los demas
dominios de su estructura, asi como define las principales actividades y
funciones desempefiadas en este proceso.

CobiT 4.1 contempla un modelo de madurez para evaluar el nivel de

madurez de |a organizacién en relacion al proceso “comunicar aspira-
ciones y directrices gerenciales”.
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3.1.7 Proceso PO7 - Gestionar los recursos humanos de
las TI

Admitir y capacitar personal, motivar a través de planes de carrera, atri-
buir funciones coherentes con las habilidades, establecer un proceso
de revision, crear descripciones de cargos y asegurar la conciencia 3 la
dependencia de los individuos, por medio de:

»  Revisién del desempefio del personal.

»  Admisién, capacitacion, evaluacion de desempefio, promocién y
desvinculacion del personal de las TI.

»  Mitigar el riesgo de dependencia excesiva de recursos claves.

La organizacion debe propiciar en el drea de las Tl la capacitacion y el
desarrollo de su personal, con base en la evaluacion de desempefio y
competencias. Los programas de capacitacion y desarrollo deben ser
elaborados alineadamente con Ias estrategias y los objetivos de Ias TI.
Es importante que el drea de las Tl cree mecanismos para enfrentar las
indisponibilidades y Ia prevencion y deteccién de actividades fraudu-
lentas.

Ejemplo: Ias dreas de las Tl sufren con la rotacién de personal especia-
lizado. Esta rotacion estd asociada a la falta de politicas de retencién
de profesionales en Ia mayoria de Ias organizaciones, lo que lleva al
profesional de las Tl a buscar otras oportunidades en el mercado laboral.
La creacion de una politica de gestién del recurso humano para el drea
de Ias Tl estd totalmente asociada al alineamiento entre el drea de Ias
Tl y el negocio.

La formacion de un profesional de las TI, que ademas de ejecutar sus
funciones técnicas también conozca el negocio de la organizacion, es
construida a lo largo del tiempo. Cualificar y retener este profesional
debe ser prioridad del drea de las Tl, de forma que Ia aplicacion del pro-
ceso PO7 es de suma importancia para esto.

La siguiente tabla presenta los requisitos de negocios, las dreas de én-
fasis del gobierno de las Tl y los recursos de las Tl que el proceso “ges-
tionar los recursos humanos de las TI” busca satisfacer y mantener
bajo gestion y control, con el fin de garantizar que los objetivos de
negocios sean alcanzados.
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Tabla 15. Requisitos de negocio proceso “gestionar
los recursos humanos de las TI”

\

Requisitos de Areas de énfasis del Recursos de TI
negocio gobierno de TI necesarios
Eficacia P Alineamiento estratégico | P Personas
Eficiencia P Gestion de riesgos S
Gestion de recursos P
Medicion del desempefio | S

Nomenclatura: Primario P; Secundario S

CobiT 4.1 define los siguientes objetivos de control para el proceso “ges-
tionar los recursos humanos de las TI” con el fin de garantizar que los
objetivos de negocios sean alcanzados y los eventos indeseables sean
tratados de forma adecuada.

Tabla 16. Objetivos de control proceso
“gestionar los recursos humanos de las TI”

Objetivos de control

PO7.1Reclutamiento y retencion de personal: asegurar que los procesos de reclutamiento
de personal estén alineados con Ias politicas y los procedimientos de personal de
la organizacién, tales como admisién y ambiente de trabajo positivo. Implementar
procesos para asegurar una fuerza de trabajo de las Tl apropiada y con las habilidades
necesarias para alcanzar los objetivos de Ia organizacion.

PO7.2 Competencias personales: verificar regularmente si el personal tiene Ias
competencias necesarias para ejercer sus funciones con base en la formacion, la
capacitacion y o la experiencia. Definir los requisitos centrales de competencia en Tl y
verificar si estdn siendo cumplidos mediante programas de calificacion y certificacion.

P07.3 Suplir vacantes: definir, monitorear y supervisar funciones, responsabilidades y la
estructura definida de personal.

PO7.4 Entrenamiento de personal: proveer al personal de Ias Tl el entrenamiento
apropiado para mantener el conocimiento, las especializaciones, las habilidades, Ia
concientizacion sobre controles internos vy la sequridad en el nivel exigido para alcanzar
los objetivos organizacionales.

P07.5 Dependencia de individuos: minimizar la exposicién a la dependencia critica de
personas claves por medio de captacién, documentacion e intercambio de conocimiento,
desarrollo de posibles substitutos para los roles y funciones claves y planeacién de la
sucesion.

P07.6 Procedimientos de liquidacion de personal: incluir andlisis de antecedentes en el
proceso de reclutamiento de las Tl. La extensién vy |a frecuencia de revision periddica de
esos andlisis dependen de Ia sensibilidad y de la importancia de Ia funcién, debiendo
ser aplicadas a los funcionarios, prestadores de servicio y proveedores.




O, rencepia

QE)
VRSSO

Continuacion tabla 16. Objetivos de control
proceso “gestionar los recursos humanos de las TI”

Objetivos de control

PO7.7 Evaluacion del desempefio profesional: exigir periédicamente la realizacion de
evaluacion de los objetivos individuales derivados de los objetivos de Ia organizacion
y responsabilidades especificas del cargo. Los funcionarios deben recibir orientaciéon
sobre desempefio y conducta en la ejecucion de sus actividades.

P07.8 Cambio y desvinculacion del cargo: crear acciones para cambio de cargo,
especialmente en el caso de desvinculaciones. La transferencia de conocimiento
necesita ser facilitada, las responsabilidades redistribuidas y los derechos de acceso
eliminados, para que los riesgos sean minimizados y Ia continuidad de la funcién sea
3segurada.

La gestion de los recursos humanos de las Tl de |a organizacién requiere
varias fuentes de informacion, produciendo informacién de salida. CobiT
4.1 establece un amplio conjunto de relaciones de entrada y salida del
proceso “gestionar los recursos humanos de las TI” con otros procesos
relacionados a los demas dominios de su estructura, asi como define
las principales actividades y funciones desempefiadas en este proceso.
CobiT 4.1 incluy6 el modelo de madurez para evaluar el nivel de madu-
rez de la organizacion en relacion al proceso “gestionar los recursos
humanos de las TI”.

3.1.8 Proceso PO8. Gestionar la calidad

»  Definir un Sistema de Gestion de Calidad, SGC.
» Monitorear continuamente el desempefio con base en objetivos
predefinidos
» Implementar un programa de mejoramiento continuo de los
servicios de las Tl, mediante:
Definicion de practicas y estandares de calidad
Monitoreo y revision de los desempefios interno y externos
en comparacion con las practicas y estandares de calidad
definidos
Mejoramiento continuo del SGC

Un SGC debe ser desarrollado y mantenido, incluyendo estandares y
procesos de desarrollo y adquisicion por el area de las TlI. La gestién de
la calidad es esencial para aseqgurar que la Tl esté otorgando valor al
negocio, al mejoramiento continuo y a la transparencia de las acciones.
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Ejemplo: las organizaciones han dado énfasis a la produccion de bie-
nes y servicios de calidad para atender sus necesidades de negocio. La
necesidad de una mejor definicion del concepto de calidad, principal-
mente cuando se trabaja con servicios, y una precisa identificacion de
la dimension de la calidad por los usuarios son asuntos muy discutidos.
En este sentido, definir un proceso de gestién de |a calidad es importan-
te para el mejoramiento constante del desempefio organizacional y de
sus productos y servicios. Por eso, |as organizaciones deben adoptar un
proceso de gestion de calidad como el PO8.

La siguiente tabla presenta los requisitos de negocios, las areas de én-
fasis del gobierno de las Tl y los recursos de las Tl que el proceso “ges-
tionar la calidad” busca satisfacer y mantener bajo gestién y control,
con el fin de garantizar que los objetivos de negocios sean alcanzados.

Tabla 17. Requisitos del negocio proceso “gestionar la calidad”

( )
Requisitos de Areas de énfasis del Recursos de TI
negocio gobierno de TI necesarios
Eficacia P Alineamiento estratégico | P Aplicaciones
Eficiencia P Entrega de valor S Informacién
Gestion de riesgos S Infraestructura
Personas

|\ J

Nomenclatura: Primario P; Secundario S

CobiT 4.1 define los siguientes objetivos de control para el proceso “ges-
tionar la calidad” con el fin de garantizar que los objetivos de negocios
sean alcanzados v los eventos indeseables sean tratados de forma ade-
cuada.

. 36




m rencepia

VEDUCACION DEL ECUADOR

Tabla 18. Objetivos de control proceso “gestionar la calidad”

Objetivos de control

P0O8.1 Sistema de Gestion de Calidad, SGC: establecer y mantener un SGC que brinde
un enfoque estandarizado, formal y continuo de gestion de calidad, alineado a los
requisitos de negocios.

P0O8.2 Estdndares y practicas de calidad de las Tl: identificar y mantener practicas,
procedimientos y estandares para los procesos claves de las T, con el fin orientar Ia
organizacion para alcanzar la calidad definida en el SGC.

P08.3 Estandares de desarrollo y adquisicién: adoptar y mantener estandares para todos
los desarrollos y adquisiciones, considerando estdndares de codificacion, convencion de
nombres, formato de archivos, estandares de disefio de arquitectura y diccionarios de
datos, estandares de interface de usuario, interoperabilidad, eficiencia en el desempefio
de sistemas, escalabilidad, estandares de desarrollo y pruebas, validaciones comparadas
con los requisitos, planes de prueba, pruebas unitarias, pruebas de regresiéon y pruebas
integradas.

P08.4 Enfasis en el cliente: asegurar que la gestién de la calidad tenga como énfasis el
cliente externo e interno. Deben ser definidos roles y responsabilidades para la solucién
de conflictos entre los usuarios/clientes y el drea de las TI.

P08.5 Mejoramiento continuo: las acciones del sistema de gestion de la calidad que
promueve el mejoramiento continuo es mantenido y comunicado regularmente para
toda la organizacion.

P08.6 Medicién, monitoreo vy revision de la calidad: definir, planear e implementar
meétricas para monitorear continuamente el sequimiento al SGC, asi como el valor que el
brinda. Medicién, monitoreo y almacenamiento de informaciones (registros) deben ser

utilizados por el propietario del proceso para tomar medidas correctivas y preventivas.
. J

La gerencia de la calidad de la organizacion requiere varias fuentes de
informacién, produciendo informacion de salida. CobiT 4.1 establece un
amplio conjunto de relaciones de entrada y salida del proceso “gestio-
nar la calidad” con otros procesos relacionados a los demas dominios
de su estructura, asi como define las principales actividades y funciones
desempefiadas en este proceso. CobiT 4.1 contempla un modelo de ma-
durez para evaluar el nivel de madurez de |a organizacion en relacién al
proceso “gestionar la calidad”.

3.1.9 Proceso PO9. Evaluar y gestionar los riesgos de las
Tl

Desarrollar una estructura de gestién de riesgo integrada a las estructu-
ras corporativa y operacional de gerencia de riesgo, evaluacion, mitiga-
cion y comunicacion del riesgo residual, mediante:
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» Garantia de que la gestién del riesgo esté completamente inte-
grada a los procesos gerenciales, interna y externamente, y sea
aplicada de forma consistente.

» Realizaciéon de evaluaciones de riesgo.

» Recomendaciéon y comunicacion de planes de accién de reme-
diacion de riesgos.

Cualquier impacto potencial sobre los objetivos de |a organizacion, cau-
sado por un evento no planeado debe ser identificado, analizado y eva-
luado. Estrategias de mitigacion del riesgo deben ser adoptadas para
minimizar el riesgo residual a niveles aceptables.

Ejemplo: exigencias normativas crecientes, la expansion de los nego-
cios on-line 7x24 y la amenaza constante de una economia incierta son
factores que aumentan la importancia de Ia administracién de riesgos
en todas sus formas - sean estos relacionados a los negocios, datos
0 eventos. Cada vez mas crecen los desafios inherentes a los riesgos
de las Tl y las acciones que gerentes y directores de las Tl estan to-
mando para entender mejor, confrontar y resolver estos problemas. La
administracién de riesgos de las Tl puede afectar directamente la posi-
cion competitiva de una organizacion, asi como su reputacion frente a
clientes, socios, érganos controladores, sociedad civil y otros grupos de
interés. Entender los riesgos y crear mecanismos de respuesta a ellos
es fundamental para que Ias organizaciones se mantengan estables. En
el momento en que el avance de los negocios estd asociado al mundo
digital, las organizaciones publicas y privadas deben adoptar politicas
de prevencion de riesgos. Adoptar un proceso de evaluacién y gestion
de riesgos de las Tl como el POg es de vital importancia en el mundo
actual.

La siguiente tabla presenta los requisitos de negocios, las areas de én-
fasis del gobierno de las Tl y los recursos de las Tl que el proceso “eva-
luar gestionar los riesgos de las TI” busca satisfacer y mantener bajo
gestion y control, con el fin de garantizar que los objetivos de negocios
sean alcanzados.
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Tabla 19. Requisitos de negocio proceso “eva-
luar y gestionar los riesgos de las TI”

Requisitos de negocio Areas t.ie énfasis del Recursos fie Tl
gobierno de TI necesarios

Eficacia S Alineamiento estratégico | P Aplicaciones

Eficiencia S Gestion del riesgo P Informacion

Confidencialidad | P Infraestructura

Integridad P Personas

Disponibilidad P

Conformidad S

Confiabilidad S

\

Nomenclatura: Primario P; Secundario S

CobiT 4.1 define los siguientes objetivos de control para el proceso
“evaluar y gestionar los riesgos de las TI” con el fin de garantizar que
los objetivos de negocios sean alcanzados y los eventos indeseables
sean tratados de forma adecuada.

Tabla 20. Objetivos de control proceso “eva-
luar y gestionar los riesgos de las TI”

Objetivos de control

P09.1 Alineamiento de Ia gestion de riesgos de las Tl y del negocio: crear una estructura
de gestion de riesgos de las Tl alineada con la estructura de gestion de riesgos de la
organizacion.

P0O9.2 Establecer el contexto de riesgo: establecer el contexto en que la estructura de
evaluacion del riesgo es aplicada para asegurar los resultados esperados. Incluye la
definicion de los contextos interno y externo de cada evaluacion del riesgo, el objetivo
de la evaluacion vy los criterios a través de los cuales los riesgos son evaluados

PO9.3 Identificacion de eventos: identificar eventos (amenaza real que explota
vulnerabilidades significativas) con potencial impacto negativo sobre los objetivos
o sobre Ias operaciones de la organizacion, incluyendo aspectos de negocios,
reglamentacion, aspectos juridicos, tecnologia, socios de negocio, recursos humanos
y operacionales. Determinar la naturaleza del impacto y mantener esta informacion.
Registrar y mantener un histérico de riesgos relevantes

P09.4 Evaluacion del riesgo: evaluar regularmente la probabilidad y el impacto de
todos los riesgos identificados, utilizando métodos cualitativos y cuantitativos. La
probabilidad de ocurrencia y el impacto asociado al riesgo (inherente y residual) deben
ser determinados individualmente, por categoria y con base en el portafolio de la
organizacion.
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Continuacién tabla 20. Objetivos de control
proceso “evaluar y gestionar los riesgos de las TI”

Objetivos de control

P09.5 Respuesta al riesgo: desarrollar y mantener un proceso de respuesta al riesgo
para asegurar que los controles mitiguen de forma continua la exposicion a los riesgos.
El proceso de respuesta al riesgo debe identificar estrategias de riesgo, como evitar,
reducir, compartir o aceptar el riesgo, determinar responsabilidades y considerar los
niveles de tolerancia definidos.

P09.6 Mantenimiento y monitoreo del plan de accién del riesgo: priorizar y planear
las actividades de control en todos los niveles de Ia organizacién para implementar las
respuestas a los riesgos. Obtener aprobacion para acciones recomendadas y aceptacion
de cualquier riesgo residual y asequrar que las acciones aprobadas sean asumidas por
los duefios de los procesos afectados. Monitorear Ia ejecucion de planes y reportar los
desvios a la direccién de Ia organizacion.

La evaluacién y la gestién de riesgos de las Tl requieren varias fuentes
de informacién, produciendo informacion de salida. CobiT 4.1 establece
un amplio conjunto de relaciones de entrada v salida del proceso “eva-
luar y gestionar los riesgos de las TI” con otros procesos relacionados
3 los demds dominios de su estructura, asi como define las principales
actividades y funciones desempefiadas en este proceso. CobiT 4.1 con-
templa un modelo de madurez para evaluar el nivel de madurez de la
organizacion en relacion al proceso “evaluar y gestionar los riesgos de
las TI".

3.1.10 Proceso PO10. Gestién de proyectos

Aplicar a los proyectos de Ias Tl un programa definido y un enfoque de
gestién de proyectos que permita Ia participacion de Ias partes interesa-
das y el monitoreo del avance y de los riesgos del proyecto, mediante:

»  Definicion e implementacion de programas, estructuras y enfo-
ques del proyecto.

»  Publicacién de directrices de gestién del proyecto.

» Realizacion de la planeacion del proyecto para todo el portafolio
de proyectos.

La organizacion debe adoptar una metodologia para Ia gestién de to-
dos los proyectos de las TI. Puede ser creada una oficina de gestién
de proyectos, responsable por mantener el portafolio de proyectos y
acompanar la ejecuciéon de cada proyecto.
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Ejemplo: crear una oficina de proyectos es una de las alternativas que
las organizaciones estan siguiendo para gestionar la ejecucion de los
proyectos en desarrollo o futuros, conforme a lo definido en el proceso
PO10.

La siguiente tabla presenta los requisitos de negocios, las dreas de én-
fasis del gobierno de las Tl y los recursos de las Tl que el proceso “ges-
tion de proyectos” busca satisfacer y mantener bajo gestion y control,
con el fin de garantizar que los objetivos de negocios sean alcanzados.

Tabla 21. Requisitos del negocio proceso “gestion de proyectos”

Requisitos de Areas de énfasis del Recursos de Tl
negocio gobierno de Tl necesarios

Eficacia P Alineamiento estratégico | P Aplicaciones

Eficiencia P Entrega del valor S Infraestructura
Gestion de riesgos S Personas
Gestion de recursos S

. Medicién del desempefio ' S
J

Nomenclatura: Primario P; Secundario S

CobiT 4.1 define los siguientes objetivos de control para el proceso “ges-
tion de proyectos” con el fin de garantizar que los objetivos de nego-
cios sean alcanzados y los eventos indeseables sean tratados de forma
adecuada.

Tabla 22. Objetivos de control proceso “gestién de proyectos”

Objetivos de control

PO10.1 Estructura de gestion de programas: mantener el programa de proyectos
(conjunto de proyectos con un objetivo definido) relacionados al portafolio de programas
de inversion en Tl identificando, definiendo, evaluando, priorizando, seleccionando,
iniciando, gestionando y controlando proyectos. Asegurar que los proyectos apoyen
los objetivos de los programas. Coordinar las actividades interrelaciones de multiples
proyectos, gestionar la contribucién de todos los proyectos de un programa para los
resultados esperados y resolver requisitos y conflictos de recursos.

PO10.2 Estructura de gestion de proyectos: crear y mantener una estructura de gestion
de proyectos que defina el alcance y la cobertura de los proyectos gestionados, asf
como los métodos a ser adoptados y aplicados a cada proyecto iniciado.
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Continuacion tabla 22. Objetivos de control
proceso “gestion de proyectos”

Objetivos de control

PO10.3 Enfoque de gestion de proyectos: establecer un enfoque de gestién de
proyectos adecuado al tamafio, a la complejidad y a los requisitos de cada proyecto,
que debe incluir los roles, |as responsabilidades y el acompafiamiento de los resultados
del patrocinador del programa, patrocinador del proyecto, comité director, coordinador
y gerente del proyecto y los mecanismos por los cuales ellos pueden cumplir con esa
responsabilidad (como informes y revisiones de etapas del proyecto). Asegurar que
todos los proyectos de las Tl tengan patrocinadores con autoridad suficiente para ser
sus propietarios dentro del programa estratégico general.

PO10.4 Compromiso de las partes interesadas: obtener el compromiso y participaciéon de
las partes interesadas (para quien el proyecto va a entregar los resultados esperados)
afectadas en la definicion y en la ejecucion del proyecto, dentro del contexto del
programa de inversion general de las Tl.

PO10.5 Declaracion del alcance del proyecto: definir y documentar la naturaleza y
el alcance del proyecto, buscando confirmar y desarrollar un entendimiento comun
del alcance del proyecto con las partes interesadas, y también en relacion con otros
proyectos de un programa de inversiones en TI. La definicion debe ser formalmente
aprobada por el patrocinador del programa y por el patrocinador del proyecto, antes
de su inicio.

PO10.6 Fase de inicio del proyecto: asegurar que la fase inicial del proyecto sea
formalmente aprobada y comunicada a todas las partes interesadas. La aprobacion de
la fase siguiente debe ser basada en la revisiéon y en Ia aceptacion de los resultados
entregados de la fase anterior y en la aprobacién de un caso de negocio actualizado
en la préxima revision general del programa. En el caso de una superposicion de fases,
se debe establecer un punto de aprobacion por los patrocinadores del programa y del
proyecto para autorizar la continuidad.

PO10.7 Plan integrado del proyecto: Establecer un plan integrado del proyecto o
formalizado y aprobado (que abarque recursos de negocio y de sistemas de informacion)
para orientar la ejecucion y el control en todas las etapas del proyecto. Las actividades
e interrelaciones de multiples proyectos dentro de un programa deben ser entendidas
y documentadas. El plan del proyecto debe pasar por mantenimiento durante todas
las etapas del proyecto. El plan del proyecto vy Ias alteraciones hechas en el deben ser
aprobadas de acuerdo con Ia estructura de gobierno del programa y del proyecto.

P010.8 Recursos del proyecto: definir responsabilidades, relaciones, autoridades vy
criterios de desempefio para los miembros del equipo del proyecto y especificar |a base
de adquisicién y atribucién de funcionarios y/o prestadores de servicio competentes
para el proyecto. La contratacion de productos y servicios necesarios para cada proyecto
debe ser planeada y gestionada para alcanzar los objetivos del proyecto, utilizando las
practicas de contratacion de la organizacion.

PO10.9 Gestion del riesgo del proyecto: eliminar o minimizar riesgos especificos
asociados a cada proyecto por medio de un proceso sistemdtico de planeacion,
identificacion, analisis, respuesta, monitoreo y control de 4reas o eventos con potencial
para causar cambios indeseados. Los riesgos identificados por el proceso de gestion del
proyecto y los resultados esperados del proyecto deben ser establecidos y registrados
centralmente.

PO10.10 Plan de calidad del proyecto: preparar un plan de gestiéon de Ia calidad que
describa el sistema de calidad de proyecto y cémo serd implementado. El plan debe
ser formalmente revisado y aceptado por todas las partes involucradas y debe ser
incorporado al plan integrado del proyecto.

o2



@ repcebpia

RED NACIONAL DE INVESTIGACION
y VEDUCACION DEL ECUADOR

Continuacién tabla 22. Objetivos de control
proceso “gestion de proyectos”

Objetivos de control

PO10.11 Control de cambios del proyecto: establecer un sistema de control de cambios
para cada proyecto, de manera que todos los cambios hechos en el alcance original del
proyecto (como costo, cronograma, alcance y calidad) sean debidamente revisados,
aprobados e incorporados al plan integrado del proyecto, en alineamiento con la
estructura de gobierno del programa y proyecto.

P010.12 Planeacion de métodos de validacion: identificar las actividades necesarias para
soportar |a validacién de nuevos sistemas (o sus modificaciones) durante la planeacién
del proyecto e incluirlas en el plan integrado del proyecto. Las tareas deben asegurar
que los controles internos y aspectos de seguridad atiendan los requisitos definidos.

P0O10.13 Medicion del desempefio, monitoreo y reporte del proyecto: evaluar
el desempefio del proyecto en comparaciéon con criterios clave, como: alcance,
cronograma, calidad, costo vy riesgo. Identificar cualquier desvio del plan. Evaluar el
impacto de las desviaciones sobre el proyecto y el programa. Reportar los resultados
3 las partes interesadas. Recomendar, implementar y monitorear acciones correctivas
cuando sean necesarias, en alineacién con la estructura de gobierno del programa vy
proyecto.

PO10.14 Cierre del proyecto: exigir que, al finalizar cada proyecto, las partes interesadas
evallen si el proyecto generd los resultados y beneficios planeados. Identificar y
comunicar cualquier actividad sobresaliente para obtener los resultados esperados
del proyecto y los beneficios del programa. Identificar y documentar las lecciones
aprendidas para usarlas en proyectos y programas futuros.

La gestién de proyectos de las Tl requiere varias fuentes de informa-
cion, que produzcan informacién de salida. CobiT 4.1 establece un am-
plio conjunto de relaciones de entrada y salida del proceso “gestién de
proyectos” con otros procesos relacionados a los demas dominios de
su estructura, asi como define las principales actividades y funciones
desempefiadas en este proceso. CobiT 4.1 contempla aun el modelo de
madurez para evaluar el nivel de madurez de |a organizacién en relacién
al proceso “gestion de proyectos”.

Ejercicio de refuerzo - definiendo el nivel de madurez
para los procesos del dominio PO

CobiT 4.1 define para los procesos un modelo de madurez para que sea
posible evaluar el nivel de madurez de la organizacion. Tomando como
referencia el modelo de madurez de CobiT 4.1, evaluar el nivel de ma-
durez de los procesos de PO de su organizacion. Utilice como referencia
el marco de CobiT 4.
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Tabla 23. Ejercicio evaluacién nivel de madurez

Nivel de madurez
Y 1 2 3 4 5
PO1 Definir un plan estratégico de Tl

PO2 Definir la arquitectura
de la informacion

PO3 Determinar las
directices de tecnologia

P04 Definir procesos, la organizacién
y las relaciones de TI

PO5 Gestionar la inversion de Tl

PO7 Gerenciar los recursos
humanos de Tl

PO8 Gerenciar I3 calidad

POg Evaluar y gerenciar
los riesgos de Tl

PO10 Gerenciar proyectos

3.2 Dominio Adquirir e Implementar, Al.

Para ejecutar la estrategia de Ias Tl, las soluciones de las Tl necesitan ser
identificadas, desarrolladas o adquiridas, implementadas e integradas a
los procesos de negocio. Ademas de eso, cambios y mantenimiento de
los sistemas existentes son cubiertas por este dominio para asegurar
que las soluciones continten atendiendo los objetivos del negocio.

En este dominio se tratan las decisiones sobre el mejor camino que la
organizacion debe sequir para decidir entre adquirir soluciones de sis-
temas de informacion listas o desarrollar sus propios sistemas, con un
equipo de desarrollo propio o externo. También son tratados en este
dominio los cambios que el ambiente de las Tl requiere para atender las
mejoras con nuevos servicios para el negocio. Tener la garantia de que
los cambios no afecten o afectardn los servicios de negocio, es uno de
los factores mas importantes de atencion para el drea de las Tl.

El dominio Al ayuda a direccionar las acciones de adquisicion e imple-
mentacion en los siguientes aspectos:

» Garantizar que los nuevos proyectos brindardn soluciones que

atiendan a las necesidades de negocios.
o
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Mantener una gestion activa sobre los proyectos, garantizando
que los mismos serdn entregados en el tiempo vy el presupuesto
previstos.

Garantizar que la implementacion de un nuevo sistema y la me-
jora de los sistemas existentes, asi como de la infraestructura,
se haran sin afectar los negocios, o que el riesgo sea minimo y
facilmente solucionado.

Proveer ambientes de desarrollo, pruebas y homologacion de
sistemas para tener la garantia de que las implementaciones
estardn de acuerdo con lo esperado por los servicios de negocio.

El dominio Adquirir e Implementar, Al, estd compuesto por siete proce-

SOS:

»
»
»
»
»
»
»

Al Identificar soluciones automatizadas

Al2 Adquirir y mantener software aplicativo

Al3 Adquirir y mantener infraestructura de tecnologia
Al4 Habilitar operacién y uso

Als Adquirir recursos de las Tl

Al6 Gestionar cambios

Al7 Instalar y homologar soluciones y cambios

3.2.1 Proceso Al1. Identificar soluciones automatizadas

Identificar soluciones técnicamente viables y con buena relacién costo
beneficio, mediante:

»
»

»

Definicion de los requisitos técnicos y de negocio.

Realizacién de estudios de viabilidad conforme a lo definido en
los estandares de desarrollo.

Aprobacion (o rechazo) de requisitos y resultados de estudios
de viabilidad.

Este proceso contempla la definicion de Ias necesidades, considera
fuentes alternativas, la revision de la viabilidad econémica y tecnolégi-
3, la ejecucion de los anadlisis de riesgo y de costo beneficio y la obten-
cion de una decision final de “desarrollar” o “comprar”. Todos esos pa-
sos permiten a las organizaciones minimizar los costos de adquisicién e
implementacion de soluciones y el alcance de los objetivos de negocio.

Ejemplo: adoptar metodologias de desarrollo de sistemas y aplicaciones
como CMMI y RUP, o adoptar una metodologia propia que cumpla con
las definiciones de Al.
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»

»

CMMI, Capability Maturity Model Integration es un conjunto de
modelos integrados de madurez y capacidad para diversas dis-
ciplinas, tales como: ingenieria de software y sistemas y fuen-
tes de adquisicién y desarrollo integrado de producto. El CMMI
fue creado por Software Engineering Institute, SEl, siendo reco-
nocido mundialmente por medir la madurez de los procesos de
desarrollo de la organizacién. Relne directrices y buenas practi-
cas, académicas como de mercado, las cuales deben ser incor-
poradas por las organizaciones en sus procesos. El CMMI ayuda
3 garantizar y mejorar la calidad de los productos y servicios
del drea de las TI.

RUP. Rational Unified Process (Proceso Unificado Racional) es un
proceso propietario de ingenieria de software. Creado por la Ra-
tional Software Corporation (adquirida por IBM), dando un nue-
vo nombre, IRUP, que es un abreviacién de IBM Rational Unified
Process, convirtiéndose en una marca en el drea de software
y brindando técnicas para ser seguidas por los miembros del
equipo de desarrollo de software, con el objetivo de aumentar
su productividad en el proceso desarrollo.

La siguiente tabla presenta los requisitos de negocios, las areas de én-
fasis del gobierno de Ias Tl y los recursos de las Tl que el proceso “iden-
tificar soluciones automatizadas” busca satisfacer y mantener bajo
gestion y control, con el fin de garantizar que los objetivos de negocios
sean alcanzados.

Tabla 24. Requisitos de negocio proceso identificar soluciones automatizadas

&

Requisitos de Areas de énfasis del Recursos de Ti
negocio gobierno de TI necesarios
Eficacia P Alineamiento estratégico | P Aplicaciones
Eficiencia S Entrega de valor P Infraestructura
Gestion de riesgos S
Gestién de recursos S

Nomenclatura: Primario P; Secundario S




repcebpia

RED NACIONAL DE INVESTIGACION

Y EDUCACION DEL ECUADOR

CobiT 4. define los siguientes objetivos de control para el proceso
“identificar soluciones automatizadas” con el fin de garantizar que los
objetivos de negocios sean alcanzados y los eventos indeseables sean
tratados de forma adecuada.

Tabla 25. Objetivos de control proceso identificar soluciones automatizadas

Objetivos de control

Al1.1 Definicion y mantenimiento de los requisitos técnicos y funcionales del negocio:
identificar, priorizar, especificar y pactar los requisitos técnicos y funcionales del negocio,
cubriendo el alcance de todas las iniciativas necesarias para obtener los resultados
esperados del programa de inversiones en TI.

Al.2 Informe de andlisis del riesgo: identificar, documentar y analizar los riesgos
3asociados a los requisitos del negocio y disefio de soluciones como parte del proceso
de desarrollo de los requisitos de Ia organizacion

Al.3 Estudio de viabilidad y formulacién de acciones alternativas: desarrollar un estudio
de viabilidad que examine la posibilidad de implementar los requisitos. La gerencia
de negocios, soportada por el area de las TI, debe evaluar Ia viabilidad vy las acciones
alternativas y hacer recomendaciones al patrocinador del negocio

Al1.4 Decisién y aprobacion de requisitos y estudio de viabilidad: el patrocinador de
negocio aprueba y define los requisitos técnicos y funcionales del negocio, asi como
los informes de estudio de viabilidad en etapas clave predeterminadas. El patrocinador
de negocio toma la decisién final relacionada con la seleccion de la solucion vy la forma
de adquisicion.

La identificacién de soluciones automatizadas de las Tl de Ia organi-
zaciéon requiere varias fuentes de informacion, produciendo informa-
cion de salida. CobiT 4.1 establece un amplio conjunto de relaciones de
entrada y salida del proceso “identificar soluciones automatizadas”
con otros procesos relacionados a los demas dominios de su estructura,
asi como define las principales actividades y funciones desempefiadas
en este proceso. CobiT 4.1 contempla aun el modelo de madurez para
evaluar el nivel de madurez de la organizacién en relaciéon al proceso
“identificar soluciones automatizadas”
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3.2.2 Proceso Al2 - Adquirir y mantener software al
aplicativo

Asequrar la existencia de un proceso de desarrollo que contemple el
cumplimiento de plazos y la optimizacion de costos, mediante:

»  Traduccion de los requisitos de negocio en las especificaciones
del proyecto.

» Adhesién a los estdndares de desarrollo en todas Ias modifica-
ciones.

» Separacién de las actividades de desarrollo, pruebas y opera-
cion.

Ejemplo: adoptar metodologias de desarrollo de sistemas y aplicacio-
nes, como CMMI y RUP, o adoptar una metodologia propia que cumpla
con Ias definiciones de Al2.

La siguiente tabla presenta los requisitos de negocios, las areas de én-
fasis del gobierno de las Tl y los recursos de las Tl que el proceso “ad-
quirir y mantener software aplicativo” busca satisfacer y mantener
bajo gestion y control, con el fin de garantizar que los objetivos de
negocios sean alcanzados.

Tabla 26. Requisitos del negocio proceso adquirir
y mantener software aplicativo

( 3\
Requisitos de Areas de énfasis del Recursos de TI
negocio gobierno de TI necesarios
Eficacia p Alineamiento estratégico | P Aplicaciones
Eficiencia p Entrega del valor P
Integridad S Gestion del riesgo S
Confiabilidad | S
. J

Nomenclatura: Primario P; Secundario S

CobiT 4.1 define los siguientes objetivos de control para el proceso “ad-
quirir y mantener software aplicativo” con el fin de garantizar que los
objetivos de negocios sean alcanzados vy los eventos indeseables sean
tratados de forma adecuada.
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Tabla 27. Objetivos de control proceso adquirir y mantener software aplicativo

s N
Objetivos de control

Al2.1 Disefio de nivel macro: traducir los requisitos de negocio en especificaciones
de disefio de nivel macro para el desarrollo de sistemas, teniendo en cuenta el
direccionamiento tecnolégico y la arquitectura de informacion de la organizacion.
Reevaluar cuando ocurren discrepancias técnicas o légicas significativas durante el
desarrollo o mantenimiento.

Al2.2 Disefio detallado: detallar requisitos técnicos y del proyecto de sistemas. Definir
los criterios de aceptacion de los requisitos. Aprobar los requisitos para asegurar que
estos corresponden al disefio del nivel macro. Reevaluar cuando ocurren discrepancias
técnicas o logicas significativas durante el desarrollo o mantenimiento

Al2.3 Control vy auditoria del aplicativo: asegurar que los controles de negocios sean
expresados adecuadamente en los controles del aplicativo, de forma que el tiempo de
respuesta de procesamiento sea correcto y que el acceso a la informacion sea exacto,
completo, autorizado y auditable.

Al2.4 Sequridad y disponibilidad del aplicativo: considerar los requisitos de seguridad
y disponibilidad en respuesta a los riesgos identificados alineados con la clasificacion
de datos, la arquitectura de sequridad de la informacién y el perfil de tolerancia a los
riesgos de la organizacion.

Al2.5 Configuracion e implementacion de software aplicativo adquirido: personalizar e
implementar las funcionalidades automatizadas adquiridas (compradas) para alcanzar
los objetivos del negocio.

Al2.6 Principales actualizaciones de los sistemas existentes: sequir un proceso
similar al de desarrollo de nuevos sistemas cuando ocurran grandes cambios en los
sistemas existentes, que pueden resultar en cambios significativos en los disefios y o
funcionamientos actuales.

Al2.7 Desarrollo de software aplicativo: aseqgurar que Ias funcionalidades automatizadas
sean desarrolladas de conformidad con las especificaciones del disefio, estdndares de
desarrollo y documentacion y requisitos de calidad y de autorizaciéon. Asegurar que
todos los aspectos contractuales y legales sean identificados y considerados en el
software aplicativo desarrollado por terceros.

Al2.8 Garantia de calidad de software: desarrollar y ejecutar un plan de garantia
de calidad de software para obtener la calidad especificada en Ia definicién de los
requisitos de disefio y en los procedimientos y politicas de calidad de Ia organizacion.

Al2.9 Gestion de los requisitos de las aplicaciones: acompanar la situacion individual
de los requisitos (incluyendo todos los requisitos rechazados) durante el disefio, el
desarrollo y la implementacion, y garantizar que los cambios en los requisitos sean
aprobados a través de un proceso de gestién de cambios.

Al2.10 Mantenimiento de software aplicativo: desarrollar la estrategia y el plan de
mantenimiento de software aplicativo.

Para adquirir y mantener software aplicativo de las Tl son necesarias
varias fuentes de informacion, produciendo informacién de salida. CobiT
4.1 establece un amplio conjunto de relaciones de entrada y salida del
proceso “adquirir y mantener software aplicativo” con otros procesos
relacionados a los demas dominios de su estructura, asi como define
las principales actividades y funciones desempefiadas en este proceso.
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CobiT 4.1 contempla aun el modelo de madurez para evaluar el nivel de
madurez de |a organizacién en relacion al proceso “adquirir y mantener
software aplicativo”

3.2.3 Proceso Al3. Adquirir y mantener infraestructura de
tecnologia

Disponer plataformas apropiadas a las aplicaciones de negocio, en ali-
neamiento con la arquitectura de las Tl definida y los estandares tecno-
l6gicos, mediante:

» Preparacion de un plan de adquisicion tecnoldgica alineado con
el plan de infraestructura tecnoldgica.

» Planeacion del mantenimiento de Ia infraestructura.

» Implementacion de controles internos, medidas de sequridad y
de auditoria.

Las organizaciones deben tener procesos de adquisicion, implementa-
cion y actualizacion de infraestructura de tecnologia. Eso requiere un
enfoque planificado de adquisicién, mantenimiento y proteccién de la
infraestructura, en alineamiento con las estrategias tecnolégicas acor-
dadas y la provision de ambientes de desarrollo y pruebas. Eso asequra
un soporte tecnoldgico continuo a las aplicaciones de negocio.

Ejemplo: elaboracién de un presupuesto para adquisicion de infraes-
tructura tecnolégica usada en Ias organizaciones publicas y privadas.

La siguiente tabla presenta los requisitos de negocios, las 3dreas de
énfasis del gobierno de las Tl y los recursos de Ias Tl que el proceso
“adquirir y mantener infraestructura de tecnologia” busca satisfacer y
mantener bajo gestion y control, con el fin de garantizar que los objeti-
vos de negocios sean alcanzados.
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Tabla 28. Requisitos de negocio proceso adquirir y
mantener infraestructura de tecnologia

<
Requisitos de Areas de énfasis del Recursos de TI
negocio gobierno de TI necesarios
Eficacia P Gestion de recursos P Infraestructura
Eficiencia P
Integridad S
Disponibilidad | S

.

Nomenclatura: Primario P; Secundario S

CobiT 4.1 define los siguientes objetivos de control para el proceso “ad-
quirir y mantener infraestructura de tecnologia” con el fin de garanti-
zar que los objetivos de negocios sean alcanzados y los eventos inde-
seables sean tratados de forma adecuada.

Tabla 29. Objetivos de control proceso adquirir y
mantener infraestructura de tecnologia

Objetivos de control

Al3.1 Plan de adquisicion de infraestructura tecnoldgica: preparar un plan de adquisicion,
implementacién y mantenimiento de infraestructura tecnolégica que satisfaga los
requisitos técnicos y funcionales establecidos por el negocio y que esté de acuerdo con
la direccién tecnoldgica de la organizacion.

Al3.2 Infraestructura de recursos, proteccién y disponibilidad: implementar controles
internos, medidas de seguridad y auditoria durante la configuracién, integracion vy
mantenimiento de hardware y software de |a infraestructura para proteger los recursos
y asegurar disponibilidad e integridad. Las responsabilidades por la utilizacion de
componentes criticos deben ser claramente definidas y entendidas por aquellos que
desarrollan e integran los componentes de infraestructura. Su uso debe ser monitoreado
y evaluado.

Al3.3 Mantenimiento de la infraestructura: desarrollar una estrategia y un plan para
mantenimiento de la infraestructura y asequrar que los cambios sean controlados y
alineados con los procedimientos de gestion del cambio de la organizacién (ventana
de mantenimiento). Incluir la revision periédica con base en las necesidades de los
negocios, gestion de correcciones y estrategias de actualizacion, andlisis de riesgos,
vulnerabilidades vy requisitos de sequridad.

Al3.4 Viabilidad del ambiente de pruebas: establecer un ambiente de desarrollo y de
pruebas para proporcionar eficiencia y eficacia en las pruebas de viabilidad e integracion
de los componentes de la infraestructura.
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Adquirir y mantener Ia infraestructura de tecnologia de las Tl requiere
varias fuentes de informacion, que producen informacién de salida.
CobiT 4.1 establece un amplio conjunto de relaciones de entrada y salida
del proceso “adquirir y mantener infraestructura de tecnologia” con
otros procesos relacionados a los demas dominios de su estructura, asi
como define Ias principales actividades y funciones desempefiadas en
este proceso. CobiT 4.1 contempla un modelo de madurez para evaluar
el nivel de madurez de la organizacion en relacion al proceso “adquirir
y mantener infraestructura de tecnologia”

3.2.4 Proceso Alg - Habilitar operacién y uso

Brindar manuales de usuario, manuales operacionales y materiales de
capacitacion eficaces para transferir el conocimiento necesario a Ia ope-
racion y uso exitoso del sistema, mediante:

» Desarrollo y distribucion de documentacién de trasferencia de
conocimiento.

» Comunicacion y entrenamiento de usuarios, gerentes de nego-
cio, equipos de soporte y equipos de operacion.

» Produccién de materiales de capacitacion.

El conocimiento sobre nuevos sistemas debe estar disponible. Este pro-
ceso requiere la elaboraciéon de documentacion y manuales para usua-
rios y para la Tl, y también capacitaciones para asegurar la operacién
apropiada de Ias aplicaciones y de la infraestructura.

Ejemplo: creacion de una gestion de conocimiento con base en pro-
ductos de GED, Gestion Electronica de Documentos, y adopcion de una
estructura de capacitacion para los productos y servicios de Ias TI.

La siguiente tabla presenta los requisitos de negocios, las 3dreas de
énfasis del gobierno de las Tl y los recursos de Ias Tl que el proceso
“habilitar operacion y uso” busca satisfacer y mantener bajo gestion
y control, con el fin de garantizar que los objetivos de negocios sean
alcanzados.
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Tabla 30. Requisitos de negocio proceso habilitar operacién y uso

P
Requisitos de Areas de énfasis del Recursos de TI
negocio gobierno de TI necesarios

Eficacia P Alineamiento estratégico | S Aplicaciones
Eficiencia P Entrega del valor P Infraestructura
Integridad S Gestion del riesgo S Personas
Disponibilidad | S Gestion de recursos S
Conformidad | S

\ Confiabilidad | S

Nomenclatura: Primario P; Secundario S

CobiT 4.1 define los siguientes objetivos de control para el proceso “ha-
bilitar operacién y uso” con el fin de garantizar que los objetivos de
negocios sean alcanzados y los eventos indeseables sean tratados de
forma adecuada.

Tabla 31. Objetivos de control proceso habilitar operacién y uso

Objetivos de control

Al4.1 Planeaciéon para soluciones operacionales: desarrollar un plan para identificar
y documentar todos los aspectos técnicos, la capacidad operacional y los niveles
de servicios necesarios para que todos los que van a operar, utilizar y mantener las
soluciones automatizadas puedan ejercer sus responsabilidades (creacién de procesos
y procedimientos operacionales).

Al4.2 Transferencia de conocimiento a Ia gerencia de negocio: transferir el conocimiento
(capacitacion) a Ia gerencia de negocio para permitir que ésta asuma la propiedad del
sistema y de los datos, y ejerza sus responsabilidades en los procesos de entrega,
calidad de servicio, controles internos y administracion de la aplicacion.

Al4.3 Transferencia de conocimiento a los usuarios finales: trasferir conocimiento
(capacitacion) y habilidades para permitir a los usuarios el uso efectivo y eficiente de
los sistemas y aplicativos que sustentan los procesos de negocio.

Al4.4 Transferencia de conocimiento a equipos de operaciones y soporte: transferir
conocimiento (capacitacién) y habilidades para permitir que los equipos de operaciones
y soporte técnico entreguen, soporten y mantengan los sistemas vy la infraestructura
asociada de forma eficaz y eficiente.

Habilitar Ia operacion de la Tl de |a organizacion requiere varias fuentes
de informacién, produciendo informacién de salida. CobiT 4.1 establece
un amplio conjunto de relaciones de entrada y salida del proceso “ha-
bilitar operacién y uso” con otros procesos relacionados a los demas




10/

[Gobierno de las Tecnologias de Ia Informacién]

dominios de su estructura, asi como define las principales actividades y
funciones desempefiadas en este proceso. CobiT 4.1 incluy6 el modelo
de madurez para evaluar el nivel de madurez de Ia organizacién en re-
lacion al proceso “habilitar operacion y uso”.

3.2.5 Proceso Als. Adquirir recursos de las Tl

Adquirir y mantener habilidades de las Tl que respondan a la estrategia
de entrega vy a una infraestructura de las Tl estandarizada e integrada, y
reducir el riesgo de adquisicion de recursos de las Tl, mediante:

» Obtencion de un concepto profesional para aspectos legales y
contractuales.

»  Definicion de procedimientos y estandares de adquisicion.

» Adquisicién de hardware, software y servicios requeridos en ali-
neamiento con los procedimientos definidos.

Las organizaciones publicas colombianas deben sequir Ias orientaciones
de la Ley 80 de 1993 modificada por Ia Ley 1150 de 2007 que regula las
adquisiciones de la administracién publica. Otra disposicion del gobier-
no nacional muy relacionada es Ia Ley 1474 de 2011 (Estatuto Antico-
rrupcion), asi mismo el Estado colombiano ha venido desarrollando los
lineamientos para que las entidades puedan realizar las adquisiciones
de recursos de Tl a través de mecanismos colectivos entre los que se
destacan los Acuerdos marco de precios y adquisiciones en modalidad
de servicio y/o por demanda.

Ejemplo: estas actividades son ejecutadas por las areas juridicas, de
compras y de contratos de las organizaciones, con el soporte técnico
del area de las TI.

La siguiente tabla presenta los requisitos de negocios, |as dreas de énfa-
sis del gobierno de las Tl y los recursos de las Tl que el proceso “adquirir
recursos de las TI” busca satisfacer y mantener bajo gestién y control,
con el fin de garantizar que los objetivos de negocios sean alcanzados.




repcebpia

ED NACIONAL DE INVESTIGACION

EDUCACION DEL ECUADOR

Tabla 32. Requisitos de negocio proceso adquirir recursos de las Tl

s N
Requisitos de Areas de énfasis del Recursos de TI
negocio gobierno de TI necesarios

Eficacia S Entrega del valor S Aplicaciones

Eficiencia P Gestion de recursos P Informacién

Conformidad | S Infraestructura

Personas

. J

Nomenclatura: Primario P; Secundario S

CobiT 4.1 define los siguientes objetivos de control para el proceso “ad-
quirir recursos de las TI” con el fin de garantizar que los objetivos de
negocios sean alcanzados vy los eventos indeseables sean tratados de
forma adecuada.

Tabla 33. Objetivos de control proceso adquirir recursos de las Tl

Objetivos de control

Als.1 Control de adquisicion: desarrollar y acompafar un conjunto de procedimientos
y estandares consistentes con el proceso y |a estrategia corporativa de adquisicion
para asequrar que la adquisicion de infraestructura, instalaciones, hardware, software y
servicios satisfagan los requisitos de negocio.

Als.2 Gestion de contratos de proveedores: instituir un procedimiento para establecer,
modificar y finalizar contratos con todos los proveedores. Todos los contratos y las
respectivas modificaciones deben ser revisados por consultores legales.

Als.3 Seleccion de proveedores: seleccionar proveedores de acuerdo con la practica
formal y con las leyes y reglamentos, con base en los requisitos definidos a partir de
la informacion dada por proveedores en potencia y acordadas entre proveedores y
clientes.

Als.4 Adquisicién de recursos de Ias Tl: garantizar que los intereses de la organizacion
sean protegidos en todos los contratos de adquisicion. Incluir e imponer los derechos
y las obligaciones de todas las partes, en los términos contractuales de adquisicién de
software, desarrollo de recursos, infraestructura y servicios.

Adaquirir recursos de las Tl de |a organizacion requiere varias fuentes de
informacién, que producen informacion de salida. CobiT 4.1 establece
un amplio conjunto de relaciones de entrada y salida del proceso “ad-
quirir recursos de las TI” con otros procesos relacionados a los demas
dominios de su estructura, asi como define las principales actividades
y funciones desempefiadas en este proceso. CobiT 4.1 contempla un
modelo de madurez para evaluar el nivel de madurez de la organizacién
en relacion al proceso “adquirir recursos de las TI”.
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3.2.6 Proceso Al6. Gestion de cambios

Controlar la evaluacién de impacto, la autorizacién y la implementacién
de todas las modificaciones en la infraestructura, en las aplicaciones y
en las soluciones técnicas de Ias Tl, minimizar errores debido a especifi-
caciones incompletas de requisitos e interrumpir Ia implementacion de
cambios no autorizados, mediante:

»  Definicion y comunicacion de procedimientos de cambio, inclu-
yendo cambios de emergencia.

»  Evaluacion, priorizacién y autorizacién de cambios.

» Seguimiento al estado de los cambios y a los reportes presen-
tados sobre los cambios.

Todos los cambios, incluyendo mantenimientos y correcciones de emer-
gencia, relacionados con la infraestructura y las aplicaciones en el am-
biente de produccion son formalmente gestionados de manera con-
trolada. Los cambios (incluyendo procedimientos, procesos, pardmetros
de sistemas y de servicio) deben ser registrados, evaluados y autoriza-
dos antes de su implementacion y posteriormente revisados, teniendo
como base los resultados efectivos contra los planeados. Esto asegura
la mitigacion de riesgos de impacto negativo en Ia estabilidad o en la
integridad del ambiente de produccion.

Ejemplo: reuniones periddicas para priorizar las solicitudes de cambios,
de acuerdo con la realidad de los negocios y conforme a lo definido en
el proceso de gestion de cambios Al6.

La siguiente tabla presenta los requisitos de negocios, las areas de én-
fasis del gobierno de las Tl y los recursos de las Tl que el proceso “ges-
tion de cambios” busca satisfacer y mantener bajo gestién y control,
con el fin de garantizar que los objetivos de negocios sean alcanzados.
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Tabla 34. Requisitos de negocio proceso gestion de cambios

( Requisitos de Areas de énfasis del Recursos de TI
negocio gobierno de TI necesarios
Eficacia P Entrega del valor S Aplicaciones
Eficiencia P Gestion de recursos P Informacién
Integridad P Infraestructura
Disponibilidad | P Personas
\ Confiabilidad | S

Nomenclatura: Primario P; Secundario S

CobiT 4.1 define los siguientes objetivos de control para el proceso “ges-
tion de cambios” con el fin de garantizar que los objetivos de negocios
sean alcanzados vy los eventos indeseables sean tratados de forma ade-
cuada.

Tabla 35. Objetivos de control proceso gestion de cambios

Objetivos de control

Al6.1 Estdndares y procedimientos de cambio: crear procedimientos formales de
gestion de cambios (SDC, Solicitud de Cambio) para actuar de modo estandarizado
con todas las solicitudes de cambio en aplicaciones, procedimientos, procesos,
pardmetros de sistema y de servicio y plataformas subyacentes (inclusive solicitudes
de mantenimiento y reparacion).

Al6.2 Evaluacion de impacto, priorizacion y autorizacién: evaluar todas las solicitudes
de cambio de modo estructurado, con relacién a impactos en el sistema operacional
y en la respectiva funcionalidad. Asegurar que todos los cambios sean categorizados,
priorizados y autorizados.

Al6.3 Cambios de emergencia: crear un proceso especial para definicion, solicitud,
pruebas, documentacion, evaluacion y autorizacion de cambios de emergencia que no
sigan el proceso de cambio normal establecido.

Al6.4 Seguimiento y reporte del estado de los cambios: crear un sistema de
acompafiamiento e informe de cambios para documentar cambios rechazados,
comunicar el estatus de cambios aprobados y en trdmite y ejecutar cambios. Garantizar
que los cambios autorizados sean implementados conforme a lo planeado

Al6.5 Finalizacion de cambios y documentacién: actualizar la documentacion y los
procedimientos de sistemas y usuarios, siempre que sean implementados cambios en
el sistema y en el ambiente tecnoldgico.

.

Gestionar cambios en el ambiente de Ias Tl de |a organizacion requiere
varias fuentes de informacion, produciendo informacién de salida. CobiT
4.1 establece un amplio conjunto de relaciones de entrada y salida del
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proceso “gestion de cambios” con otros procesos relacionados a los
demads dominios de su estructura, asi como define las principales activi-
dades y funciones desempefiadas en este proceso. CobiT 4.1 contempla
un modelo de madurez para evaluar el nivel de madurez de la organiza-
cion en relacion al proceso “gestion de cambios”.

3.2.7 Proceso Al7. Instalar y homologar soluciones y
cambios

Probar que las aplicaciones vy las soluciones de infraestructura se ajus-
tan al propdsito pretendido y estan libres de errores, y planear la imple-
mentacion y Ia migracion para produccion, mediante:

» Establecimiento de una metodologia de pruebas.

» Realizacién de la planeacién de liberacion para produccion.

» Evaluacion y aprobacién de los resultados de las pruebas por los
responsables de la gerencia del negocio.

» Realizacion de revisiones después de la implementacion.

Nuevos sistemas necesitan ser colocados en operacién, una vez con-
cluye su desarrollo. Es necesario realizar pruebas apropiadas en un
ambiente dedicado, con datos de prueba relevantes, la definicion de
instrucciones de implantacion y migracion, |a planeacion de liberacion y
de cambios en el ambiente de produccion, ademas de una revision pos
implementacion. Estas medidas aseguran que los sistemas operacio-
nales estén alineados con las expectativas y los resultados acordados.

Ejemplo: actividad ejecutada por el drea técnicas de las TI, de acuerdo

con el proceso Al7

La siguiente tabla presenta los requisitos de negocios, las areas de én-
fasis del gobierno de las Tl y los recursos de las Tl que el proceso “ins-
talar y homologar soluciones y cambios” busca satisfacer y mantener
bajo gestion y control, con el fin de garantizar que los objetivos de
negocios sean alcanzados.
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Tabla 36. Requisitos de negocio proceso instalar
y homologar soluciones y cambios

| Requisitos de Areas de énfasis del Recursos de TI ]
negocio gobierno de TI necesarios
Eficacia P Alineamiento estratégico | S Aplicaciones
Eficiencia S Entrega del valor P Informacién
Integridad S Gestion de riesgos S Infraestructura
Disponibilidad | S Gestion de recursos S Personas
\ Medicién del desempefio ' S )

Nomenclatura: Primario: P; Secundario: S

CobiT 4.1 define los siguientes objetivos de control para el proceso “ins-
talar y homologar soluciones y cambios” con el fin de garantizar que
los objetivos de negocios sean alcanzados y los eventos indeseables
sean tratados de forma adecuada.

Tabla 37. Objetivos de control proceso instalar
y homologar soluciones y cambios

Objetivos de control

Al74 Capacitaciones: capacitar el equipo de los departamentos, usuarios involucrados
y los equipos de operaciones de las Tl sobre todos los cambios que ocurren en el
ambiente de las Tl y que estan asociados 0 no a los servicios del negocio.

Al7.2 Plan de pruebas: crear un plan de pruebas para los cambios implementados y
3segurar que sea aprobado por todos los que soliciten cambios, por el drea de negocios
y por el drea de las TI.

Al7.3 Plan de implementacion: crear un plan de implementacion y de retorno a la
configuracién anterior. Obtener aprobacién de todos los involucrados en los cambios.

Al7.4 Ambiente de pruebas: crear un ambiente de pruebas sequro que refleje el
ambiente de operaciones en lo relacionado a la sequridad, controles internos, practicas
operacionales, exigencias de calidad y confidencialidad y cargas de trabgjo.

Al7.5 Conversion de datos y sistemas: planear la conversion de datos y la migracion
de la infraestructura como parte de los métodos de desarrollo de la organizacion,
incluyendo pistas de auditoria, procedimientos de retorno a Ia situacion anterior y de
recuperacion de fallas.

Al7.6 Prueba de cambios: asegurar que los cambios sean probados de manera
independiente y de acuerdo con el plan de pruebas definido antes de Ia migracién al
ambiente de produccion.
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Continuacién tabla 37. Objetivos de control proceso
instalar y homologar soluciones y cambios

Objetivos de control

Al7.7 Prueba de aceptacion final: asegurar que el drea usuaria del drea de las Tl evalle
los resultados del proceso de pruebas, conforme a lo determinado en el plan de pruebas.
Corregir errores significativos identificados en el proceso de pruebas, ejecutar todas
las pruebas listadas en el plan de pruebas, asi como cualquier prueba de regresion
necesaria. Después de Ia evaluacion, aprobar la liberacién para la produccion.

Al7.8 Liberacion para produccion: después de la conclusién de las pruebas, controlar
la transferencia de los sistemas modificados hacia Ia operacion, de acuerdo con el
plan de implementacién. Obtener la aprobacion de todos los involucrados, tales como
usuarios, propietarios de sistema y gerencia operacional. Cuando sea apropiado,
ejecutar el sistema en paralelo con el antiguo sistema durante un periodo y comparar
comportamiento/resultados

Al7.9 Revisién pos implementacién: crear procedimientos alineados con la gestion
de cambios organizacionales, para garantizar la realizacion de la revision pos
implementacion, conforme a lo definido en el plan de implementacion.

Instalar y homologar soluciones y cambios de las Tl de |a organizacién
requiere varias fuentes de informacion, produciendo informacién de sa-
lida. CobiT 4.1 establece un amplio conjunto de relaciones de entrada y
salida del proceso “instalar y homologar soluciones y cambios” con
otros procesos relacionados a los demas dominios de su estructura, asi
como define las principales actividades y funciones desempefiadas en
este proceso. CobiT 4.1 contempla un modelo de madurez para evaluar
el nivel de madurez de Ia organizacién en relacion al proceso “instalar
y homologar soluciones y cambios”.

Ejercicio de refuerzo - definiendo el nivel de madurez
para los procesos de dominio Al

CobiT 4.1 define un modelo de madurez para los procesos, haciendo
posible la evaluacién del nivel de madurez de la organizacién. Tomando
como referencia el modelo de madurez de CobiT 4.1, evalte el nivel de
madurez de los procesos Al de su organizacién. Utilice como referencia
el marco de CobiT 4.
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Nivel de madurez
o 1 2 3 4 5

Al Idetificar soluciones
automatizadas

Al2 adquirir y mantener
software aplicativo

Al3 adquirir y mantener
infrastructura de tecnologia

Al4 Habilitar operacién y uso

Als Adquirir recursos de las Tl

Al6 Gestionar cambios

Al7 Instalar y homologar
soluciones y cambios

Lo que se aprendi6

»  Procesos de dominio PO
- PO1. Definir un plan estratégico de las Tl

POz2. Definir la arquitectura de la informacion.
PO3. Determinar las directrices de tecnologia.
PO4. Definir los procesos, organizaciones y relaciones de las
T.
POs5. Gestién de la inversion en TI.
PO6. Comunicar metas vy directrices gerenciales.
PO7. Gestionar los recursos humanos de las TI.
PO8. Gestion de la calidad.
PO9. Evaluar y gestionar los riesgos de las TI.
PO10. Gestion de proyectos.

» Procesos de dominio Al

- Al Identificar soluciones automatizadas

Al2 Adquirir y mantener software aplicativo
Al3 Adquirir y mantener infraestructura de tecnologia
Al4 Habilitar operacién y uso
Als Adquirir recursos de las Tl
Al6 Gestionar cambios
Al7 Instalar y homologar soluciones y cambios




Capitulo

Objetivos

Conceptos

Estudio de los
dominios DS y
ME de CobiT

Comprender los dominios: Entregar y So-
portar, DS y Monitorear y Evaluar, ME y
los procesos involucrados.

Dominio: Entregar y Soportar, DS, y sus
13 procesos y dominio: Monitorear y Eva-
luar, ME y sus cuatro procesos.
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Introduccion

El modelo de gobierno de las Tl recomendado por CobiT 4.1 es utilizado
actualmente por las organizaciones para estructurar el drea de las Tl y
para que ésta soporte adecuadamente servicios del negocio. La estruc-
tura de CobiT 4.1 direcciona el drea de las Tl para ejecutar su actividad
orientada a los procesos, proporcionando mejora en los servicios que Tl
brinda a la organizacién.

Asi, el drea de las Tl debe entregar y soportar todos los servicios de
negocio de la organizacion, manteniendo los niveles de operacién de la
infraestructura de las Tl con la disponibilidad y capacidad exigidas por el
negocio. Monitorear constantemente los servicios de las Tl y los proce-
S0s asociados para proveer una mejora constante, debe ser un objetivo
alcanzado por la implementacién del gobierno TI.

Esta seccion trata el tema de los dominios: Entregar y Soportar, DS vy
Monitorear y Evaluar, ME, abordando los principales asuntos relacio-
nados, como recursos, criterios de informacioén, y dreas de énfasis del
gobierno de las TI.

4.1 Dominio: Entregar y Soportar, DS.

Este dominio comprende Ia entrega de los servicios solicitados, lo que
incluye entrega de servicio, gestion de la seguridad y continuidad, ser-
vicios de soporte para los usuarios y la gestion de datos y recursos
operacionales. Todas las actividades operacionales de las Tl son con-
templadas por los procesos del dominio: DS, o sea, nada funciona co-
rrectamente si estos procesos no estan implementados.

Establecer adecuadamente la entrega y soporte de los servicios que la
organizacion necesita puede ser alcanzado por medio de los procesos
del dominio: DS en los siguientes aspectos:
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»  Entregar los servicios de las Tl de acuerdo con las prioridades y
las necesidades de los negocios.

» Evaluar si los costos de las Tl estan optimizados y que no se
presente desperdicio o falta de capacidad de recursos de las Tl.

»  Garantizar que los usuarios de negocio de la organizacién estén
habilitados para utilizar el sistema de las TI de manera produc-
tiva sequra.

»  Evaluar silos aspectos de confidencialidad, integridad y disponi-
bilidad estan siendo contemplados para garantizar Ia sequridad
de la informacion.

El dominio: Entregar y Soportar, DS, es compuesto por 13 procesos:

»  DS1 Definir y gestionar niveles de servicios
»  DS2 Gestionar servicios tercerizados

» DS3 Gestionar el desempefio y la capacidad
» DS4 Asegurar la continuidad de los servicios
»  DSg Garantizar la sequridad de los sistemas
»  DS6 Identificar y asignar costos

» DS7 Educar y entrenar los usuarios

» DS8 Gestionar el centro de servicio y los incidentes
» DSg Gestionar la configuracién

» DS10 Gestionar problemas

»  DS11 Gestionar los datos

»  DS12 Gestionar el ambiente fisico

»  DS13 Gestionar las operaciones

4.1.1 Proceso DS4. Definir y gestionar niveles de servicios

Identificar los requisitos de los servicios, establecer los Acuerdos de
Niveles de Servicio, ANS, y monitorear la atencion de los niveles de
servicio, se alcanza mediante:

» Formalizacién de los ANS internos y externos alineados con los
requisitos y con la capacidad de entrega.

» Comunicar a las dreas de negocio y de las Tl sobre los niveles de
servicio acordados (reuniones, informes)

» ldentificacién y comunicacién de los requisitos de servicios nue-
vos y actualizacion de requisitos de servicios existentes para la
planeacién estratégica.

La gestion del nivel de servicio es la funcion central de Ia gestién de
servicios de las Tl. Responsable por el control cuantitativo y cualitativo
de los servicios prestados a los usuarios de negocio.

11/
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El proceso de gestion de niveles de servicio consiste en un conjunto de
procesos, procedimientos y herramientas aplicados para:

» Crear el catdlogo de servicios
»  Planificar los ANS

»  Elaborar los ANS

» Monitorear los ANS

» Informar los ANS

»  Revisar los ANS

Este proceso también incluye el monitoreo vy Ia elaboracién de informes
sobre la atencion de los niveles de servicio, permitiendo el alineamiento
entre los servicios de las Tl y los requisitos de negocio.

Los acuerdos de niveles de servicio estdn compuestos por:

» Acuerdos de Nivel Operacional, OLA (Operational Level Agree-
ments): acuerdos con Ias diferentes areas de Ias Tl responsables
por el servicio.

»  Contrato con terceros.

Ejemplo: establecer criterios para el tiempo de atencién de solicitudes
para los servicios de Ias TI. El catdlogo de servicios debe ser construido
con base en el entendimiento de lo que Tl puede ofrecer al negocio.
También estd asociado al nivel de servicio y a la disponibilidad de cada
servicio de las Tl que se brinda al negocio.

La siguiente tabla presenta los requisitos de negocios, las dreas de én-
fasis del gobierno de las Tl y los recursos de las Tl que los procesos “de-
finir y gestionar niveles de servicio” buscan satisfacer y mantener bajo
gestion y control, con el fin de garantizar que los objetivos del negocio
sean alcanzados.




[Gobierno de las Tecnologias de Ia Informacién]

Tabla 38. Requisitos de negocio proceso definir y gestionar niveles de servicio

r

Requisitos de negocio Areas c.ie énfasis del Recursos fie Tl )
gobierno de TI necesarios
Eficacia P Alineamiento estratégico | P Aplicaciones
Eficiencia P Entrega del valor P Informacién
Confidencialidad | S Gestion de recursos P Infraestructura
Integridad S Medicién del desempefio | P Personas
Disponibilidad S
Conformidad S
Confiabilidad S
|\

Nomenclatura: Primario: P; Secundario: S

CobiT 4.1 también define los siguientes objetivos de control para el pro-
ceso “definir y gestionar niveles de servicio”, con el fin de garantizar
que los objetivos de negocio sean alcanzados y los eventos indeseables
sean tratados adecuadamente.

Tabla 39. Objetivos de control proceso definir y gestionar niveles de servicio

Objetivos de control

DS1.1 Estructura de gestion de niveles de servicio: definir un modelo formal de gestion
de niveles de servicio entre el cliente y el drea de Ias TI. Este proceso debe mantener
un continuo alineamiento entre los requisitos del negocio y sus prioridades. El modelo
debe incluir procesos para crear requisitos de servicio, definiciones de servicio, ANS,
OLA y recursos financieros, que deberdn ser organizados en un catdlogo de servicios,
contemplando los cargos, las tareas vy las responsabilidades de las dreas de las Tl y de
los proveedores de servicios externos.

DS1.2 Definicion de servicios: basar la definicion de servicios de las Tl en las caracteris-
ticas del servicio y en los requisitos de negocio, organizados y almacenados centrali-
zadamente por medio de la implementaciéon de un enfoque de catdlogo/portafolio de
Servicios.

DS1.3 Acuerdos de nivel de servicios, ANS: definir y negociar los acuerdos de nivel de
servicios para todos los servicios criticos de las Tl, con base en los requisitos del cliente
y en la capacidad de entrega por parte de Ias TlI. Esto incluye el compromiso con el
cliente, requisitos de soporte para la atencion de servicios, métricas cuantitativas y cua-
litativas de servicios aprobadas por las partes autorizadas, garantia de recursos finan-
cieros y acuerdos comerciales (cuando aplica), cargos y responsabilidades, incluyendo
la supervision del ANS. Los elementos a considerar son: disponibilidad, confiabilidad,
desemperio, capacidad de crecimiento, niveles de soporte, planeacién de la continui-
dad, sequridad y restricciones en cuanto a demanda.
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Continuacién tabla 39. Objetivos de control proceso definir y gestionar niveles
de servicio
( )

Objetivos de control

DS1.4 Acuerdos de Nivel Operacional, OLA: asegurar que los OLAs expliquen la forma
en que los servicios serdn realizados técnicamente, con el fin de apoyar los Niveles de
Servicio Acordados, SLAs, “por sus siglas en inglés”, adecuadamente.

DS1.5 Monitoreo e informe de las realizaciones de nivel de servicio: monitorear conti-
nuamente los criterios de desempeno de los niveles de servicio especificados y crear
informes de sequimiento. Las estadisticas de monitoreo son analizadas, y medidas de
gestion son tomadas para identificar las tendencias negativas y positivas de cada ser-
vicio y de los servicios en conjunto.

ADS1.6 Revision de los ANS y de los contratos: periodicamente realizar un analisis critico

de los acuerdos de nivel de servicios y de los contratos con los proveedores de servi-

cios internos y externos, para asequrarse de que son eficaces y actualizados, y que los
L cambios en requisitos hayan sido considerados

La definicion y gestién de niveles de servicio de las Tl requiere va-
rias fuentes de informacién, y produce informacién de salida. CobiT 4.1
establece un amplio nimero de relaciones de entrada-salida del pro-
ceso “definir y gestionar niveles de servicio” con otros procesos re-
lacionados a los demas dominios de su estructura, asi como define las
principales actividades vy funciones desempefiadas en este proceso.
CobiT 4.1 también presenta un modelo de evaluacién de madurez de la
organizacion, relacionado con el proceso “definir y gestionar niveles
de servicio”

4.1.2 Proceso DS2. Gestionar servicios externalizados

Establecer relaciones y responsabilidades con prestadores externos de
servicios y monitorear Ia entrega de los servicios para verificar y asegu-
rar el cumplimiento de los acuerdos, mediante:

» Identificacion y categorizaciéon de los proveedores de servicios.
» ldentificacion y reduccion de los riesgos asociados al proveedor.
» Monitoreo y medicion del desempefo del proveedor.

Este proceso es realizado definiendo claramente los roles, responsa-
bilidades y expectativas en los acuerdos de externalizacion, asi como
revisando y monitoreando tales acuerdos en cuanto a su efectividad y
conformidad. La gestion eficaz de los servicios externalizados minimiza
los riesgos de negocio asociados a los proveedores que no cumplen el
contrato de prestacion de servicios.
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Ejemplo: las dreas de compras y de contratos de una organizacion son
responsables por la gestion de contratos con terceros. El drea de Ias Tl
se relaciona con los terceros y proveedores soportados por estas dos
areas.

La siguiente tabla presenta los requisitos de negocios, las areas de én-
fasis del gobierno de las Tl y los recursos de las Tl que los procesos
“gestionar servicios externalizados” buscan satisfacer y mantener
bajo gestion y control, con el fin de garantizar que los objetivos del
negocio sean alcanzados.

Tabla 40. Requisitos de negocio proceso gestionar servicios externalizados

( \
.. . Areas de énfasis del Recursos de Tl
Requisitos de negocio . .
gobierno de TI necesarios

Eficacia P Entrega del valor P Aplicaciones
Eficiencia p Gestion de riesgos P Informacién
Confidencialidad | S Gestién de recursos S Infraestructura
Integridad S Medicién del desempefio | S Personas
Disponibilidad S
Conformidad S
Confiabilidad S

\ J

Nomenclatura: Primario: P; Secundario: S

CobiT 4.1 también define los siguientes objetivos de control para el pro-
ceso “gestionar servicios externalizados”, con el fin de garantizar que
los objetivos de negocio sean alcanzados vy los eventos indeseables
sean tratados adecuadamente.
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Tabla 41. Objetivos de control proceso gestionar servicios externalizados

Objetivos de control

DS2.1 Identificacion de relaciones con todos los proveedores: Identificar todos los ser-
vicios tercerizados y categorizarlos de acuerdo con el tipo, la importancia y Ia criticidad.
Mantener documentos formales de las relaciones técnicas y organizacionales, contem-
plando roles y responsabilidades, metas, productos esperados v las credenciales de los
representantes de los proveedores.

DS2.2 Gestion de relaciones con los proveedores: formalizar el proceso de gestion de
relaciones con cada proveedor.

DS2.3 Gestion de riesgos del proveedor: identificar y minimizar los riesgos relacionados
3 las capacidades de los proveedores de prestacion de servicios de forma continua,
segura y eficiente. Garantizar que los contratos estén acordes a los estdndares uni-
versales del negocio y conforme a Ias exigencias legales y regulatorias. La gestion del
riesgo debe contemplar acuerdos de confidencialidad, condiciones generales y garan-
tias de contrato, viabilidad de continuidad del proveedor, conformidad con requisitos de
seguridad, proveedores alternativos, penalidades, gratificaciones etc.

DS2.4 Monitoreo del desempefio del proveedor. Establecer un proceso para monitorear
la prestacion del servicio con el fin de asegurar que el proveedor atienda los requisi-
tos actuales de negocio, obedeciendo los contratos y acuerdos de nivel de servicios
firmados, y que su desempefio sea competitivo con otros prestadores y condiciones
de mercado

La gestion de servicios externalizados de las Tl requiere varias fuentes
de informacién, y produce informacion de salida. CobiT 4.1 establece un
amplio nimero de relaciones de entrada-salida del proceso “gestionar
servicios externalizados” con otros procesos relacionados a los demas
dominios de su estructura, asi como define las principales actividades y
funciones desempefiadas en este proceso. CobiT 4.1 también presenta
un modelo de evaluacion de madurez de la organizacién, relacionado
con el proceso “gestionar servicios externalizados”.

4.1.3 Proceso DS3. Gestionar el desempefio y la
capacidad

Optimizar el desempefio de Ia infraestructura, de los recursos y de las
capacidades de Ias Tl en respuesta a las necesidades del negocio, aten-
diendo los requisitos de tiempo de respuesta de los diversos acuerdos
de nivel de servicios, minimizando el periodo de indisponibilidad y pro-
porcionando mejoras continuas en el desempefio y en la capacidad de
las Tl, por medio del monitoreo y la medicién, mediante:

» Planeacion y oferta de capacidad y disponibilidad de los siste-
mas.
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» Monitoreo e informe del desempefio de los sistemas.
» Modelaje y prevision del desempefio de los sistemas.

La necesidad de gestionar el desempefio y la capacidad de los recursos
de las Tl requiere un proceso que realice andlisis criticos periédicos del
desempefio y de las capacidades actuales de los recursos de las Tl. Este
proceso incluye |a previsién de necesidades futuras, con base en requi-
sitos de carga de trabajo, almacenamiento y contingencia. Este proceso
asegura que los recursos de informacion que soportan los requisitos de
negocio estén siempre disponibles.

Ejemplo: el monitoreo de las capacidades y del desempefio de la arqui-
tectura de las Tl debe garantizar la disponibilidad de los servicios para
el negocio. En |as organizaciones, las areas de las Tl disponen de grupos
de profesionales para realizar este proceso.

La siguiente tabla presenta los requisitos de negocios, las dreas de én-
fasis del gobierno de las Tl y los recursos de las Tl que los procesos
“gestionar el desempeiio y la capacidad” buscan satisfacer y mantener
bajo gestion y control, con el fin de garantizar que los objetivos del ne-
gocio sean alcanzados.

Tabla 42. Requisitos de negocio proceso gestionar
el desemperio y la capacidad

( )
Requisitos de Areas de énfasis del Recursos de Ti
negocio gobierno de Tl necesarios

Eficacia P Alineamiento estratégico | S Aplicaciones
Eficiencia P Entrega del valor S Infraestructura
Disponibilidad | S Gestion de riesgos S

Gestién de recursos P

Medicién del desempefio | S

. J

Nomenclatura: Primario: P; Secundario: S

CobiT 4.1 también define los siguientes objetivos de control para el pro-
ceso “gestionar el desempefio y la capacidad”, con el fin de garantizar
que los objetivos de negocio sean alcanzados y los eventos indeseables
sean tratados adecuadamente.
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Tabla 43. Objetivos de control proceso gestionar el desempefio y la capacidad

e 2

Objetivos de control

DS3.1 Desempefio y planeacion de la capacidad: establecer planificacion para la realiza-
cién de un andlisis critico del desempefio y de la capacidad de los recursos de las T, con
el fin de asequrar que con costos justificables el desempefio y Ia capacidad estén dis-
ponibles para procesar la carga de servicio acordada, conforme a lo determinado en los
acuerdos de nivel de servicio. Los planes de capacidad y desempefio deben considerar
técnicas de modelsje apropiadas para producir modelos de capacidad y desempefio
actuales y futuros de recursos de las TI.

DS3.2 Capacidad y desempefio actuales: realizar un andlisis critico del desempefio y de
la capacidad actual de los recursos de las Tl con el fin de determinar si existe capacidad
y desempefio suficientes para Ia atencién conforme a los niveles de servicio acordados.

DS3.3 Capacidad y desempefio futuros: realizar regularmente la prevision de desem-
pefio y capacidad de los recursos de las Tl con el fin de minimizar el riesgo de interrup-
cién de servicios debido a Ia capacidad insuficiente o a la degradacion del desempefio.
Identificar el exceso de capacidad para posible reordenamiento. Identificar Ias tenden-
cias de carga de trabajo para realizar previsiones para orientar el plan de capacidad y
desempefio.

DS3.4 Disponibilidad de recursos de las TlI: brindar Ia capacidad y el desempefio nece-
sarios, teniendo en consideracion aspectos como cargas normales de trabajo, contin-
gencias, requisitos de almacenamiento y ciclos de vida de recurso de las Tl. Se deben
ser tomar medidas cuando el desempefio y la capacidad no estén alineados con el nivel
necesario (por ejemplo: priorizar tareas, mecanismos de tolerancia a fallas y practicas
de asignacion de recursos). La organizacion debe asegurar que los planes de contingen-
cia viabilicen apropiadamente la disponibilidad, la capacidad y el desempefio de cada
recurso de las Tl.

DS3.5 Monitoreo e informes: monitorear constantemente el desempefio vy la capacidad

de los recursos de las Tl. Los datos acumulados deben atender a dos propdsitos:

»  Mantener y sintonizar el desempefio actual en el entorno de Ias Tl y atender
asuntos como la capacidad de recuperacion, la contingencia, las cargas de trabajo
actual y previsto, |a planeacion de almacenamiento y Ia adquisicién de recursos.

» informar sobre Ia disponibilidad de servicios prestados al negocio conforme a lo
determinado por la SLAs. Acompafar todos los informes de excepciones con reco-
mendaciones de acciones correctivas.

Gestionar el desempefio vy la capacidad del entorno tecnolégico de la
organizacion necesita varias fuentes de informacion, y produce informa-
cion de salida. CobiT 4.1 establece un amplio nimero de relaciones de
entrada - salida del proceso “gestionar el desempeiio y la capacidad”
con otros procesos relacionados a los demdas dominios de su estructura,
asi como define las principales actividades y funciones desempefiadas
en este proceso. CobiT 4.1 también presenta un modelo de evaluacién
de madurez de Ia organizacion, relacionado con el proceso “gestionar
el desempeiio y la capacidad”.
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4.1.4 Proceso DS4. Asegurar la continuidad de los
servicios

Asegurar un impacto minimo en los negocios en el caso de una inte-
rrupcién de los servicios de Tl, incorporando la capacidad de recupera-
cion en soluciones automatizadas y desarrollar, mantener y probar los
planes de continuidad, mediante:

» Desarrollo, mantenimiento y mejora de la contingencia de las TI.

» Entrenamiento y prueba de planes de contingencias de las TI.

» Almacenamiento de copias de datos y de los planes de contin-
gencia en lugares remotos (offside).

El objetivo del proceso, de asequrar Ia continuidad de los servicios, es
soportar el desarrollo de la gestion de la continuidad de los negocios
de la organizacion, garantizando que todas las instalaciones de las Tl
(técnicas y de servicios) puedan ser recuperadas dentro de los plazos
acordados. Un proceso eficaz de continuidad de servicios minimiza la
probabilidad y el impacto de una interrupcién de un servicio clave de las
Tl en las funciones y procesos criticos del negocio.

Ejemplo: el plan de contingencia de arquitectura de Ias Tl de Ias orga-
nizaciones es uno de los insumos para garantizar Ia continuidad de los
servicios de las Tl y del negocio.

La siguiente tabla presenta los requisitos de negocios, las areas de én-
fasis del gobierno de las Tl'y los recursos de las Tl que el proceso “ase-
gurar la continuidad de los servicios” busca satisfacer y mantener bajo
gestion y control, con el fin de garantizar que los objetivos del negocio
sean alcanzados

Tabla 44. Requisitos de negocio proceso asegurar
la continuidad de los servicios

[ Requisitos de Areas de énfasis del Recursos de TI ]
negocio gobierno de TI necesarios
Eficacia p Alineamiento estratégico | S Aplicaciones
Eficiencia S Entrega del valor P Informacién
Disponibilidad | P Gestion de riesgos P Infraestructura
Gestion de recursos S Personas
. Medicién del desempefio | S )

Nomenclatura: Primario: P; Secundario: S
122
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CobiT 4.1 también define los siguientes objetivos de control para el pro-
ceso “asegurar la continuidad de los servicios”, con el fin de garantizar
que los objetivos de negocio sean alcanzados y los eventos indeseables
sean tratados adecuadamente.

Tabla 45. Objetivos de control proceso asegurar la continuidad de los servicios

e 2

Objetivos de control

DS4.1 Estructura de continuidad: desarrollar un modelo de continuidad de las Tl con el fin
de soportar la gestion de continuidad del negocio de toda la organizacion por medio de
un proceso consistente. El modelo debe orientar a Ia organizacion en relacién a la gestion
de continuidad, contemplando roles, tareas y responsabilidades de los proveedores de
servicios internos y externos, sus gestiones, clientes y las reglas y estructuras para
documentar, probar y ejecutar planes de recuperacién de desastres y continuidad de
las TI. El plan también debe tratar factores como identificacion de recursos criticos,
monitoreo e informes de disponibilidad de recursos criticos, procesamiento alternativo
y principios de copia de seguridad (backup) y recuperacion.

DS4.2 Planes de continuidad de Ias Tl: desarrollar planes de continuidad de las Tl con
base en la estructura y disefiados para reducir el impacto de una gran interrupcién de
funciones y procesos fundamentales. Los planes deben ser basados en comprender el
riesgo de posibles impactos en el negocio, contemplando los requisitos de capacidad de
restablecimiento, procesamiento alternativo y capacidad de recuperacién de los servicios
criticos de las TI. También deben abarcar manuales de uso, roles, responsabilidades,
procedimientos, procesos de comunicacion y enfoques de pruebas.

DS4.3 Recursos criticos de las TI: dar atencion especial a los elementos mas criticos
en el plan de continuidad de las Tl para asequrar la capacidad de restablecer y definir
prioridades en situaciones de recuperacién. Prevenir el desvio de atencién hacia los
elementos de recuperacion menos criticos y asegurar la respuesta y la recuperacion
en alineamiento con Ias necesidades del negocio de mayor importancia; al mismo
tiempo, asegurar que los costos sean mantenidos en un nivel aceptable y conformes
3 los requisitos contractuales y requlatorios. Considerar Ia capacidad de restauracion
y los requisitos de respuesta y recuperacion en diferentes niveles (por ejemplo de 1
3 4 horas, de 4 a 24 obras, mas de 24 horas y los periodos operacionales criticos del
negocio).

DS4.4 Mantenimiento del plan de continuidad de las Tl: fortalecer la gestion de las Tl
para definir y ejecutar procedimientos de control de cambios y asegurar que el plan de
continuidad delas Tl se mantenga actualizado y refleje siempre los requisitos de negocios
actuales. Es esencial que los cambios en los procedimientos y responsabilidades sean
comunicados claramente y de forma oportuna.

DS4.5 Prueba del plan de continuidad de las TI: probar el plan de continuidad de las
Tl reqularmente para asegurar que los sistemas de las Tl puedan ser efectivamente
recuperados, que las desviaciones sean tratadas y que el plan se mantenga actualizado.
Para esto, son necesarios: preparacion cuidadosa, documentacion, registro de los
resultados de pruebas e implementacion de planes de accién de acuerdo con los
resultados. También se debe considerar extender las pruebas de recuperaciéon a
aplicaciones aisladas en escenarios de pruebas extremo a extremo integrados con los
proveedores.
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Continuacién tabla 45. Objetivos de control proceso asegurar la continuidad de

los servicios
( \

Objetivos de control

DS4.6 Entrenamiento del plan de continuidad de las Tl: asequrar que todas las
partes involucradas recibirdn entrenamiento regular sobre los procedimientos, roles
y respectivas responsabilidades en el caso de un incidente o desastre. Verificar
e intensificar el entrenamiento de acuerdo con los resultados de las pruebas de
continuidad.

DS4.7 Distribucion del plan de continuidad: definir y gestionar una estrategia de
distribucién para asegurar que los planes sean divulgados y que estén apropiadamente
disponibles para las partes interesadas y autorizadas, cuando y donde sea necesario.
Toda la atencion debe ser dirigida para que el plan se encuentre disponible en todos los
escenarios de desastre.

DS4.8. Recuperacion y reanudacion de los servicios de las Tl: planificar las acciones
3 ser ejecutadas en los momentos de recuperacion y reanudacion de los servicios de
las TI. Esto puede incluir la activacion de sitios alternos, inicio de procesamiento en un
centro alterno, comunicacién a las partes interesadas y clientes y procedimientos de
retorno a Ia produccién. Asegurar que el negocio entienda el tiempo de recuperacion
de Ias Tl y las inversiones tecnolégicas necesarias para sustentar las necesidades de
recuperacion y retorno a la produccion.

DS4.9 Almacenamiento de copias de seguridad en lugares remotos: almacenar en
sitio remoto todos los medios de copias de seguridad criticas, documentacién y otros
recursos de las Tl, necesarios para la recuperacion de las Tl y los planes de continuidad
de negocio. El contenido almacenado en las copias de seguridad debe ser determinado
conjuntamente entre los propietarios de los procesos de negocio y el personal de las TI.
La gestion de las instalaciones de almacenamiento remotas debe seguir Ias politicas de
clasificacion de datos y practicas de almacenamiento de medios de |a organizacién. La
gestion de Ias Tl debe asegurar que las condiciones de los lugares de almacenamiento
remotos sean periédicamente evaluadas, por lo menos anualmente, en los requisitos de
contenido, proteccién ambiental y sequridad. Asegurar la compatibilidad de hardware
y software para restaurar los datos archivados y probar y actualizar periédicamente los
datos archivados.

DS4.10 Revision posterior a la reanudacion de los servicios: con la reanudacion exitosa
de la funcién de Tl después de un desastre, determinar si la gestién de Tl cuenta con
procedimientos para evaluar lo adecuado del plan actual y realizar su actualizaciéon de
ser necesario.

Asegurar la continuidad de los servicios de Ias Tl de la organizacion re-
quiere varias fuentes de informacion, y produce informacién de salida.
CobiT 4.1 establece un amplio numero de relaciones de entrada - salida
del proceso “asegurar la continuidad de los servicios” con otros pro-
cesos relacionados a los demas dominios de su estructura, asi como
define las principales actividades y funciones desempefiadas en este
proceso.

CobiT 4.1 también presenta un modelo de evaluacién de madurez de la
organizacion, relacionado con el proceso “asegurar la continuidad de
los servicios”.

12/
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4.1.5 Proceso DSs. Garantizar la seguridad de los
sistemas

Mantener la integridad de la infraestructura de informacién y de proce-
samiento y minimizar el impacto de vulnerabilidades e incidentes de se-
guridad definiendo politicas, procedimientos y estandares de seguridad
de las Tl, y monitorear, detectar, reportar y solucionar vulnerabilidades
e incidentes de seqguridad, mediante:

» Comprension de los requisitos, vulnerabilidades y amenazas de
seguridad.

» Gestion estandarizada de las identidades y autorizaciones de
los usuarios.

»  Pruebas periodicas de seguridad.

La gestién de sequridad incluye el monitoreo, la prueba periodica y Ia
implementacion de acciones correctivas de las deficiencias o los inci-
dentes de sequridad. La gestion eficaz de sequridad protege todos los
activos de Tl'y minimiza el impacto sobre los negocios de las vulnerabi-
lidades e incidentes de seguridad.

Ejemplo: las organizaciones implementan la sequridad de Tl basadas en
una politica de sequridad de Ia informacion que debe ser implementada
en toda la organizacion, apoyada por la alta direccion.

La siguiente tabla presenta los requisitos de negocios, las dreas de én-
fasis del gobierno de Tl y los recursos de Tl que el proceso “garantizar
la sequridad de los sistemas” busca satisfacer y mantener bajo gestién
y control, con el fin de garantizar que los objetivos del negocio sean
alcanzados.

Tabla 46. Requisitos de negocio proceso garantizar
la sequridad de los sistemas

( )
Requmtqs de Areas <.ie énfasis del Recursos de Tl necesarios
negocio gobierno de TI
Confidencialidad | P Gestion de riesgos | P Aplicaciones
Integridad P Informacién
Disponibilidad S Infraestructura
Conformidad S Personas
Confiabilidad S
. J

Nomenclatura: Primario: P; Secundario: S
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CobiT 4.1 también define los siguientes objetivos de control para el pro-
ceso “garantizar la seguridad de los sistemas”, con el fin de garantizar
que los objetivos de negocio sean alcanzados y los eventos indeseables
sean tratados adecuadamente.

Tabla 47. Objetivos de control proceso garantizar la sequridad de los sistemas

( \
Objetivos de control

DS5.1 Gestion de la sequridad de Ias TI: gestionar |a seguridad de las Tl al mas alto nivel
organizacional de la organizacién, de forma tal que la gestién de Ias acciones de segu-
ridad esté alineada con los requisitos del negocio.

DSs.2 Plan de sequridad de las Tl: traducir los requisitos del negocio, de riesgo y confor-
midad, en un amplio plan de seguridad de las Tl, que tenga en consideracion la infraes-
tructura de las Tl'y Ia cultura de sequridad. El plan debe ser implementado en politicas y
procedimientos de seguridad, en conjunto con Ias inversiones adecuadas en servicios,
personal, software y hardware. Las politicas y procedimientos de sequridad deben ser
comunicados a los usuarios y partes interesadas.

DS5.3 Gestién de identidad: todos los usuarios (internos, externos y temporales) y sus
actividades en el sistema de las Tl (aplicacion del negocio, desarrollo, operacion y man-
tenimiento de sistemas) deben ser identificables de modo exclusivo. Los derechos de
acceso de los usuarios 3 los sistemas y datos deben estar en conformidad con las
necesidades del negocio y con los requisitos de funcién definidos y documentados. Los
derechos de acceso deben ser solicitados por Ia gestion de usuarios, aprobados por el
propietario del sistema e implementados por el responsable de la sequridad. Las identi-
dades y los derechos de acceso de los usuarios deben ser mantenidos en un repositorio
central. Es necesario implementar y mantener actualizadas las medidas técnicas y de
procedimientos con buena relacion costo-beneficio para determinar la identidad de los
usuarios, implementar la debida autenticacion e imponer derechos de acceso.

DSs.4 Gestion de cuentas de usuario: asegurar que la solicitud, la emisién, la suspen-
sion, la modificacion y el bloqueo de cuentas de usuario y de los respectivos privilegios
sean tratados por procedimientos de gestion de cuentas de usuario. Incluir un procedi-
miento de aprobacion de concesion de derechos de acceso por los propietarios de los
datos o sistemas. Este procedimiento debe ser aplicado a todos los usuarios, inclusive
a los administradores (usuarios con privilegios), usuarios internos y externos, para los
casos normales o de emergencia. Los derechos y obligaciones relacionadas al acceso
a sistemas e informacién corporativa deben ser definidos en contratos para todos los
tipos de usuarios. Deben ser realizadas revisiones frecuentes de todas Ias cuentas y de
los respectivos privilegios.

DSs.5 Prueba de seguridad, vigilancia y monitoreo: garantizar que Ia implementacion
de sequridad de las Tl sea probada y monitoreada proactivamente. La sequridad de
las Tl debe ser revalidada peri¢dicamente para garantizar que el nivel de sequridad
aprobado sea mantenido. La funcién de monitoreo y registro de eventos (/ogging) debe
hacer posible la prevencién y/o deteccién prematura de actividades anormales o poco
comunes que necesitan ser tratadas, asf como Ia subsecuente generacion de informes
en el tiempo apropiado.

DS5.6 Definicion de incidentes de seguridad: definir y comunicar claramente las carac-
terfsticas de incidentes de sequridad potenciales, para que puedan ser tratados adecua-
damente por los procesos de gestion de incidentes o gestién de problemas.
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Continuacién tabla 47. Objetivos de control proce-
so garantizar la seguridad de los sistemas

Objetivos de control

DSs.7 Proteccion de Ia tecnologia de sequridad: garantizar que las tecnologias de se-
quridad importantes sean inviolables y que Ias documentaciones de sequridad no sean
reveladas innecesariamente.

DS5.8. Gestion de clave criptografica: asegurar que sean establecidas politicas y pro-
cedimientos de generacién, cambio, revocacion, destruccion, distribucion, certificacion,
almacenamiento, insercion, uso vy archivo de Ias claves criptograficas, buscando prote-
gerlas contra modificacion o revelacién publica no autorizada.

DS5.9 Prevencion, deteccion y correccién de software malicioso: asegurar que medidas
preventivas, de deteccion y correctivas sean establecidas corporativamente, en espe-
cial correcciones de seguridad (patches) y controles de virus, para proteger los sistemas
de informacion y tecnologia contra malwares como virus, worms, spyware, spam, etc.

DSs5.10 Sequridad de red: garantizar que técnicas de seguridad y procedimientos de
gestion relacionados (como firewalls, aplicativos de sequridad, segmentacion de red y
deteccion de intrusion) sean utilizados para autorizar el acceso y controlar los flujos de
informacién entre redes

DSs5.11 Comunicacion de datos confidenciales: asegurar que las transacciones de co-
municacién de datos confidenciales ocurran Unicamente por un camino confiable o
controlado, con el fin de brindar autenticacion de contenido, comprobante de envio,
comprobante de recibo y no rechazo de origen

Garantizar la sequridad de los sistemas de Ias Tl de Ia organizacion re-
quiere varias fuentes de informacion, y produce informacién de salida.
CobiT 4.1 establece un amplio nimero de relaciones de entrada - salida
del proceso “garantizar la seguridad de los sistemas” con otros proce-
sos relacionados a los demas dominios de su estructura, asi como defi-
ne las principales actividades y funciones desempefiadas en este pro-
ceso. CobiT 4.1 también presenta un modelo de evaluacion de madurez
de la organizacion, relacionado con el proceso “garantizar la seguridad
de los sistemas”.

4.1.6 Proceso DSé6. Identificar y asignar costos

Brindar trasparencia y comprension de los costos de las Tl y mejoria de
la relacion costo beneficio por medio del uso de los servicios de las TI.

La identificacién y Ia asignacion de costos de los servicios de las Tl in-
fluyen en el comportamiento del usuario, por medio de la divulgacion y
concientizacion de los costos, proporcionando datos de prevision presu-
puestal para la organizacion.
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La contabilidad de costos tiene como objetivo Ia justa asignacion de
costos compartidos y el cobro por los servicios de las Tl, mediante:

»  Alineamiento de los valores cobrados a la calidad y cantidad de
servicios brindados.

»  Construccion y concordancia de un modelo completo de costos.

» Implementacion del sistema de cobro de valores conforme a la
politica acordada.

Este proceso contempla la construccion y la operacion de un sistema
para capturar, asignar y reportar los costos de las Tl a los usuarios de
los servicios. Un sistema de asignacion justo permite a la organizacién
estar mas informada y tomar decisiones sobre el uso de los servicios.

Ejemplo: los servicios de las TI deben ser mapeados por medio de un
catdlogo, con el levantamiento de todos los costos (personas, tecnolo-
gfas etc.). Una organizacion que identifica correctamente los costos de
las Tl consigue mejorar su nivel de inversiéon y su modelo de costeo.

La siguiente tabla presenta los requisitos de negocios, las areas de én-
fasis del gobierno de las Tl y los recursos de las Tl que los procesos
“identificar y asignar costos” buscan satisfacer y mantener bajo ges-
tion y control, con el fin de garantizar que los objetivos del negocio sean
alcanzados.

Tabla 48. Requisitos de negocio proceso identificar y asignar costos

( )
Requisitos de Areas de énfasis del Recursos de Ti
negocio gobierno de Tl necesarios

Eficiencia P Entrega de valor P Aplicaciones
Confiabilidad | P Gestién de recursos P Informacién
Medicién del desempefio | P Infraestructura
Personas
|\ J

Nomenclatura: Primario: P; Secundario: S

CobiT 4.1 también define los siguientes objetivos de control para el pro-
ceso “identificar y asignar costos”, con el fin de garantizar que los
objetivos de negocio sean alcanzados y los eventos indeseables sean
tratados adecuadamente.
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Tabla 49. Objetivos de control proceso identificar y asignar costos

Objetivos de control

DS6.1 Definicion de servicios: identificar todos los costos de las Tl y asociarlos a los
servicios de las Tl, sustentando un modelo trasparente de costos. Los servicios de Ias Tl
deben ser asociados a los procesos de negocios de forma que permitan identificar los
niveles de facturacion del servicio correspondiente.

DS6.2 Contabilidad de las Tl: reunir y asignar los costos vigentes de acuerdo con el
modelo de costos definido. Las variaciones entre Ias previsiones y los costos reales
deben ser analizadas e informadas en conformidad con los sistemas corporativos de
medicién financiera.

DS6.3 Modelaje de costos y cobros: con base en la especificacion del servicio, definir
un modelo de costos que considere los costos directos, indirectos y generales de los
servicios, y soporte al cdlculo de tasas de cobro por servicio. El modelo de costos debe
estar alineado a los procedimientos de contabilidad de costos. El modelo de costos de
Tl debe asequrar que el cobro por los servicios sea identificable, medible y previsible
por los usuarios para incentivar el uso adecuado de los recursos. El gerente de negocios
debe ser capaz de verificar el uso real y el cobro de los servicios.

DS6.4 Mantenimiento del modelo de costos: realizar periédicamente un andlisis critico
y una comparacion con referencias de mercado (benchmarking) de la adecuacion del
modelo de costo/cobro buscando mantener la relevancia y la adecuacion a los negocios

y de las actividades de Tl involucradas.
. J

Identificar y asignar costos de Ias Tl de la organizacién requiere varias
fuentes de informacion, produciendo informacion de salida. CobiT 4.
establece un amplio numero de relaciones de entrada - salida del pro-
ceso “identificar y asignar costos” con otros procesos relacionados a
los demads dominios de su estructura, asi como define Ias principales
actividades y funciones desempefiadas en este proceso. CobIT 4.1 tam-
bién presenta un modelo de madurez para evaluar el nivel de madurez
de la organizacion, relacionado con el proceso “identificar y asignar
costos”.

4.1.7 Proceso DS7. Educar y entrenar a los usuarios

Educar y entrenar a los usuarios para usar las aplicaciones y soluciones
tecnologicas, asi como las politicas y los procedimientos de la organi-
zacion.

Este proceso busca entender claramente las necesidades del usuario
en términos de entrenamiento en las Tl y direccionar la ejecucién de
una estrategia eficaz de entrenamiento y medicion de los resultados,
mediante:
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» Establecimiento de un portafolio entrenamiento.

» 0Organizacion del entrenamiento.

» Disponibilidad del entrenamiento.

» Monitoreo e informe de Ia eficacia del entrenamiento.

La educacion efectiva de todos los usuarios de los sistemas de las TI,
inclusive de aquellos dentro de la propia Tl, requiere la identificacién
de Ias necesidades de entrenamiento de cada grupo de usuarios. Un
programa de entrenamiento eficaz aumenta el uso efectivo de la tec-
nologia a través de la reduccion de errores del usuario, aumento de la
productividad y de la conformidad con los controles principales (como
las medidas de seguridad de usuario)

Ejemplo: Ias dreas de entrenamiento y capacitacion de |a organizacion
deben obtener los requisitos necesarios para habilitar a los profesiona-
les a ejercer sus funciones dentro y fuera del drea de las TI.

La siguiente tabla presenta los requisitos de negocios, las areas de én-
fasis del gobierno de las Tl y los recursos de las Tl que los procesos
“educar y entrenar usuarios” buscan satisfacer y mantener bajo ges-
tion y control, con el fin de garantizar que los objetivos del negocio sean
alcanzados.

Tabla 50. Requisitos de negocio proceso educar y entrenar usuarios

( Requisitos de Areas de énfasis del Recursos de TI ]
negocio gobierno de TI necesarios
Eficiencia P Alineamiento estratégico | S Personas
Eficiencia S Entrega de valor P
Gestion de riesgos S
Gestién de recursos S

. J/

Nomenclatura: Primario: P; Secundario: S

CobiT 4.1 también define los siguientes objetivos de control para el
proceso “educar y entrenar usuarios”, con el fin de garantizar que los
objetivos de negocio sean alcanzados y los eventos indeseables sean
tratados adecuadamente.
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Tabla 51. Objetivos de control proceso educar y entrenar usuarios

Objetivos de control

DS7.1 Identificar las necesidades de ensefianza y entrenamiento: establecer y actualizar

regularmente un curriculo para cada grupo de empleados, considerando:

»  Las estrategias y necesidades actuales y futuras del negocio;

»  Elvalor de la informacion como un bien;

»  Los valores corporativos (valores éticos, cultura de seguridad y control etc);

»  Laimplementacién de nueva infraestructura de las Tl y software (paquetes y apli-
caciones);

»  Las habilidades, competencias, certificacion y actualizaciones necesarias;

»  Los métodos de impartir clases (en salones, via web), el tamano del grupo, acce-
sibilidad y tiempo.

DS7.2 Entrega del entrenamiento y ensefianza: con base en Ias necesidades de en-
sefianza y entrenamiento identificadas, definir los grupos objetivo y sus miembros,
mecanismos adecuados de impartir los entrenamientos, profesores, instructores y mo-
nitores. Indicar los instructores y organizar las sesiones de entrenamiento de forma
oportuna. Registrar inscripciones (incluyendo los prerrequisitos), frecuencia participa-
cion y evaluacion de desempefio.

DS7.3 Evaluacion del entrenamiento recibido: evaluar el contenido de la ensefianza y
del entrenamiento recibido, con respecto a la relevancia, calidad, efectividad, absorcién
y retencion del conocimiento, costo vy valor. Los resultados de dicha evaluacion deben
servir de base para definir futuros curriculos y sesiones de entrenamiento.

Educar y entrenar usuarios para el uso de los recursos de las Tl de Ia
organizacion requiere varias fuentes de informacion, produciendo infor-
macién de salida. CobiT 4.1 establece un amplio numero de relaciones
de entrada - salida del proceso “educar y entrenar usuarios” con otros
procesos relacionados a los demas dominios de su estructura, asi como
define las principales actividades y funciones desempefiadas en este
proceso. CobiT 4.1 también presenta un modelo para evaluar la madu-
rez de la organizacion, relacionado con el proceso “educar y entrenar
usuarios”.

4.1.8 Proceso DS8. Gestionar el centro de servicio y los
incidentes

Permitir el uso eficaz de los sistemas de las Tl por medio del analisis y
resolucion de consultas, solicitudes e incidentes, creando en la organi-
zacion un centro de servicios de las Tl con respuestas rapidas, procedi-
mientos claros de escalonamiento, andlisis de tendencias y resolucién
de incidentes y problemas, mediante:
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» Instalacion y operacion de un centro de servicios.
» Monitoreo y registro de Ias tendencias.
»  Definicion clara de criterios y procedimientos de escalamiento.

Este proceso incluye la implementacion de un centro de servicios ca-
pacitado para el tratamiento de incidentes, incluyendo registro, enruta-
miento, analisis de tendencias, analisis de causa-raiz y resolucion.

»  Los beneficios al negocio incluyen aumento de la productividad
por medio de la resolucién rapida de las llamadas de los usua-
ros.

El incidente es cualquier evento que no hace parte de Ia operacion nor-
mal de un servicio y que causa (o puede causar) una interrupcion del
servicio o una reduccion de su calidad.

» Una solucion alterna es el método de evitar un incidente o pro-
blema.

Principales objetivos de un centro de servicios:

» Restaurar el servicio lo mas rapido posible, por lo menos dentro
del plazo establecido y documentado en el SLA, mientras algun
efecto negativo es minimizado en el proceso de negocio.

» Mantener la comunicacion continua entre |a organizacion de las
Tl y el cliente sobre Ia situacion del evento.

» Evaluar los incidentes para evitar la ocurrencia repetitiva o los
problemas crénicos.

Ejemplo: el drea de la organizacién que cuida de todas Ias solicitudes
de las Tl debe enfocarse en los servicios de las Tl que se encuentran en
el catdlogo de servicios y a hacer el enlace entre el area de las Tl y los
usuarios de negocio.

La siguiente tabla presenta los requisitos de negocios, las areas de én-
fasis del gobierno de las Tl y los recursos de las Tl que los procesos
“gestionar el centro de servicio y los incidentes” buscan satisfacer y
mantener bajo gestion y control, con el fin de garantizar que los objeti-
vos del negocio sean alcanzados.




O, rebc en|d

QE)

VEDUCACION DEL ECUADOR

Tabla 52. Requisitos de negocio proceso gestionar
el centro de servicio y los incidentes

Requisitos de Areas de énfasis del Recursos de TI
negocio gobierno de TI necesarios
Eficiencia P Entrega de valor P Aplicaciones
Eficiencia P Medicion del desempefio | S Personas

Nomenclatura: Primario: P; Secundario: S

CobiT 4.1 también define los siguientes objetivos de control para el pro-
ceso “gestionar el centro de servicio y los incidentes”, con el fin de
garantizar que los objetivos de negocio sean alcanzados vy los eventos
indeseables sean tratados adecuadamente.

Tabla 53. Objetivos de control proceso gestionar
el centro de servicios y los incidentes

Objetivos de control

DS8.1 Centro de servicios: establecer un centro de servicio, que es Ia interfaz entre
los usuarios y la Tl, para registrar, comunicar, despachar y analizar todos los llamados,
incidentes reportados, solicitudes de servicio y demanda de informacion. Deben existir
procedimientos de monitoreo y enrutamiento con base en niveles de servicio acor-
dados relacionados en el SLA adecuado, que permite la clasificacion y la priorizacion
de cualquier duda reportada como incidente y solicitud de servicio o de informacién.
Medir la satisfaccion de los usuarios finales con Ia calidad del centro de servicios y de
los servicios de TI.

DS8.2 Registro de las llamadas de los clientes: establecer una funcién y un sistema que
permita el registro y el rastreo de llamadas, incidentes, solicitudes de servicio y necesi-
dades de informacién. Deben trabajar de cerca con los procesos de gestion de inciden-
tes, problemas, cambios, capacidad y disponibilidad. Los incidentes deben ser clasifica-
dos de acuerdo con las prioridades de negocio y direccionados al equipo de gestion de
problemas. Los clientes deben ser informados sobre el estatus de sus llamadas.

DS8.3 Escalonamiento de incidentes: establecer los procedimientos de la central de
servicio para que los incidentes que no pueden ser solucionados inmediatamente sean
enrutados de forma adecuada, conforme los limites definidos en el SLA, y que las so-
luciones temporales sean aplicadas, si es posible. Asegurar que Ia propiedad y el moni-
toreo del ciclo de vida del incidente permanezcan bajo la responsabilidad de la central
de servicio, independientes de que grupo de Tl esté trabajando en las actividades de
solucion.

DS8.4 Cierre del incidente: establecer procedimientos para monitorear periédicamente
el cierre de las llamadas de los clientes. Cuando un incidente ha sido resuelto, asegurar
que la central de servicio registre los pasos adoptados para su solucion y confirmar que
las acciones adoptadas fueron aceptadas por el cliente. También registrar e informar
incidentes no solucionados (errores ya conocidos vy alternativas existentes de solucién)
para proveer informacién buscando la adecuada gestion de los problemas.
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Continuacién tabla 53. Objetivos de control proceso gestionar el centro de
servicios y los incidentes

Objetivos de control

DS8.5 Informes y andlisis de tendencias: generar informes de actividades de la central
de servicios, permitiendo a los gestores medir el desempefio y el tiempo de respuesta
de los servicios e identificar tendencias o problemas recurrentes, para que el servicio
pueda ser mejorado siempre.

Gestionar Ia central de servicios y los incidentes de las Tl de la organi-
7acion requiere de varias fuentes de informacién, produciendo infor-
macién de salida. CobiT 4.1 establece un amplio nimero de relaciones
de entrada - salida del proceso “gestionar el centro de servicio y los
incidentes” con otros procesos relacionados a los demas dominios de
su estructura, asi como define las principales actividades y funciones
desempefiadas en este proceso. CobiT 4.1 también presenta un modelo
para la evaluacion del nivel de madurez de la organizacién, relacionado

con el “gestionar el centro de servicio y los incidentes”.

4.1.9 Proceso DS9. Gestion de la configuracion

Establecer y mantener un repositorio preciso y completo de la confi-
guracion de activos de las Tl y compararlo con la configuracién actual,
brindando mas control sobre los recursos de las Tl, mediante:

» Establecimiento de un repositorio central de todos los elemen-
tos de la configuracion.

» |dentificacién y mantenimiento de los elementos de la configu-
racion.

» Informacién precisa y actualizada de todos los componentes
que requieren de algun trabajo.

» Revision de la integridad de los datos de Ia configuracion.

Un item de Configuracién, IC, es un elemento de infraestructura de las
Tl documentado en las categorias de: Hardware, Software, alojamiento,
personas y documentacion.

Para definir como un IC se requieren cuatro condiciones:

»  Ser necesario para la prestacion del servicio.
»  Ser identificado de forma Unica.

» Ser objeto de cambios.

» Poder ser gestionado.
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Un elemento de configuracién debe poseer:

» Una categoria.

» Una situacion (status).
» Relaciones.

»  Atributos.

Este proceso incluye la recoleccioén inicial de la informacion de configu-
racion, el establecimiento de un perfil basico, Ia verificacion y Ia audito-
ria de la informacién de configuracion, vy Ia actualizacién del repositorio
de configuracion, conforme a las necesidades. Una gestion de configu-
racion eficaz facilita una mayor disponibilidad del sistema, minimiza las
preguntas de produccion y soluciona problemas con mayor rapidez.

Un IC es un elemento documentado de la infraestructura de las Tl como
hardware, software, alojamiento, personas y documentacion (catego-
ria). El registro de un IC contiene caracteristicas como tipo, version, pro-
veedor, cliente (atributos). La relaciéon entre los ICs es registrada en una
base de datos, denominada Banco de Datos de Gestién de Configura-
cion, BDGC, Configuration Management Data Base, CMDB.

Ejemplo: es necesario que el drea de las Tl de una organizacion tenga el
control y la gestion de todos los activos de las Tl y su asociacion con los
servicios de las Tl que brinda al negocio. A partir del conocimiento inte-
grado de todos los activos de las Tl, serd mas facil para la organizacion
invertir adecuadamente, en alineamiento con los procesos de negocio.

La siguiente tabla presenta los requisitos de negocios, las dreas de én-
fasis del gobierno de las Tl y los recursos de las Tl que los procesos
“gestion de la configuracion” buscan satisfacer y mantener bajo ges-
tion y control, con el fin de garantizar que los objetivos del negocio sean
alcanzados.
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Tabla 54. Requisitos de negocio proceso gestion de la configuracién

( \
Requisitos de Areas de énfasis del Recursos de TI
negocio gobierno de TI necesarios

Eficiencia P Entrega de valor P Aplicaciones
Eficiencia S Gestion de riesgos S Informacion
Disponibilidad | S Gestion del desempefio P Infraestructura
Confiabilidad | S
. J

Nomenclatura: Primario: P; Secundario: S

CobiT 4.1 también define los siguientes objetivos de control para el
proceso “gestion de la configuracion”, con el fin de garantizar que los
objetivos de negocio sean alcanzados y los eventos indeseables sean
tratados adecuadamente.

Tabla 55. Objetivos de control proceso gestién de la configuracion

Objetivos de control

DS9.1 Repositorios de configuracion y perfiles basicos: establecer una herramienta de
soporte y un repositorio central para almacenar toda Ia informacion relevante sobre los
ftems de configuracion. Monitorear y registrar todos los bienes y los cambios ocurridos
en ellos. Mantener un perfil badsico de items de configuracién de todo el sistema vy
servicio como un punto de verificacion seguro para un eventual retorno después de
algun cambio.

DSo.2 Identificacion y mantenimiento de los items de configuracién: implementar pro-
cedimientos de configuracion para soportar la gestion y el registro de todas las modifi-
caciones al repositorio de configuraciones. Integrar esos procedimientos con la gestion
de cambios, de incidentes y de problemas.

DS9.3 Revision de la integridad de Ia configuracion: peridédicamente revisar los datos
de configuracion para verificar y confirmar la integridad de la configuracién actual e
histérica. Realizar un analisis critico periédico de las politicas de uso de software, verifi-
cando la eventual existencia de software personal, no autorizado o exceso del contrato

de licencias vigente. Los errores y desvios deben ser reportados, tratados y corregidos.
J

Gestionar la configuracién de los elementos de las Tl de Ia organizacién
requiere varias fuentes de informacion, produciendo informacién de sa-
lida. CobiT 4.1 establece un amplio nUmero de relaciones de entrada
- salida del proceso “gestion de la configuraciéon” con otros procesos
relacionados a los demas dominios de su estructura, asi como define
las principales actividades y funciones desempefiadas en este proceso.
CobiT 4.1 también presenta un modelo para la evaluacién de madurez
de la organizacion, relacionado con el proceso “gestion de la configu-
racion”.
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4.1.10 Proceso DS10. Gestion de problemas

» Registrar, rastrear y resolver problemas operacionales
» Investigar la causa raiz de todos los problemas importantes vy
definir las soluciones para los problemas operacionales identifi-
cados, mediante:
Realizar andlisis de la causa raiz del problema reportado
Analisis de tendencias.
Propiedad de los problemas y progreso en su solucién

El proceso aplica a todos los tipos de servicios en Tl que fallen. Su obje-
tivo es identificar las causas principales de falla y recomendar alteracio-
nes en los items de configuracion.

Principales conceptos asociados al proceso:
» Problema
»  Error
»  Error conocido

La clasificacién de un problema permite que sean designados los recur-
s0s apropiados, garantizando que los problemas sean tratados de forma
eficiente y efectiva, y la identificacién de aquellos con mayor impacto
en los negocios.

El proceso de gestién de problemas también contempla la identificacion
de recomendaciones para mejora, mantenimiento de registros de pro-
blemas y revisién de la situacién de Ias acciones correctivas. Un proceso
efectivo de gestion de problemas mejora los niveles de servicio, reduce
los costos y aumenta la atencion y satisfaccién del cliente. El proceso
aplica a todos los tipos de servicios de las Tl que presentan una falla.
Su objetivo es identificar las principales causas de fallas y recomendar
alteraciones en los, IC.

Principales conceptos asociados al proceso:

» Problema: causa raiz desconocida de uno o mas incidentes;
también puede ser descrito como la identificacion de una con-
dicion, resultante de multiples incidentes que exhiben sintomas
comunes. Los problemas también pueden ser identificados a
partir de un unico incidente significativo.

»  Error: un incidente o problema cuya causa raiz es conocida.

»  Error conocido: incidente o problema cuya causa raiz es cono-
cida y para el cual fue encontrada una solucién de contorno
temporal o la solucion definitiva.
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Ejemplo: las dreas de las Tl deben utilizar la gestion de problemas para
desarrollar una cultura proactiva para mantener la Tl siempre operacio-
nal.

La siguiente tabla presenta los requisitos de negocios, las areas de én-
fasis del gobierno de las Tl y los recursos de las Tl que los procesos
“gestion de problemas” buscan satisfacer y mantener bajo gestion
y control, con el fin de garantizar que los objetivos del negocio sean
alcanzados.

Tabla 56. Requisitos de negocio proceso gestion de problemas

( )
Requisitos de Areas de énfasis del Recursos de TI
negocio gobierno de TI necesarios
Eficiencia P Entrega de valor P Aplicaciones
Eficiencia P Gestion de riesgos S Informacién
Disponibilidad | S Gestion del desempefio S Infraestructura
Personas
. J

Nomenclatura: Primario: P; Secundario: S

CobiT 4.1 también define los siguientes objetivos de control para el pro-
ceso “gestion de problemas”, con el fin de garantizar que los objetivos
de negocio sean alcanzados y los eventos indeseables sean tratados
adecuadamente.

Tabla 57. Objetivos de control proceso gestion de problemas

Objetivos de control

DS10.1 Identificar y clasificar los problemas: implementar procesos para reportar y clasi-
ficar los problemas identificados como parte de la gestién de incidentes. Los pasos in-
volucrados en I3 clasificacion de problemas son similares a los pasos de Ia clasificacion
de incidentes; sirven para identificar la categoria, el impacto, la urgencia y Ia prioridad.
Los problemas deben ser clasificados en grupos o dominios relacionados (por ejemplo,
hardware, software, soporte al software). Esos grupos deben corresponder a respon-
sabilidades operacionales asociados a clientes y usuarios, y servir como base para |a
asignacion de los problemas.
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Continuacién tabla 57. Objetivos de control proceso gestion de problemas

Objetivos de control

DS10.2 Rastreo y solucion de problemas: el sistema de gestion de problemas debe
brindar recursos de rastros de auditoria adecuados, que permitan el rastreo, el analisis
y al identificacion de la causa raiz de todos los problemas reportados, considerando:

» Todos los items de configuracién asociados.

» Los problemas e incidentes pendientes

» Los errores conocidos y sospechosos.

» Elrastreo de tendencias de problemas.

Identificar el problema e iniciar el tratamiento de su causa raiz, presentando solicitudes
de cambio de acuerdo con el proceso de gestion de cambio establecido. Por medio del
proceso de solucién, o gestién de problemas se debe obtener reportes periddicos de
gestion de cambios del progreso de Ia solucion de problemas y errores. La gestién de
los problemas debe monitorear continuamente el impacto de los problemas y errores
conocidos en los servicios a los usuarios. En el caso de impactos severos, Ia gestion de
problemas debe encaminar el problema al grupo apropiado, para aumentar Ia prioridad
de solicitud de cambio (RFC) o implementar cambios urgentes apropiados. El avance de
Ia solucion del problema debe ser monitoreado de acuerdo con los SLAs

DS10.3 Cierre de problemas: establecer un procedimiento de cierre de registro de pro-
blema, tanto en la confirmacion de Ia eliminacion exitosa de un error conocido como
después de un acuerdo con Ias dreas de negocio sobre como tratar con el problema de
manera alternativa.

DS10.4 Integracién de gestion de cambios, configuracion y problemas: integrar los pro-
cesos de configuracion y gestion de problemas e incidentes para asegurar una gestion
efectiva de problemas vy facilitar las mejoras en el proceso.

La gestion de problemas de los servicios de las Tl de Ia organizacion re-
quiere varias fuentes de informacion, y produce informacién de salida.
CobiT 4.1 establece un amplio nimero de relaciones de entrada - salida
del proceso “gestion de problemas” con otros procesos relacionados
3 los demds dominios de su estructura, asi como define las principales
actividades y funciones desempefadas en este proceso. CobiT 4.1 tam-
bién presenta un modelo para la evaluacion de la madurez de |a organi-
zacion, relacionado con el proceso “gestion problemas”.

4.1.11 Proceso DS11. Gestionar los datos

» Optimizar el uso de Ia informacién y garantizar que la infor-
macién esté disponible cuando sea necesaria, manteniéndola
completa precisa, disponible y protegida, medlante

Realizaciéon de copias de sequridad (backup) de los datos y
pruebas de restauracion.

Gestion de almacenamiento local y remoto de los datos
(onsite y offsite)

Descarte seguro de datos y equipos.
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El proceso de gestion de datos también contempla el establecimiento
de procedimientos efectivos para controlar la biblioteca de medios, co-
pia de sequridad (backup), recuperacion de datos y el almacenamiento
de datos de forma adecuada. La gestién efectiva de datos ayuda a ase-
qurar la calidad, la rapidez y la disponibilidad de los datos relacionados
con el negocio.

Ejemplo: Ias areas operacionales de las Tl son responsables por ejecutar
las actividades de este proceso.

La siguiente tabla presenta los requisitos de negocios, |as dreas de énfa-
sis del gobierno de las Tl y los recursos de las Tl que los procesos “ges-
tionar los datos” buscan satisfacer y mantener bajo gestion y control,
con el fin de garantizar que los objetivos del negocio sean alcanzados.

Tabla 58. Requisitos de negocio proceso gestionar los datos

Requisitos de Areas de énfasis del Recursos de TI
negocio gobierno de TI necesarios
Integridad P Entrega de valor P Informacién
Confiabilidad | P Gestion de riesgos P
Gestion de recursos P

Nomenclatura: Primario: P; Secundario: S

CobiT 4.1 también define los siguientes objetivos de control para el pro-
ceso “gestionar los datos”, con el fin de garantizar que los objetivos
de negocio sean alcanzados y los eventos indeseables sean tratados
adecuadamente.

Tabla 59. Objetivos de control proceso gestionar los datos

Objetivos de control

DS11.1 Requisitos de negocio para la gestion de datos: verificar que todos los datos
esperados sean recibidos, procesados de manera completa, precisa y en el tiempo
apropiado, y que toda salida sea entregada de acuerdo con los requisitos de negocio.
Soportar las necesidades de reanudacion vy reproceso.

/0
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Continuacién tabla 59. Objetivos de control proceso gestionar los datos

Objetivos de control

DS11.2 Arreglos de almacenamiento vy retencion: definir e implementar procedimientos
para un efectivo y eficiente almacenamiento de datos, retencién y archivamiento para
atender los objetivos de negocio, a Ia politica de sequridad de la organizacion y las
exigencias regulatorias.

DS11.3 Sistemas de gestion de biblioteca de medios: definir e implementar procedi-
mientos para mantener un inventario de los medios almacenados vy archivados, asequ-
rando su usabilidad e integridad.

DS11.4 Descarte de datos y equipos: definir e implementar procedimientos para asequ-
rar que los requisitos de negocios sean atendidos en relacion a la proteccién de datos
confidenciales y software, cuando los datos y equipos son descartados o transferidos

DS11.5 Backup y restauracion: definir e implementar procedimientos de copia de se-
quridad (backup) y restauracion de sistemas, aplicativos, datos y documentacion, en
alineamiento con los requisitos de negocio y con el plan de continuidad.

DS11.6 Requisitos de sequridad para Ia gestion de datos: definir y establecer politicas y
procedimientos para identificar y aplicar requisitos de sequridad aplicables a recepcién,
procesamiento, almacenamiento fisico y salida de datos para atender los objetivos del
negocio, la politica de sequridad de la organizacion vy las exigencias reglamentarias.

Gestionar los datos de los sistemas de informacion de las Tl de |a orga-
nizacion necesita varias fuentes de informacion, produciendo informa-
cion de salida. CobiT 4.1 establece un amplio nimero de relaciones de
entrada - salida del proceso “gestionar los datos” con otros procesos
relacionados a los demas dominios de su estructura, asi como define
las principales actividades y funciones desempefiadas en este proceso.
CobiT 4.1 también presenta un modelo de madurez para la evaluacién
del nivel de madurez de la organizacion, relacionado con el “gestionar
los datos”.

4.1.12 Proceso DS12. Gestionar el ambiente fisico

» Proteger los activos de Ias Tl y los datos de negocio y minimizar
el riesgo de interrupcion en los negocios, brindando y mante-
niendo un ambiente fisico adecuado que proteja los recursos
de las Tl contra el acceso indebido, dafos, robo, mediante:

- Implementacion de medidas de seguridad fisica.
- Seleccién y gestion de instalaciones fisicas.

El proceso de gestion del ambiente fisico incluye la definicién de los
requisitos del local fisico, la seleccion de instalaciones apropiadas, el
disefio de procesos eficaces de monitoreo de factores ambientales y su
gestion de accesos fisicos. La gestion eficaz del ambiente fisico reduce
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las interrupciones en los negocios provocadas por dafios causados a
equipos 0 personas.

Ejemplo: garantizar la sequridad patrimonial y el acceso a Ias areas res-
tringidas de las TI.

La siguiente tabla presenta los requisitos de negocios, las areas de én-
fasis del gobierno de las Tl y los recursos de las Tl que los procesos
“gestionar el ambiente fisico” buscan satisfacer y mantener bajo ges-
tion y control, con el fin de garantizar que los objetivos del negocio sean
alcanzados.

Tabla 60. Requisitos de negocio proceso gestionar el ambiente fisico

Requisitos de Areas de énfasis del Recursos de TI
negocio gobierno de TI necesarios
Integridad P Gestion de riesgos P Infraestructura
Disponibilidad | P Gestion de recursos S

Nomenclatura: Primario: P; Secundario: S

CobiT 4.1 también define los siguientes objetivos de control para el pro-
ceso “gestionar el ambiente fisico”, con el fin de garantizar que los
objetivos de negocio sean alcanzados vy los eventos indeseables sean
tratados adecuadamente.

Tabla 61. Objetivos de control proceso gestionar el ambiente fisico

Objetivos de control

DS12.1 Seleccién vy distribucion del centro de datos: definir y seleccionar el local para
los equipos de las T, considerando el alineamiento de la estrategia tecnolégica con Ia
estrategia de negocios. La seleccion y la planeacion de la distribucion de una instalacion
fisica deben tener en cuenta los riesgos asociados a posibles desastres naturales y no
naturales, asi como las leyes y requlaciones relevantes, tales como reglamentaciones
de salud ocupacional y sequridad en el trabajo.

DS12.2 Medidas de sequridad fisica: definir e implementar medidas de sequridad fisica
alineadas con los requisitos del negocio para proteger el centro de datos y los activos
fisicos. Las medidas de sequridad fisica deben ser capaces de prevenir efectivamente,
detectar y mitigar riesgos relacionados con robo, temperatura, fuego, humo, agua, vi-
bracién, terrorismo, vandalismo, cortes de energia, quimicos y explosivos.
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Continuacioén tabla 61. Objetivos de control pro-
ceso gestionar el ambiente fisico

Objetivos de control

DS12.3 Acceso fisico: definir e implementar procedimientos para conceder, limitar vy
revocar el acceso a las instalaciones, edificios y dreas, de acuerdo con las necesidades
de negocio, inclusive en situaciones de emergencia. Los accesos a instalaciones,
edificios y dreas deben ser justificados, autorizados, registrados y monitoreados. Esto
se aplica a todas las personas que acceden a las instalaciones, inclusive el personal fijo,
funcionarios temporales, clientes, vendedores y visitantes, entre otros.

DS12.4 Proteccion contra factores ambientales: disefiar e implementar medidas de pro-
teccion contra factores ambientales. Instalar equipos vy dispositivos especializados para
monitorear y controlar el ambiente.

DS12.5 Gestidon de instalaciones fisicas: gestionar las instalaciones fisicas, incluyendo
equipos de energia y comunicaciones, en alineamiento con las leyes y regulaciones,
requisitos técnicos y de negocio, especificaciones de los fabricantes vy distribuidores de
equipos v directrices de sequridad y salud ocupacional.

Gestionar el ambiente fisico de las Tl de la organizacién requiere varias
fuentes de informacion, produciendo informacion de salida. CobiT 4.
establece un amplio numero de relaciones de entrada - salida del pro-
ceso “gestionar el ambiente fisico” con otros procesos relacionados a
los demas dominios de su estructura, asi como define Ias principales
actividades y funciones desempefiadas en este proceso. CobiT 4.1 tam-
bién presenta un modelo para evaluar el nivel de madurez de la organi-
zacion, relacionado con el proceso “gestionar el ambiente fisico”.

4.1.13 Proceso DS13. Gestionar las operaciones

» Mantener la integridad de los datos y asegurar que la infraes-
tructura de las Tl pueda resistir y recuperarse de errores y fa-
llas, alcanzando los niveles de servicio operacionales para el
procesamiento programado de datos, proteccion de salidas de
datos criticos, monitoreo y mantenimiento de la infraestructura,
mediante:

- Operacion del ambiente de las Tl alineado con los niveles de
servicio acordados e instrucciones definidas.
- Mantenimiento de la infraestructura de las Tl

Este proceso incluye la definicion de politicas y procedimientos de ope-
raciones para la gestion eficaz del proceso agendado, proteccion de
resultados sensitivos, monitoreo de infraestructura y mantenimiento
preventivo de hardware. La gestion efectiva de operaciones ayuda a
mantener la integridad de los datos vy a reducir atrasos y costos en la
operacion de las Tl.
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Ejemplo: Ias areas operacionales de las Tl son responsables por ejecutar
las actividades de este proceso.

La siguiente tabla presenta los requisitos de negocios, las areas de én-
fasis del gobierno de las Tl y los recursos de las Tl que los procesos
“gestionar las operaciones” buscan satisfacer y mantener bajo gestion
y control, con el fin de garantizar que los objetivos del negocio sean
alcanzados.

Tabla 62. Requisitos de negocio proceso gestionar las operaciones

( )
Requisitos de Areas de énfasis del Recursos de Ti
negocio gobierno de Tl necesarios

Eficacia P Gestion de recursos P Aplicaciones
Eficiencia P S Informacién
Integridad S Infraestructura
Disponibilidad | S Personas
. J

Nomenclatura: Primario: P; Secundario: S

CobiT 4.1 también define los siguientes objetivos de control para el
proceso “gestionar las operaciones”, con el fin de garantizar que los
objetivos de negocio sean alcanzados y los eventos indeseables sean
tratados adecuadamente.

Tabla 63. Objetivos de control proceso gestionar las operaciones

Objetivos de control

DS13.1 Procedimientos e instrucciones operacionales: definir, implementar y mantener
procedimientos estandarizados para las operaciones de las Tl y aseqgurar que el equipo
de operaciones esté familiarizado con todas las actividades operacionales relevantes.
Los procedimientos operacionales deben incluir el cambio de turnos (entrega formal de
las actividades, actualizacion de informacion, problemas operacionales, procedimien-
tos para escalar e informes de responsabilidades actuales) para asegurar el nivel de
servicio acordado v la continuidad de las operaciones.

DS13.2 Agenda de trabajos periddicos: organizar la agenda de trabajos, procesos y ta-
reas en la secuencia mas eficiente, maximizando el procesamiento vy |a utilizacion para
atender los requisitos del negocio.

1/
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Continuacién tabla 63. Objetivos de control proceso gestionar las operaciones

e a

Objetivos de control

DS13.3 Monitoreo de la infraestructura de las TlI: definir e implementar procedimientos
para monitorear I3 Infraestructura de las Tl y eventos relacionados. Asegurar que sufi-
ciente informacién cronoldgica sea almacenada en los registros de la operacién para
permitir la reconstruccion, la revisién y el andlisis de las secuencias de tiempo de las
operaciones y otras actividades pertinentes o de apoyo a Ias operaciones.

DS13.4 Documentos confidenciales y dispositivos de salida: establecer proteccion fisica
apropiada, practicas de control y gestion de inventario sobre activos criticos de T, tales
como formularios especiales, documentos de Negociacién, impresoras de finalidades
especiales o Tokens de seguridad.

DS13.5 Mantenimiento preventivo de hardware: definir e implementar procedimientos
para asequrar el mantenimiento periddico de la infraestructura para reducir la frecuen-
cia y el impacto de fallas o Ia degradacién del desempefio.

Gestionar las operaciones de las Tl de Ia organizacion requiere varias
fuentes produciendo informacién de salida. CobiT 4.1 establece un am-
plio nimero de relaciones de entrada-salida del proceso “gestionar las
operaciones” con otros procesos relacionados a los demas dominios de
su estructura, asi como define las principales actividades y funciones
desempefiadas en este proceso. CobiT 4.1 también presenta un modelo
de madurez para evaluar el nivel de madurez de la organizacion, rela-
cionado con el proceso “gestionar las operaciones”.

Ejercicio de refuerzo - definiendo el nivel de madurez
para los procesos del dominio DS

CobiT 4.1 define modelo de madurez para los procesos para que sea
posible evaluar el nivel de madurez de la organizacién. Tomando como
referencia el modelo de madurez de CobiT 4.1, evalte el nivel de ma-
durez de los procesos del dominio DS de su organizacion. Utilice como
referencia el marco de CobiT 41
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Nivel de madurez
o 1,2 3|4 5
DS1 Definir y gestionar niveles de servicios
DS2 Gestionar servicios extenos
DS3 Gestionar el desempefio y Ia capacidad
DS4 Asegurar la continuidad de los servicios
DS5 Garantizar la seguridad de los sistemas
DS6 Identificar y asignar costos
DS7 Educar y entrenar los usuarios
DS8 Gestionar la central de servicio y los incidentes
DS9 Gestionar la configuracion
DS10 Gestion de problemas
DS11 Gestionar los datos
DS12 Gestionar el ambiente fisico
DS13 Gestionar las operaciones

4.2 Dominio: Monitorear y Evaluar, ME

Todos los procesos de las Tl necesitan ser evaluados reqularmente con
el paso del tiempo para asequrar Ia calidad y la adherencia a los re-
quisitos de control. Este dominio aborda la gestion del desempefio, el
monitoreo del control interno, la adherencia regulatoria y el gobierno.

El dominio ME puede ayudar a la organizacién en los siguientes aspec-
tos:

» Medir el desempefio de Ias Tl para detectar problemas antes
que ellos ocurran.

» Asegurar que los controles internos sean efectivos vy eficientes.

»  Asociar el desempefio de las Tl a los objetivos de negocio.

»  Definir los controles adecuados para garantizar confidenciali-
dad, integridad y disponibilidad de la informacion.

El dominio, ME estd compuesto por cuatro procesos:

» ME1 Monitorear y evaluar el desempefio de las Tl

» ME2 Monitorear y evaluar los controles internos

» ME3 Asegurar la conformidad con requisitos externos
» ME4 Proveer gobierno de las Tl
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4.2.1 Proceso ME1. Monitorear y evaluar el desempefio
de las Tl

» Brindar trasparencia y comprensién de costos, beneficios, es-
trategia, politicas y niveles de servicios de las Tl, en conformi-
dad con los requisitos de gobierno, monitoreando y entregando
informes sobre las métricas de los procesos de las T, identifi-
cando e implementando acciones de mejora de desempefio,
mediante:

Agrupar y traducir los informes de desempefio de procesos
para los informes de gestion.

Analisis critico del desempefio frente a metas acordadas y Ia
toma de acciones correctivas necesarias.

Este proceso incluye la definicién de indicadores relevantes de desem-
pefo, informes sistematicos y oportunos de desempefio y una pronta
accion en relacion a las desviaciones encontrados.

Ejemplo: el centro de control y monitoreo, implementado por medio de
herramientas de recoleccion de eventos, es normalmente utilizado para
monitorear el desempefio de los activos y soluciones de las TI.

La siguiente tabla presenta los requisitos de negocios, las dreas de én-
fasis del gobierno de las Tl y los recursos de las Tl que los procesos
“monitorear y evaluar el desempeiio de las TI” buscan satisfacer vy
mantener bajo gestion y control, con el fin de garantizar que los objeti-
vos del negocio sean alcanzados.
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Tabla 64. Requisitos de negocio proceso monitorear
y evaluar el desempefio de las Tl

( )
.. . Areas de énfasis del Recursos de Tl
Requisitos de negocio . .
gobierno de TI necesarios

Eficacia P Alineamiento estratégico | S Aplicaciones
Eficiencia P Entrega de valor S Informacién
Confidencialidad ' S Gestion de riesgos S Infraestructura
Integridad S Gestion de recursos S Personas
Disponibilidad S Medicién del desempefio | P
Conformidad S
Confiabilidad S

. J

Nomenclatura: Primario: P; Secundario: S

CobiT 4.1 también define los siguientes objetivos de control para el
proceso “monitorear y evaluar el desempeiio de las TI”, con el fin de
garantizar que los objetivos de negocio sean alcanzados y los eventos
indeseables sean tratados adecuadamente.

Tabla 65. Objetivos de control proceso monitorear
y evaluar el desemperio de las Tl

Objetivos de control

ME 1. Enfoque del monitoreo: establecer un enfoque y un estructura de monitoreo
general que definan el alcance, la metodologia y el proceso a ser sequidos para evaluar
la entrega de soluciones y servicios de Ias Tl y monitorear la contribucion de las Tl a
los resultados del negocio. La estructura se debe integrar con el sistema de gestién de
desempefio corporativo.

ME 1.2 Definicién y recoleccion de datos de monitoreo: trabajar con el negocio en Ia de-
finicién de un conjunto equilibrado de metas de desempefio que sean aprobadas por las
areas de negocio y demas partes interesadas relevantes. Definir modelos comparativos
(Benchmarks) para metas e identificar los datos disponibles para la recoleccién con la
intencion de la medicién de Ias metas. Establecer procesos para recolectar en el tiempo
apropiado y de manera correcta los datos a ser incluidos en informes que muestren el
progreso en el alcance de las metas.

ME 1.3 Método de monitoreo: implementar un método de monitoreo de desempenio (tal
como el Balanced Scorecard) que registre las metas, capture las mediciones, presente
una vision amplia y sucinta del desempefio de Ias Tl'y se ajuste al sistema de monitoreo
corporativo.

ME 1.4 Evaluacion del desempefio: analizar periédicamente el desempefio con base en
las metas, ejecutar andlisis de la causa raiz de los problemas e iniciar acciones correcti-
vas para tratar las causas ocultas.
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Continuacién tabla 65. Objetivos de control proceso
monitorear y evaluar el desempefio de las Tl

Objetivos de control

ME 1.5 Informes para Ia alta direccion: desarrollar informes para Ia alta direccion sobre
la contribucion de Ias Tl para el negocio, especialmente en términos de desempefio del
portafolio de la organizacion, programas de inversion en Tl y soluciones y servicios de
cada programa. En los informes gerenciales de estado, informar hasta qué punto los
objetivos planeados fueron alcanzados, los recursos proyectados fueron utilizados, las
metas de desempefio alcanzadas v los riesgos minimizados. Anticipar la revisiéon de la
alta direccion, sugiriendo acciones de remediacion en el caso de desvios importantes.
Brindar informes para Ia alta direccion vy solicitar |a retroalimentacion (feedback) de la
revision gerencial.

ME 1.6 Acciones de remediacién: identificar e iniciar acciones de remediacion con base
en el monitoreo, en Ia evaluacién y en los informes de desempefio. Incluye el acom-
pafiamiento de todo el proceso de monitoreo, informes y evaluaciones con:

»  Andlisis critico, negociacion y establecimiento de respuestas de gestion;

»  Asignacion de responsabilidades en Ias correcciones;

»  Verificacion de los resultados de las acciones acordadas.

Monitorear y evaluar el desempefio de Ias Tl de |a organizacion requie-
re varias fuentes de informacion, produciendo informacién de salida.
CobiT 4.1 establece un amplio nimero de relaciones de entrada - salida
del proceso “monitorear y evaluar el desempeiio de las TI” con otros
procesos relacionados a los demas dominios de su estructura, asf como
define las principales actividades y funciones desempefiadas en este
proceso. CobiT 4.1 también presenta un modelo de madurez para eva-
luar el nivel de madurez de Ia organizacién, relacionado con el proceso
“monitorear y evaluar el desempeiio de las TI".

4.2.2 Proceso ME2. Monitorear y evaluar los controles
internos

» Asegurar que los objetivos de las Tl sean alcanzados y asegurar
la conformidad con las leyes y los reglamentos relacionados a
Tl, monitoreando los procesos de control interno de activida-
des de las Tl e identificando acciones de mejora, mediante:

Definicion de un sistema de controles internos integrado a la
estructura de procesos de las TI.

Monitoreo y reporte sobre I3 eficacia los controles internos
de las TI.

Reporte de Ias excepciones de los controles internos para
que la gerencia tome las medidas necesarias.
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Este proceso incluye el monitoreo y reporte de las excepciones de con-
trol, de los resultados de autoevaluacion y evaluaciéon de terceros. Un
beneficio importante del monitoreo de los controles internos es asequ-
rar una operacion eficaz y eficiente y la conformidad con las leyes y los
reglamentos aplicables.

Ejemplo: definir una estructura que establezca los principales controles
que deben ser implementados y auditados para evaluar el desempefo
de los procesos de las TI.

La siguiente tabla presenta los requisitos de negocios, las 3dreas de
énfasis del gobierno de las Tl y los recursos de las Tl que los proce-
sos “monitorear y evaluar los controles internos” buscan satisfacer y
mantener bajo gestion y control, con el fin de garantizar que los objeti-
vos del negocio sean alcanzados.

Tabla 66. Requisitos de negocio proceso monitorear
y evaluar los controles internos

( )

Requisitos de negocio Areas de énfasis del Recursos de Tl
gobierno de TI necesarios

Eficacia P Entrega de valor P Aplicaciones
Eficiencia P Gestion de riesgos P Informacién
Confidencialidad | S Infraestructura
Integridad S Personas
Disponibilidad S
Conformidad S
Confiabilidad S

. J

Nomenclatura: Primario: P; Secundario: S

CobiT 4.1 también define los siguientes objetivos de control para el
proceso “monitorear y evaluar los controles internos”, con el fin de
garantizar que los objetivos de negocio sean alcanzados vy los eventos
indeseables sean tratados adecuadamente.
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Tabla 67. Objetivos de control proceso monitorear
y evaluar los controles internos

Objetivos de control

ME 2.1 Monitoreo de la estructura de controles internos: monitorear, comparar vy
mejorar el ambiente vy la estructura de controles de las Tl continuamente, para alcanzar
los objetivos organizacionales.

ME 2.2 Revision gerencial: monitorear y evaluar la eficiencia y la eficacia de las
revisiones gerenciales de los controles internos de las Tl.

ME 2.3 Excepcién a los controles: identificar todas las excepciones a los controles y
3segurar que sea hecho un andlisis critico de las causas principal. Escalar y reportar
adecuadamente las excepciones a las partes interesadas. Realizar las acciones
correctivas necesarias.

ME 2.4 Autoevaluacion de los controles: evaluar el grado de alcance y Ia efectividad
de los controles internos de Ia administracion sobre los procesos, las politicas y los
contratos de Ias Tl por medio de un programa continuo de autoevaluacion.

ME 2.5 Garantia de los controles internos: conforme a la necesidad, obtener mayor
garantia del alcance vy la eficacia de los controles internos por medio de evaluaciones
de terceros.

ME 2.6 Controles internos aplicados a terceros: evaluar el status de los controles
internos aplicados a cada proveedor de servicio. Cerciorarse de que los proveedores
externos de servicios atienden las exigencias legales y reglamentarias vy las obligaciones
contractuales.

ME 2.7 Acciones correctivas: identificar, iniciar, monitorear e implementar acciones
correctivas con base en las evaluaciones y en los informes de control.

Monitorear y evaluar los controles internos de las Tl de la organizacion
necesita varias fuentes de informacion, produciendo informacién de sa-
lida. CobiT 4.1 establece un amplio nimero de relaciones de entrada
- salida del proceso “monitorear y evaluar los controles internos” con
otros procesos relacionados a los demas dominios de su estructura, asi
como define las principales actividades y funciones desempefiadas en
este proceso. CobiT 4.1 también presenta un modelo madurez para eva-
luar el nivel de madurez de |a organizacion, relacionado con el proceso
“monitorear y evaluar los controles internos”.

4.2.3 Proceso ME3. Asegurar la conformidad con
requisitos externos

Estar en conformidad con Ias leyes, reglamentos y requisitos contrac-
tuales identificando todas las leyes, reglamentos y contratos aplicables
y el respectivo nivel necesario de conformidad de las Tl, optimizando los
procesos de las Tl para reducir el riesgo de no conformidad, mediante:
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» ldentificacién de los requisitos legales, reglamentarios y con-
tractuales relacionados a TI.

» Evaluacion del impacto de los requisitos de conformidad.

» Monitoreo y generacién de informes sobre la conformidad de
es0s requisitos.

Este proceso incluye identificar los requisitos de conformidad, optimizar
y evaluar la respuesta, asegurarse de que los requisitos se hayan cum-
plido e integrar los informes de conformidad de Ias Tl con los informes
de las areas de negocio.

Ejemplo: definir una estructura que atienda los principales requisitos
legales para la actuacion del drea de las TI. Se entiende por requisitos
legales las leyes y reglamentos que deben ser sequidos por las organi-
zaciones.

La siguiente tabla presenta los requisitos de negocios, las dreas de én-
fasis del gobierno de las Tl y los recursos de las Tl que los procesos
“asegurar la conformidad con requisitos externos” buscan satisfacer y
mantener bajo gestion y control, con el fin de garantizar que los objeti-
vos del negocio sean alcanzados.

Tabla 68. Requisitos de negocio proceso asegurar
la conformidad con requisitos externos

( )
Requisitos de Areas de énfasis del Recursos de TI
negocio gobierno de TI necesarios
Conformidad | S Alineamiento estratégico | P Aplicaciones
Confiabilidad | S Gestion de riesgos P Informacién
Infraestructura
Personas
. J

Nomenclatura: Primario: P; Secundario: S

CobiT 4.1 también define los siguientes objetivos de control para el pro-
ceso “asegurar la conformidad con requisitos externos”, con el fin de
garantizar que los objetivos de negocio sean alcanzados y los eventos
indeseables sean tratados adecuadamente.

52




@ repcebpia

RED NACIONAL DE INVESTIGACION
VEDUCACION DEL ECUADOR

Tabla 69. Objetivos de control proceso asegurar la
conformidad con requisitos externos

Objetivos de control

ME 3.1 Identificacién de los requisitos de conformidad con leyes, reglamentaciones vy
contratos externos: identificar continuamente Ias exigencias locales e internacionales
de ley, reglamentaciones y contratos que deben ser cumplidas para su inclusion en
politicas, estandares, procedimientos y metodologfas de las TI.

ME 3.2. Optimizacién de respuesta a requisitos externos: revisar y ajustar politicas,
estdndares, procedimientos y metodologias de Ias Tl para asegurar que los requisitos
legales, reglamentarios y contractuales sean atendidos y comunicados.

ME 3.3 Evaluacion de la conformidad con requisitos externos: confirmar la conformidad
de politicas, estdndares, procedimientos y metodologias de Ias Tl con los requisitos
legales y reglamentarios.

ME 3.4 Asegurar la conformidad: obtener y asequrar la conformidad y adhesion a todas
las politicas internas derivadas de directrices legales, internas o externas, y requisitos
requlatorios o contractuales externos, confirmando que acciones correctivas fueron
tomadas oportunamente para resolver cualquier desvio de conformidad del proceso.

ME 3.5 Informes integrados: integrar los informes de las Tl sobre requisitos legales,
requlatorios y contractuales a los informes similares de otras funciones del negocio.

Asegurar Ia conformidad con requisitos externos de Ias Tl de |a organi-
zacion requiere varias fuentes produciendo informacién de salida. Co-
biT 4.1 establece un amplio nimero de relaciones de entrada - salida del
proceso “asegurar la conformidad con requisitos externos” con otros
procesos relacionados a los demds dominios de su estructura, asi como
define Ias principales actividades y funciones desempefiadas en este
proceso. CobiT 4.1 también presenta un modelo para evaluar el nivel
de madurez de |a organizacion, relacionado con el proceso “asegurar la
conformidad con requisitos externos”.

4.2.4 Proceso ME4. Proveer gobierno de las Tl

Integrar el gobierno de las Tl a los objetivos de gobierno corporativo
y tener conformidad con leyes, reglamentos y contratos, preparando
informes gerenciales sobre Ia estrategia, el desempefio vy los riesgos de
las Tl, y atendiendo los requisitos de gobierno, en alineamiento con las
directrices de Ia alta direccion de la organizacion, mediante:

»  Establecimiento de una estructura de gobierno de las Tl integra-
da al gobierno corporativo.

» Realizar auditoria independiente sobre el estado de gobierno
de las Tl.
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El establecimiento de una estructura efectiva de gobierno involucra la
definicion de Ias estructuras organizacionales, de los procesos, del lide-
razgo, de los roles y respectivas responsabilidades para asegurar que
las inversiones corporativas en las Tl estén alineadas y sean entregadas
en conformidad con Ias estrategias y los objetivos de |a organizacion.

Ejemplo: I3 definicién de un panel de indicadores debe ser adoptada
para proveer el gobierno efectivo de Ias TI.

La siguiente tabla presenta los requisitos de negocios, las areas de én-
fasis del gobierno de las Tl y los recursos de las Tl que los procesos
“proveer gobierno de las TI” buscan satisfacer y mantener bajo gestion
y control, con el fin de garantizar que los objetivos del negocio sean
alcanzados.

Tabla 70. Requisitos de negocio proceso proveer gobierno de las Tl

P

Requisitos de negocio Areas <.1e énfasis del Recursos fie Tl |
gobierno de TI necesarios

Eficacia P Alineamiento estratégico | P Aplicaciones
Eficiencia P Entrega de valor P Informacién
Confidencialidad | S Gestion de riesgos P Infraestructura
Integridad S Gestion de recursos P Personas
Disponibilidad S Medicion del desempefio | P
Conformidad S
Confiabilidad S
Conformidad S
Confiabilidad S

\ J

Nomenclatura: Primario: P; Secundario: S

CobiT 4.1 también define los siguientes objetivos de control para el
proceso “proveer gobierno de las TI”, con el fin de garantizar que los
objetivos de negocio sean alcanzados y los eventos indeseables sean
tratados adecuadamente.
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Tabla 71. Objetivos de control proceso proveer gobierno de las Tl

Objetivos de control

ME 4.1 Establecer una estructura de gobierno de las TI: definir, establecer y alinear Ia
estructura de gobierno de Ias Tl con el gobierno organizacional y el ambiente de control.
Fundamentar I3 estructura en procesos y modelos de control de las Tl adecuados e im-
plementar practicas y responsabilidades claras para evitar fallas de control interno y su-
pervision. Cerciorarse de que Ia estructura de gobierno de las Tl asegura la conformidad
con leyes y reglamentos, alineada con las estrategias vy los objetivos de la organizacion.
Producir informes sobre el status de gobierno de Ias Tl y asuntos relacionados.

ME 4.2. Alineamiento estratégico: facilitar a la alta direccion la comprension de los
3asuntos estratégicos de las Tl, tales como los roles de Ias Tl, las capacidades y los co-
nocimientos tecnolégicos. Asegurarse de que existe un conocimiento compartido entre
el negocio vy Ia Tl relacionada del potencial de Ia contribucion de las Tl a |a estrategia de
negocio. Trabajar con el consejo directivo y los cuerpos de gobierno establecidos, tal
como un comité de estrategia de las Tl, para dar direccion estratégica a la gestion rela-
cionada con Tl, asequrando que la estrategia y los objetivos sean propagados de arriba
3 abajo a Ias unidades de negocio y las funciones de las Tl, y que Ia credibilidad y Ia
confianza sean desarrollados entre el negocio y el 3rea de las TI. Permitir el alineamien-
to de Ias Tl al negocio en lo que concierne a la estrategia y a la operacion, incentivando
la responsabilidad compartida entre el negocio y Tl para tomar decisiones estratégicas
y obtener los beneficios de las inversiones en TI.

ME 4.3 Entrega de valor: gestionar los programas de inversién y demas recursos vy
servicios de las Tl para asegurar que brinden el mayor valor posible en el soporte a los
objetivos y estrategias de negocio. Asegurar que sean alcanzados los resultados espe-
rados por el negocio en relacion con las inversiones de las Tl, que el alcance completo
de esfuerzos necesarios para lograr esos resultados sea entendido, que sean creados
y aprobados por Ias partes interesadas casos de negocio completos y consistentes, que
los activos e inversiones sean gestionados durante sus ciclos de vida econémicos, vy
que exista una gestion activa de la realizacién de los beneficios, tal como contribucion a
nuevos servicios, ganancias de eficiencia y respuesta rapida a las solicitudes del cliente.
Imponer un enfoque disciplinado de gestion de portafolio, programas y proyectos, in-
sistiendo en que el negocio se responsabilice de todas Ias inversiones habilitadoras de
las TI'y asegurando que el drea de Tl optimice los costos de la entrega de capacidades
y servicios.

ME 4.4 Gestion de recursos: supervisar la inversion, el uso y Ia asignacion de los recur-
sos de las Tl por medio de evaluaciones periodicas de Ias iniciativas y operaciones de
las TI, buscando asequrar a la existencia de recursos suficientes y el alineamiento con
objetivos estratégicos y necesidades de negocio actuales y futuras.

ME 4.5 Gestién de riesgos: trabajar con el consejo directivo para definir el apetito cor-
porativo de riesgo de las Tl y obtener una seguridad razonable de que las practicas de
gestion de riesgos de las Tl son adecuadas para asegurar que los riesgos actuales de
las Tl no exceden el apetito de riesgo de Ia alta direccion. Integrar las responsabilidades
de gestion de riesgos con la organizacion, asegurando que Ias areas de negocios vy Tl
evallan reqularmente y reportan los riesgos relacionados con Tl y sus impactos, y que
la posicion de los riesgos de Tl de |a organizacion sea transparente para todas Ias partes
interesadas.
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Continuacioén tabla 71. Objetivos de control proceso proveer gobierno de las Tl
( )

Objetivos de control

ME 4.6 Medicion de desempefio: confirmar si los objetivos acordados de Ias Tl fueron
alcanzados o excedidos o si el progreso en el logro de los objetivos de las Tl satisface
las expectativas. Cuando los objetivos acordados no son alcanzados o el progreso no
sale como es esperado, es necesario revisar |as acciones correctivas de la gerencia.
Reportar a Ia alta direccion los portafolios y programas relevantes y el desempefio de
las Tl, con base en informes que permitan a la alta direccion revisar el progreso de la
organizacion en lo relacionado con los objetivos definidos.

ME 4.7 Evaluacion independiente: obtener una evaluaciéon independiente (interna o
externa) sobre Ia conformidad de las Tl con leyes y reglamentos relevantes, politicas y
procedimientos organizacionales y con practicas generalmente aceptadas para el efec-
tivo y eficiente desempefio de las Tl

Habilitar la operacién y uso de las Tl de la organizacion requiere va-
rias fuentes de informacion, produciendo informacion de salida. CobiT
4.1 establece un amplio numero de relaciones de entrada - salida del
proceso “proveer gobierno de las TI” con otros procesos relacionados
a los demds dominios de su estructura, asi como define Ias principales
actividades y funciones desempefiadas en este proceso.

CobiT 4.1 también presenta un modelo de madurez para evaluar el nivel
de madurez de la organizacion, relacionado con el proceso “proveer
gobierno de las TI".

Ejercicio de refuerzo - definiendo el nivel de madurez
para los procesos de dominio ME.

CobiT 4.1 define modelo de madurez para los procesos para que sea
posible evaluar el nivel de madurez de la organizacion. Tomando como
referencia el modelo de madurez de CobiT 4.1, evalUe el nivel de ma-
durez de los procesos del dominio ME de su organizacion. Utilice como
referencia el marco de CobiT 4.1

4 \
Nivel de madurez
o 1 2 3 4 5

ME1 Monitorear y evaluar
el desempefio de las Tl

ME2 Monitorear y evaliuar
los controles internos

ME3 Asegqurar la conformidad
con requisitos

ME4 Proveer gobierno de las Tl
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Lo que fue aprendido
» Comprension de los procesos del dominio DS

DS1 Definir y gestionar niveles de servicios
DS2 Gestionar servicios externos

DS3 Gestionar el desempefio vy la capacidad
DS4 Asegurar la continuidad de los servicios
DS5 Garantizar la sequridad de los sistemas
DS6 Identificar y asignar costos

DS7 Educar y entrenar los usuarios

DS8 Gestionar el centro de servicio y los incidentes
DS9 Gestionar Ia configuracion

DS10 Gestion de problemas

DS11 Gestionar los datos

DS12 Gestionar el ambiente fisico

DS13 Gestionar las operaciones

» Comprension de los procesos del dominio ME

ME1 Monitorear y evaluar el desempefio de Ias Tl
ME2 Monitorear y evaluar los controles internos

ME3 Asequrar la conformidad con requisitos externos
ME4 Proveer gobierno de las Tl




Capitulo

Objetivos

Conceptos

Evaluacion de
la madurez de
los procesos de
CobiT

Capacitar a los alumnos a utilizar los con-
ceptos de CobiT 4.4 por medio de una
herramienta de evaluacion de nivel de
madurez de los procesos de las TI.

Madurez de procesos de las Tl y herra-
mientas de evaluacion.
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Introduccion

La implantacion de un buen gobierno de Ias Tl exige que la organizacién
tenga conocimiento claro de la madurez de sus procesos de las TlI. Para
esto es necesario que se realice una evaluacion del nivel de madurez
de los procesos utilizando el modelo de madurez de CobiT 4.1 como
referencia.

El modelo de madurez de los procesos de las Tl de CobiT 4.1 estd basado
en un método para evaluar el drea de las Tl de una organizacion, permi-
tiendo que ella sea clasificada desde un nivel de madurez no existente
(0) hasta optimizado (5).

Esta sesion mostrard como evaluar la madurez de los procesos de las
Tl de CobiT 4.1 en las organizaciones, por medio de una herramienta
capaz de identificar los niveles de madurez y los procesos prioritarios
que deberan ser mejorados o implementados.

5.1 Evaluacién del nivel de madurez
La evaluacién del nivel de madurez de los procesos de las Tl
» Ofrece un enfoque para la identificacién de los procesos criticos.

»  Definir acciones de mejora alineadas con los objetivos estraté-
gicos de Ias Tl y de negocio.

La evaluacion del nivel de madurez de los procesos brinda los medios
para determinar si los procesos son eficaces en relacion a sus objetivos,
y para identificar las causas que pueden caracterizar Ia baja calidad en
la ejecucion de los procesos. Los resultados pueden ser usados para
orientar las acciones de mejora o para determinar la implementacién
de nuevos procesos.
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Los resultados de la evaluacién de madurez de procesos de Tl basado
en CobiT 4.1 brindan informacién valiosa que pueden ayudar a la or-
ganizacion a planear, ejecutar y monitorear sus iniciativas de mejora y
gestion de los procesos.

5.2 Beneficios de la evaluacién

» Localizar las deficiencias en la estructura y en Ia gestién de los
procesos Yy, consecuentemente, las causas de desempefio no
satisfactorios.

» Mejorar la comprensién de las ganancias potenciales de la me-
jora de la gestién de procesos.

» Determinar la capacidad del proceso en la realizacion de sus
propositos.

» Proveer las bases y la orientacion para el mejoramiento conti-
nuo en Ia ejecucién y gestion de procesos de forma estructura-
da, priorizada y evolutiva.

» Seleccionar y combinar enfoques y técnicas de mejoramiento
y gestién de procesos compatibles con cada etapa de madurez
gerencial.

» Monitorear y evaluar los progresos en el mejoramiento de la
gestion de procesos mediante evaluaciones sucesivas.

Con relacion al mejoramiento continuo, la evaluacion de madurez de los
procesos permite trazar un camino de mejoras para cada organizacion
y proceso de forma individualizada, seleccionando las técnicas compa-
tibles con su actual estado de madurez.

A medida que la organizacion avanza en la escala de madurez de
sus procesos de las T, sus habilidades se desarrollan, sus metas de
desempefio son redefinidas vy ella sofistica sus enfoques, haciendo uso
adecuado y de forma progresiva de una gran cantidad de técnicas de
gestién y mejoramiento.

5.3 Descripcion de la herramienta de evaluacion

La herramienta de evaluacion es utilizada para registrar Ia informacién y
brindar de forma automatica los niveles de madurez de cada proceso de
las T, abordando los cuatro dominios de CobiT 4.1 con sus 34 procesos
y 210 objetivos de control.
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La herramienta fue desarrollada en hoja de calculo y puede ser ejecu-
tada por Ias siguientes aplicaciones:

» MS-Excel 7.0 o superior

»  Open Office 3.1 o superior

El aplicativo MS-Excel debe tener su licencia de uso de la empresa Mi-
crosoft, mientras el Open Office puede ser instalado gratuitamente.

Es importante que la informacion de las sesio-
nes anteriores sea utilizada o el contenido del
marco CobiT 4.1 para entender correctamente
todos los procesos y los objetivos de control.

5.4 Utilizacion de la herramienta

Los puntos a seguir describen Ia funcionalidad de cada parte de Ia he-
rramienta. Para iniciar, ejecute la herramienta utilizando una de las apli-
caciones descritas anteriormente.

5.4.1 Guia resumida

Esta quia de planilla brinda una visién general de todos los dominios de
CobiT 4.1. Los resultados presentados son originados automaticamente
por la informacién ingresada en las demas guias.

La informacién presentada en esta guia es mostrada en la tabla 72 con
la siguiente informacion:

» ldentificacion del dominio;

» El total de los objetivos de control del dominio evaluado;

» Madurez total del dominio, indicada por el promedio del nivel de
madurez de todos los procesos del dominio;

» Relevancia, Estrategia e Impacto, REIl: indica la media de la pun-
tuacion del dominio en relacién a la relevancia del dominio para
la T, el alineamiento con la estrategia de la organizacién y el
impacto de este dominio sobre los negocios de Ia organizacion.
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Tabla 72. Guia resumida

( Area de tecnologia de la informacién - madurez actual )
Resumen del dominio
BO - Planificar y Organizar Al - Adquirir e implementar
Objetivos de control Objetivos de control
Total de los objetivos de control de CobiT | 74 | Total de los objetivos de control del CobiT | 40
Modelo de madurez Modelo de madurez
Madurez del dominio 0 | Madurez del dominio o)
REI REI
Media de la puntuacion 1 | Media de Ia puntuacion 1
DS - Entrega y Soporte MO - Monitorear y Evaluar
Objetivos de control Objetivos de control
Total de los objetivos de control del CobiT | 71 | Total de los objetivos de control del CobiT | 25
Modelo de madurez Modelo de madurez
Madurez del dominio 0 | Madurez del dominio o)
REI REI
Media de Ia puntuacion 1 | Media de la puntuacion 1
.

5.4.2 Guia grafica

Esta quia brinda una vision grafica en formato de radar con el nivel de
madurez de los procesos evaluados para cada dominio de CobiT 4.1.

La Figura 15 muestra el grafico generado automaticamente con la infor-
macién ingresada en las demas guias de la planilla.

PO - Planear y organizar
Mpedurez desde los procesos del dominio PG

PO10

POS rO3
PO8 roa
Figura 15.
Graficos
P;Q?AE (Dominio PO)
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5.4.3 Guia REl: Relevancia, Estrategia e Impacto

En esa guia debe ser ingresada la informacion para determinar Ia re-
levancia, la contribucion estratégica y el impacto de cada proceso de
CobiT 4.1 para la Tly para la organizacion.

» Esta guia brinda los nombres de todos los procesos de CobiT
4.1, siendo necesario atribuir para cada proceso la siguiente in-
formacion:

Relevancia del proceso: indica qué tan importante es para la
0rganizacion el proceso a ser evaluado.

Contribucion estratégica: indica cudnto contribuye el proce-
so evaluado a la estrategia de las T, y en consecuencia, a
la organizacion.

Impacto: indica cudnto impacta el proceso ser evaluado so-
bre la organizacién en caso tal de que éste no estuviese
siendo ejecutado correctamente o no exista en la organi-
zacion.

El diligenciamiento de esta guia no debe ser simplemente el ingreso
de los valores atribuidos a cada proceso evaluado. La seleccién de los
criterios de evaluacion debe ser realizado en cada celda de Ias columnas
D,EyF

La columna “resultado” muestra el resultado relacionado a las opciones
seleccionadas para Ia relevancia, contribucién estratégica e impacto.

Cuanto mayor sea el valor calculado para cada
celda en este proceso, una prioridad mas alta
que necesita para tomar dentro de la organi-
zacion.
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Tabla 73. Guia REI

Levantamiento REIl: Relevancia, Estrategia, Impacto
PO: Planear y Organizar

Mucho
impacto

PO1 - Definir un plan

estratégico de Tl Relevante | Poca contribucion

PO2 - Definir la arquitectura | P o ¢ a | Contribuye con la | . .
sin impacto | 6

de la informacién relevancia | estrategia

PO3 - Determinar las N mucho

; ) , Relevante | Poca contribucion ) 24
directrices de tecnologia impacto

PO4 - Def!mr .|95 procesos, Esencial para la Al g U n

la organizacion y las | Relevante 30

relaciones de TI. estrategia impacto
POs5 - Gestionar la inversion

en Tl Irrelevante | No hay contribucion | Sinimpacto | 1

PO6 - Comunicar metas vy

) ) ) Irrelevante | No hay contribucion | Sinimpacto | 1
directrices gerenciales.

PO7 - Gestionar los recursos
humanos de Tl

PO: Planificar y Organizar

Irrelevante | No hay contribucion | Sinimpacto | 1

PO8 - Gestionar Ia calidad. | Irrelevante | No hay contribucion | Sinimpacto | 1

PO9 - Evaluar y gestionar

: Irrelevante | No hay contribucion | Sinimpacto | 1
los riesgos de TI.

PO10 - Gestionar proyectos. | Irrelevante | No hay contribucion | Sinimpacto | 1

5.4.4 Guia de tecnologia de la informacién

» En esta guia deber3 ser registrada la informacion relacionada a
la evaluacion de cada proceso de las Tl.

» Para obtener el nivel de madurez actual serd necesario evaluar
cada objetivo de control de cada proceso.

» De esta forma, la evaluacion serd completa y tendrd mayor al-
cance.

Para diligenciar la informacién de esta quia es
importante tener a mano el marco de CobiT 4.1
o la informacion de los objetivos de control de
las sesiones 3y 4.
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La informacion de esta guia debe ser ingresada de la siguiente forma,
conforme a la Tabla 74.

»

»

»

~

>

El conjunto de columnas “cobertura” determina los objetivos de
control para cada proceso y debera ser diligenciado con los va-
lores de 0 a 5 de acuerdo con la evaluacién de madurez, susti-
tuyendo o manteniendo el valor de (o) presente en cada celda.
Para ingresar los valores es necesario leer cada objetivo de con-
trol de los procesos e ingresar el valor deseado.

La columna “madurez evaluada” presente el nivel de madurez
evaluado para cada proceso, de acuerdo con la informacién in-
gresada para cada objetivo de control.

La columna “total de objetivos de control” muestra cuantos ob-
jetivos de control estan siendo evaluados.

El conjunto de columnas “madurez” es una referencia para dili-
genciar cada objetivo de control.

Tabla 74. Guia Tecnologia de la Informacién

-
Encuesta de madurez de tecnologia de la informacion
Procesos de Tl Alcance Madurez
©
=]
5 o
S 2
=
a s 2
K<) 2 8 <
£ 3z g N g 8
€ T & 2 o 2 g R B
8 © 5 g <=5 ¢ ¢
) v x ® ¥ £ 9 £
= o v T 2 5 T =B
=} = g = 9 o o
o © = £ x o O O
s*) = ' " 1 ' 1
5 8 83 &8 5% &2y 0T v = 2 6 + & = < in
PO - Planear y Organizar
PO1 Definir un plan
estratégico de Tl 5.4 3 5 2 0 32 6
P02 Definir la
arquitectura de la 4 5 3 2 35 4
informacion
PO3  Determinar las
directrices de tecnologia 2 85 8 1 2 26/ 5
=
8 POg Definir los procesos,
S la organizacion y las o o o o o 0o 0 O O O O O O O O 00 15
© relaciones de Tl
)
> POs Gestionar la
5
§ inversion de Tl ® ®© ©® © © 00 5
5
@ PO6 Comunicar metas y ololololo 00
+ directrices gerenciales ’ 5
e
PO7 Gerenciar los
recursos humanos de Tl ¢ & 0 0 O 6 0 008 8
PO8 Gerenciarlacalidad o o o o o o 00 6
PO9 Evaluar y gerenciar
los riesgos de Tl © ® © & @ @ e ©
PO10 Gerenciar
proyectos o o 0o o o O O O 0 O 0.0 10
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5.4.5 Guia de Analisis de GAP

Esta guia muestra la brecha, el vacio (GAP), entre el nivel de madurez
de cada proceso en la situacion actual (columna “madurez evaluada”)
y la meta deseada para cada proceso (columna “meta deseada para el
proceso”).

» La meta deseada debe ser establecida y diligenciada en Ia co-
lumna “meta deseada para el proceso” para cada proceso, y
puede tener valores diferentes, dependiendo de Ia estrategia
de alcance de Ia meta.

Los valores de referencia para la evaluacion son: o - inexistente, 1 - ini-
cial, 2 - repetitivo/intuitivo, 3 - definido, 4 - gerenciado, 5 - optimizado.

» Los valores de la columna “madurez evaluada” son extraidos de
la guia “tecnologia de la informacion”.

» La columna “GAP” brinda la diferencia entre la madurez evalua-
da y la meta deseada.

En cuanto mayor sea el GAP, mayor serd el es-
fuerzo para alcanzar la meta
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Tabla 75. Guia anadlisis GAP

Andlisis de GAP

Madurez
evaluada
Meta deseada
para el proceso
GAP

PO - Planear y Organizar

P01 Definir un plan estratégico de Tl 3,2 5,0 1,8

PO2 Definir la arquitectura de la informacion 3,5 4,0 0,5

PO3 Determinar las directrices de tecnologia 2,6 4,0 1,4

PO4 Definir los procesos, la organizacién vy Ias

relaciones de Tl 0,0 0,0 0,0
E POs5 Gestionar la inversion de Ti 0,0 0,0 0,0
@ PO6 Comunicar metas y directrices gerenciales 0,0 0,0 0,0
% PO7 Gerenciar los recursos humanos de TI 0,0 0,0 0,0
% PO8 Gerenciar Ia calidad 0,0 0,0 0,0
E,‘ POg Evaluar y gerenciar los riesgos de Tl 0,0 0,0 0,0
g PO10 Gerenciar proyectos 0,0 0,0 0,0

. J

5.4.6 Guia de andlisis de prioridad

Esta guia brinda el resultado de la evaluacion del nivel de madurez de
los procesos de las Tl de CobiT 4.1.

La relacion entre la columna “REI” vy a la columna “GAP” define los pro-
cesos que deben ser priorizados para ser implantados o mejorados.

Es necesario establecer cuantos procesos de cada dominio serdn priori-
zados. Una practica adoptada es priorizar:

» 5 procesos del dominio PO
» 3 procesos del dominio Al

» 5 procesos del dominio DS
» 2 procesos del dominio ME
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En cuanto mayor sea el indice REl'y GAP, mayor
es la prioridad del proceso.

Lo aprendido

» Uso de herramientas para la evaluaciéon de la madurez de los
procesos de Gestion de las Tl con base en CobiT 4.1

» Criterios de andlisis del nivel de madurez de los procesos de
gestion de las TI.
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Capitulo

Objetivos

Conceptos

Normas,
estandares y
reglamentos
asociados al
gobierno de las TI

Comprender la norma ISO/IEC 38500, los
modelos Val IT y COSO, y las principales
leyes, reglamentos y documentos del
gobierno nacional que orientan al go-
bierno de las TI.

La tecnologfa de la informacion se ha
convertido en un recurso estratégico para
cualquier organizacion que quiera man-
tenerse competitiva en el mercado. En Ia
mayorfa de Ias organizaciones, muchas
de Ias soluciones adoptadas no poseen
estandarizacion, integracion y desempe-
fo satisfactorio, sin procesos de las Tl de-
finidos e implementados.
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Introduccion

La tecnologia de la informacion se ha convertido en un recurso estra-
tégico para cualquier organizacion que quiera mantenerse competitiva
en el mercado. En la mayoria de las organizaciones, muchas de Ias solu-
ciones adoptadas no poseen estandarizacion, integracién y desempefio
satisfactorio, sin procesos de las Tl definidos e implementados.

Por esto existe |a necesidad de establecer un gobierno de las Tl que
identifique:

» Lasituacion actual de la estructura, procesos, recursos, servicios
y productos de las Tl;

» Las nuevas necesidades de informacion alineadas a la estrate-
gia de la organizacion;

» Los objetivos estratégicos y las directrices de Ias TI.

Ademas de metodologias y buenas practicas, Ia
ISO publicd en el 2009 I3 norma ISO/IEC 38500
para el gobierno de Ias TI.

Es importante que las organizaciones tengan los modelos y mejores
practicas asociadas con los reglamentos, normas vy leyes como base
para la implantacién, monitoreo y mejora continua del gobierno de las
TI.
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Determinar el valor de las Tl también es un papel importante del go-
bierno de las Tl, de modo que el modelo Val IT establece procesos para
ayudar a Ias organizaciones a dimensionar las inversiones en TI.

El modelo para la auditoria COSO vy su relacion con los procesos de CobiT
4.1 es indicado para que las organizaciones creen un ambiente de con-
troles internos, proporcionando la evaluacion de los riesgos y haciendo
la gestion de los ejecutivos mas eficiente y Ia toma decisiones mas
precisa.

Las organizaciones publicas deben seguir, ademas de las mejores prac-
ticas de las Tl, los reglamentos determinados por la administracién pu-
blica para implementar efectivamente el gobierno de las TI.

6.1  Norma para gobierno de las Tl - ISO/IEC
38500

El objetivo principal de la norma es apoyar a las organizaciones con un
conjunto de principios para la evaluacion, la gestién y el monitoreo del
uso de las TI. Estos principios estan alineados con los modelos y mejores
practicas al ejemplo de CobiT 4.1.

La norma estd estructurada de la siguiente forma:

»  Alcance, aplicacion y objetivos.
»  Estructura para un gobierno corporativo de las Tl adecuado.
» Guia para el gobierno corporativo de las TI.

Los modelos y las mejores practicas son cada vez mas adoptados por
las organizaciones en todo el mundo para la implementacion del go-
bierno de las Tl. En 2008 fue publicada la norma ISO/IEC 38500:2008
para que las organizaciones, ademas de usar los modelos y mejores
practicas, implementen el gobierno de Ias Tl. En diciembre del 2009 fue
ratificada la norma NTC ISO/IEC 38500 por el Consejo Directivo del Ins-
tituto Colombiano de Normas Técnicas y Certificacion, ICONTEC, que es
el organismo nacional de normalizacion, segun el Decreto 2269 de 1993.

La norma trata sobre el uso efectivo de las Tl para alcanzar los objetivos
de negocios de Ia organizacion, el retorno de las inversiones en Tl que la
organizacion realiza, dénde gasta, cémo gasta y donde invierte. La apli-
cacion de la norma estd destinada a todo tipo de organizaciones, publi-

cas o privadas, de diferentes tamafos (pequefas, medianas o grandes).
172
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6.1.1 Alcance, aplicaciones y objetivos
Principales objetivos de la norma:

» Garantizar a todos en Ia organizacion (consumidores, accionis-
tas, funcionarios y otros) que el gobierno de las Tl serd imple-
mentado siguiendo Ias orientaciones de la norma.

» Informar y orientar a todos en la organizacién sobre el uso de
las Tl en la ejecucion de sus actividades y la contribucién para
los negocios.

Entre los principales objetivos de la norma estd brindar indicadores para
una evaluacion objetiva del gobierno de las Tl, y brindar a los ejecutivos
y dirigentes de las organizaciones un conjunto de principios para el uso
efectivo de las TI. La norma se aplica a todos los procesos de las Tl de-
finidos en la organizacion, cémo los procesos de CobiT 4.1, y puede ser
usada como orientadora de acciones para:

» Gerentes y ejecutivos;

»  Profesionales que hacen parte de grupos de monitoreo de re-
cursos dentro de la organizacion;

» Especialistas externos, de negocios o técnicos;

» Proveedores de hardware, software e infraestructura de las TI;

»  Proveedores internos y externos de servicios y consultores;

»  Auditores de las TI.

La busqueda de la aplicacién de la norma, asi como los modelos y me-
jores practicas, no son privilegios de pocas organizaciones, dado que

todas pueden intentar optimizar sus recursos de las Tl, invirtiendo ade-
cuadamente en busca de mejores resultados.

6.1.2 Beneficios del uso de la norma

La norma proporciona los siguientes beneficios:

» Destaca la importancia del gobierno de Ias Tl para la organiza-
cién, evaluando los riesgos involucrados y las inversiones en Tl
exigidas para el soporte de negocio.

» Incentiva a las organizaciones a usar los modelos de mejores
practicas adecuados para sustentar su gobierno de las TI.

» Establece un cuadro de seis principios basicos para que la orga-
nizacion evaluar, orientar y monitorear el uso de las Tl.
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Siguiendo estos principios los dirigentes de |a organizacién tienen una
visién sobre los riesgos vy las oportunidades relacionadas a la utilizacion
de las Tl, pues la norma:

» Es aplicable para todas las organizaciones, menores o mayores,
independientemente del propdsito y de la estructura de propie-
dad (publica o privada).

» Aclara que el gobierno corporativo de las Tl ayuda a garantizar
la conformidad con las obligaciones (reglamentos, legislacién,
ley comun, contractual), siendo Util para el desempefio de la
organizacion.

» Indica que los sistemas de las Tl inadecuados pueden exponer
3 la organizacion a los riesgos de no cumplir con la legislacion
vigente.

6.1.3 Definiciones
Las siguientes definiciones son aplicadas a Ia norma:

» Aceptable: atender las expectativas de la organizacién que
pueden ser presentadas como razonables o merecedoras;

» Gobierno corporativo: sistema por el cual las organizaciones
son dirigidas y controladas;

» Gobierno corporativo de las Tl: sistema por el cual el uso actual
y futuro de las Tl es dirigido y controlado; involucra Ia evalua-
cion vy el direccionamiento del uso de las Tl para dar soporte
3 la organizacion y monitorear su aplicacion para alcanzar los
objetivos de negocios.

» Competente: poseer la combinacién de conocimiento, habilida-
des formales e informales, entrenamiento, experiencia y atribu-
tos comportamentales necesarios para desempefiar una tarea
0 papel.

» Dirigente: miembros de la mas alta direccion de una organiza-
cién (propietarios, consejo de administracion, socios, ejecutivos
y funcionarios designados).

» Comportamiento humano: comprension de las interacciones
entre seres humanos y los demas elementos de un sistema, con
la intencion de garantizar el bienestar y el desempefio de los
sistemas. El comportamiento humano incluye cultura, necesida-
des y aspiraciones de personas como individuos y como grupos.

» Tecnologia de la Informacion, Tl: los recursos necesarios para
adquirir, procesar, almacenar y diseminar informacion. Este tér-

mino también incluye “Tecnologia de la Comunicacién, TC” y el
17/
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término compuesto de “Tecnologia de la Informacion vy de Ia
Comunicacion, TIC”.

Inversiones: |a asignacién de personas, capital y otros recursos
para alcanzar los objetivos definidos y otros beneficios.
Gestion: el sistema de controles y procesos necesarios para al-
canzar los objetivos estratégicos de Ia organizacion.
Organizacién: cualquier compafia, corporacion, gobierno, enti-
dades sin fines de lucro o de cualquier otro tipo, legalmente
constituida, incluyendo asociaciones, clubes, sociedades, 6rga-
nos gubernamentales y organizaciones privadas que tengan sus
propias practicas y administracion.

Politica: instrucciones claras y medibles de direccién y compor-
tamiento deseado que condicionen Ias decisiones tomadas den-
tro de la organizacion.

Propuesta: compilacion de beneficios, costos, riesgos, oportuni-
dades y otros factores aplicables a las decisiones a ser tomadas.
Recursos: personas, procedimientos, software, informacion,
equipos, consumibles, infraestructura, capital y fondos de ope-
racion y tiempo.

Riesgo: combinacion de la probabilidad de ocurrencia de un
evento y sus consecuencias.

Gestion del riesgo: actividades coordinadas para dirigir y con-
trolar una organizacion con relacion al riesgo.

Parte interesada (stakeholder): cualquier individuo, grupo u or-
ganizacion que puede afectar, ser afectado o tener la percep-
cion de que serd afectado por una decision o actividad.
Estrategia: plan general de desarrollo de la organizacion que
describe el uso eficaz de los recursos para apoyar a la organiza-
cién en sus actividades futuras. Involucra el establecimiento de
objetivos y propuestas de iniciativas para ejecucion.

Uso de las Tl: planeacion, disefio, desarrollo, distribucién, opera-
cion, gestion y aplicacion de las Tl para atender las necesidades
del negocio. Incluye tanto la demanda como la oferta de servi-
cios de las Tl por las unidades internas de negocio, unidades es-
pecializadas en Tl o proveedores externos y servicios de utilidad
(tales como proveer software como servicio).
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6.2 Estructura para un adecuado gobierno
corporativo de las Tl

6.2.1 Principios

La norma establece seis principios de buen gobierno corporativo de
las Tl, siendo aplicados a la mayoria de Ias organizaciones.

Principio 1: Responsabilidad

» Todos en la organizacién deben comprender y aceptar sus res-
ponsabilidades con relacion a la oferta y a la demandas de las Tl.

Los procesos de negocios de Ia organizacion (cliente) y el drea de las
Tl (proveedor) deben trabajar en conjunto, usando una comunicacion
eficaz con base en una relacion positiva y de confianza y demostrando
claridad y responsabilidad.

En organizaciones de gran tamafio, un comité ejecutivo de las Tl (cono-
cido formalmente como el comité de estrategias de Ias Tl), compuesto
por miembros de varios niveles de direccién de la organizacién, presi-
dido por un miembro del propio comité, es un mecanismo eficaz para
evaluar, orientar y monitorear el uso de Ias Tl en asuntos criticos, inclu-
yendo Ia priorizacion de demanda e inversiones. Las pequefias y media-
nas organizaciones, que poseen una estructura mas simple vy flujos de
comunicacién mas agiles, deben adoptar un enfoque mas directo para
supervisar las actividades de las TI. La responsabilidad debe permear
toda la estructura organizacional, iniciando por las capas de mas alto
nivel.

El ITGI apoya este principio con Ias siguientes publicaciones:

» La publicacién “Board Briefing on IT Governance and Unlocking
Value: an Executive Primer on the Critical Role of IT Governan-
ce” brinda orientacion sobre los roles y responsabilidades del
gobierno de las Tl en los negocios y describe como establecer
una estrategia de Ias Tl eficaz.

» La matriz RACl incluida en CobiT 4.1y en el Val IT muestra ejem-
plos de roles y responsabilidades relacionados a los procesos y
actividades de las Tl.

» La publicacion “The IT governance implementation guide: Using
CobiT® and Val IT™M" explica las responsabilidades de las perso-
nas involucradas en la organizacion y en la implementacion del
gobierno de las Tl.
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El dominio: Monitorear y Evaluar, ME de CobiT 4.1 muestra como la or-
ganizacion puede acompafiar y evaluar el gobierno de las Tl y el desem-
pefio de las Tl por medio del proceso “ME4. Monitorear”.

Principio 2: Estrategia

» La planeacién estratégica de las Tl de Ia organizacion es un pro-
ceso complejo vy critico que exige alineamiento entre las unida-
des de negocios vy el drea de las TI.

La planeacién estratégica es fundamental para priorizar los proyectos y
recursos que aumenta el desempefio de la organizacion.

Los planes tacticos y operacionales agregan valor cuando estan alinea-
dos a los objetivos estratégicos de la organizacién, teniendo en cuenta
los riesgos asociados a la toma decisiones. Deben ser flexibles y adap-
tables para atender oportunamente los requisitos de negocios y de las
Tl.

Ademas de esto, la falta o no de recursos de las TI puede dificultar o
facilitar Ias estrategias empresariales. Por eso, Ia planeacion estratégica
debe incluir una planificacion de capacidades trasparente y adecuada
de Ias TI. Esto debe incluir una evaluacién de capacidad actual de la in-
fraestructura y de los recursos humanos de las Tl para apoyar las nece-
sidades futuras de negocio, teniendo en cuenta el desarrollo tecnologi-
CO que permita una ventaja competitiva o la optimizacion de los costos.

Los recursos de las Tl incluyen relaciones con proveedores de productos
y servicios externos y prestadores de servicios, algunos de los cuales
probablemente desempefian un papel fundamental en el apoyo al ne-
gocio.

EI ITGI apoya este principio con las siguientes publicaciones:

» La publicacién “Board Briefing on IT Governance and Unlocking
Value: an Executive Primer on the Critical Role of IT Governan-
ce” muestra como el comité de estrategias de las Tl crea una
planeacion estratégica de las Tl alineada con la planificacion
estratégica de la organizacion, y como el 3rea de negocios y
el drea de las Tl deben trabajar juntas para producir el mejor
resultado para la organizacion.
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» El'modelo Val IT ofrecer una guia especifica para la gestion de las
inversiones de las Tl y muestra como los objetivos estratégicos
de la organizacion son soportados por los procesos de negocios.

El dominio de CobiT 4.1 Planear y Organizar, PO, muestra los procesos
necesarios para planear y organizar los recursos de las Tl, incluyendo
planeacion estratégica, organizacional, de arquitectura tecnologica, de
inversiones, ademas de Ia gestion de riesgos, de calidad y de proyecto.

» El alineamiento entre los objetivos de negocios y objetivos de
las TI también es mostrado, a través de ejemplos genéricos de
soporte a los objetivos estratégicos.

Principio 3: Adquisicién

» Las soluciones de las Tl existen para soportar los procesos de
negocio.

» Es preciso tener cuidado para no considerar las soluciones de las
Tl de forma aislada o como un simple “proyecto de tecnologia”
0 servicio.

Por otro lado, una eleccién inadecuada de la arquitectura tecnologica,
la incapacidad de mantener una infraestructura adecuada o Ia ausencia
de recursos humanos calificados son factores que pueden resultar en
el fracaso del proyecto, incapacidad para sustentar Ias operaciones o
reduccion en el valor para el negocio.

La tecnologia adquirida también debe soportar y operar con los proce-
sos de negocio e infraestructura de las Tl existentes. La implementa-
cion de una nueva adquisicion de las Tl no es apenas una cuestion de
tecnologia, y si una combinacién de cambio organizacional, revision de
procesos de negocio y entrenamiento.

Los proyectos de las Tl deben ser realizados
como parte de un amplio programa de cambio
organizacional, que incluye otros proyectos que
satisfacen todas las actividades necesarias para
alcanzar el resultado esperado por la organiza-
cion.
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EI ITGI apoya este principio con las siguientes publicaciones:

» El dominio IM de Val IT brinda orientaciones sobre la gestién de
inversiones de las Tl en las organizaciones.

» El dominio de gestién de portafolio, PM, aborda la aplicaciéon
del programa de inversiones en el portafolio para garantizar el
alcance de los beneficios y la optimizacion de los costos.

El dominio PO de CobiT 4.1 brinda orientaciones para Ia planificacién de
la adquisicion, incluyendo planificacion de programas, de proyectos, de
inversiones y de calidad, ademas de la gestion de riesgos.

El dominio Adquirir e Implementar, Al, orienta, por medio de los proce-
sos, la adquisicion e implementacién de soluciones de las Tl, abarcan-
do la definicién de requisitos, la identificacion de soluciones viables, Ia
elaboracién de documentacion y el entrenamiento de usuarios para la
operacion de nuevos sistemas.

Ademas de esto, se ofrecen orientaciones para ayudar a garantizar las
pruebas y controles adecuados de Ias soluciones, y también el modo en
que los cambios son aplicados a los negocios y al ambiente operacional
de las Tl.

Principio 4: Desempefio

La medicion eficaz del desempefio es un asunto técnico complejo y, por
esto, es importante para alcanzar la trasparencia, expresando objetivos,
meétricas e informes de desempefio en un lenguaje claro para las partes
interesadas, para que las acciones apropiadas puedan ser tomadas. De-
pende de dos aspectos fundamentales: la definicion clara de metas de
desempefio y el establecimiento de métricas eficaces para acompafiar
la concretizacion de los objetivos. El proceso de evaluaciéon de desem-
pefio también es necesario para ayudar a garantizar que el desempefio
sea monitoreado de forma consistente y confiable.

El gobierno eficaz es alcanzado cuando:

» Las metas son definidas de arriba para abajo y alineadas con el
nivel superior de los objetivos de negocio.

» Las métricas son establecidas de abajo para arriba y alineadas
en forma que permitan Ia realizacién de las metas en todos los
niveles de la organizacién que serdn monitoreados por cada ni-
vel de gestion.
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Dos factores criticos del éxito del gobierno:

» La aprobacion de metas por las partes interesadas.
» La aceptacion de la responsabilidad para Ia realizacion de metas
por directores y gerentes.

EI'ITGI apoya este principio con las siguientes publicaciones:

» El modelo CobiT 4.1y Val IT brindan ejemplos genéricos de me-
tas y métricas de procesos para Tl y presentan como ellos se
relacionan con los objetivos de negocio, permitiendo a Ias orga-
nizaciones adaptarlos para su uso especifico.

CobiT 4.1 brinda orientaciones sobre el alineamiento de los objetivos
de las Tl con los objetivos de negocio y describe como monitorear el
desempefio de estos objetivos usando las metas y métricas.

» En el proceso “ME1. Monitorear y evaluar el desempefio de las
TI”, CobiT brinda orientaciones sobre las responsabilidades de
gestion ejecutiva para esta actividad.

» En el proceso “ME4. Proveer gobierno de las TI” CobiT brinda
orientaciones sobre el monitoreo del gobierno de TI.

» El modelo Val IT brinda orientaciones y ejemplos especificos
para el acompafiamiento del desempefio de una inversién en Tl
a través de su ciclo de vida economico.

» El"IT Assurance Guide: Using CobiT" brinda informacién sobre Ia
garantia del desempefio de las TI.

Dos procesos de CobiT 4.1 brindan orientaciones especificas:

» “PO1 - Definir un plan estratégico de las TI” se concentra en
establecer metas.

» “DS1 - Definir y gestionar niveles de servicio” incide sobre la
definicion de servicios adecuados y objetivos de servicio, y su
documentacion en SLA.

Principio 5. Conformidad
» En el actual mercado global, facilitado por el internet y tecno-
logias avanzadas, las organizaciones necesitan cumplir una cre-
ciente serie de requisitos legales y reglamentarios.

Por causa de escandalos corporativos y fracasos financieros en los Ulti-
130 mos afos, existe una mayor concientizacién en las organizaciones para
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el cumplimiento de las leyes y reglamentaciones. Las partes interesadas
exigen mayor garantia del cumplimiento de Ias organizaciones de las
disposiciones legislativas y reglamentarias y en conformidad con practi-
cas de buen gobierno corporativo en su ambiente operacional. Ademas
de eso, existe la necesidad de asequrar el cumplimiento de requisitos
legales relacionados a Tl en areas como la privacidad, confidencialidad,
propiedad intelectual y de seguridad.

Los dirigentes de las organizaciones necesitan garantizar que el cumpli-
miento de las exigencias externas sea tratado como parte de Ia plani-
ficacion estratégica. Ellos también necesitan definir el posicionamiento
de Ia alta direccién y establecer politicas y procedimientos para Ia ges-
tion de personal, garantizando que las metas de las organizaciones sean
realizadas y los riesgos minimizados.

La alta administracién debe mantener el equilibrio entre el desempefio
y la conformidad, asegurando metas de desempefio qué no comprome-
tan el cumplimiento vy, inversamente, que la conformidad sea adecuada
y no restrinja excesivamente el negocio.

EI'ITGI apoya este principio con Ias siguientes publicaciones:

» La publicacion “The IT Assurance Guide: Using CobiT" explica
cémo los auditores independientes pueden proveer garantia de
conformidad y adherencia a las politicas internas derivadas de
directrices internas o externas legales, reglamentarias o requisi-
tos contractuales, confirmando que Ias medidas necesarias para
corregir eventuales vacios hayan sido tomadas oportunamente
por el propietario del proceso.

» La conformidad involucra decisiones de inversion; en Val IT, es-
pecificamente por medio del Value Governance, VG, 1y 3, PM 1
y 4 Investment Management, IM, 4.

Los objetivos de control de CobiT 4.1 brindan una base para la creacién
de un ambiente de evaluacion de Ia adecuacion de los controles de Tl en
la organizacion. Los modelos de madurez de gestién permiten evaluar y
medir Ia capacidad de los procesos de las TI.

» El proceso “PO1 - Definir un plan estratégico de las TI” ayuda a
garantizar el alineamiento entre los planes de las Tl y los objeti-
vos de negocio, incluyendo los requisitos para el gobierno.

» El proceso “ME2 - Monitorear y evaluar los controles internos”
apoya la Tl a evaluar si los controles son adecuados para aten-
der los requisitos de conformidad.

» El proceso “ME3 - Asequrar la conformidad con requisitos exter-
nos” ayuda a identificar los requisitos de conformidad externa.
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Principio 6: comportamiento humano

» Laimplementacién de cambios autorizados por Tl, incluyendo el
gobierno de las Tl, generalmente exige un cambio cultural y de
comportamiento en las organizaciones, asi como de clientes y
organizaciones asociadas.

La exigencia de cambio en la cultura y en el comportamiento puede
generar miedo e insequridad en las personas. Asi, la implementacién
debe ser gestionada con cuidado, para que las personas se mantengan
comprometidas. La administracién de la organizacién debe comunicar
claramente los objetivos, apoyando positivamente |as alteraciones pro-
puestas.

Formacion y valoracion de competencias de personal son aspectos cla-
ves de cambio, especialmente teniendo en cuenta la rapida evolucion
de Ia tecnologia. Las personas son afectadas por el cambio en todos
los niveles de la organizacion. El cambio afecta también a los clientes y
socios de negocio y permite que cada vez mas las operaciones entre las
organizaciones se han automatizadas.

Al soportar los procesos de negocio para atraer nuevos beneficios vy
oportunidades, la Tl también debe estar atenta al aumento de los ries-
gos. Situaciones relacionadas a la privacidad y al fraude estan creciendo,
entre otros riesgos que necesitan ser gestionados para que |as personas
tengan confianza en los sistemas informatizados que usan.

Los sistemas de informacion también pueden afectar las practicas de
trabajo, por medio de la automatizacion de procesos manuales. El ins-
tituto para el gobierno de las Tl apoya este principio con las siguientes
publicaciones:

» Val IT, Capitulos 6: “Functional Accountabilities and Responsibi-
lities” enfatiza la necesidad de entender los cambios requeridos
relacionados a las inversiones en gobierno de las Tl y los res-
pectivos cambios.

» El proceso “PO4. Definir los procesos, la organizacion vy las rela-
ciones de las TI” es desarrollado y mantenido para atender las
necesidades y exigencias del personal en todos los niveles.

» El proceso “PO6. Comunicar metas vy directrices gerenciales”
para garantizar que Ias metas y objetivos son claramente comu-
nicados, y que la cultura de trabajo promueve la actitud correcta
con relacién al riesgo y su control.

» El proceso “PO7. Gestionar los recursos humanos de las TI” brin-
da informacion sobre el alineamiento entre el desempefio indi-
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vidual y los objetivos de la organizacion, formas de mantener
un especialista en Tl y definicion de roles y responsabilidades.
El proceso “Al2. Adquirir y mantener software aplicativo” ayuda
garantizar el proyecto de aplicaciones que satisfagan a los usua-
ros y sus requisitos de negocios.

El proceso “Al4. Habilitar operacion y uso” ayuda a garantizar
que los usuarios estan aptos para usar los sistemas de forma
efectiva.

El proceso “DS7. Educar y entrenar usuarios” brinda informacion
de como identificar a las necesidades de entrenamiento de los
usuarios, garantizando una utilizacion eficaz de los sistemas de
las TI.

El proceso “ME2. Monitorear y evaluar los controles internos”
ayuda a monitorear los controles internos y el desempefio de
las personas por medio de informes de acompafiamiento ge-
rencial.

Modelo

La ISO/IEC 38500 recomienda tres tareas principales para el gobierno
de las TI:

»
»

»

Evaluar el uso actual y futuro de Ias Tl.

Dirigir y orientar la preparacion y la implementacion de planes y
politicas para aseqgurar que el uso de las Tl atienda los objetivos
de negocio.

Monitorear en el cumplimiento de Ias politicas y el desempefio
en relacion a los planes.

La ISO/IEC 38500 recomienda que los administradores de las Tl realicen
el gobierno a través de tres tareas principales, como muestra la siguien-
te figura:
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Figura 16. Relacion entre el gobierno de las Tl y los procesos de negocio
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La implementacién de un enfoque de gobierno de Ias Tl eficaz es faci-
litada cuando:

» Estd alineada con los estdndares y practicas aceptadas de go-
bierno corporativo de las TI.

» Estd alineada con el enfoque de |a organizacion para alcanzar
el gobierno.

» Abarca todos los aspectos relacionados con las actividades del
area de las TI.

18/
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» Estd basada en principios y objetivos que pueden ser entendi-
dos y aplicados por todos los interesados.

El drea de las Tl recibe requerimientos de las dreas de negocios, que po-
seen necesidades especificas que impulsan la organizacién. El gobierno
corporativo de las Tl debe proveer mecanismos para recibir los reque-
rimientos del negocio y realizar el alineamiento con los procesos esta-
blecidos, con el fin de garantizar que los proyectos y las operaciones de
las Tl soporten las necesidades de la organizacion. De esta forma, las
tres principales tareas del gobierno corporativo de las Tl descritas en |3
norma son fundamentales para establecer el alineamiento necesario
entre Tl y los negocios.

6.3 Guia para el gobierno corporativo de las Tl

La direccién de la organizacion debe realizar el gobierno de las Tl de
acuerdo con los principios vy las siguientes tareas.

Principio 1: Responsabilidad

»  Evaluar
Evaluar las opciones de delegacion de responsabilidades en
el uso de las Tl que apoyan los objetivos del negocio.
Evaluar la competencia de aquellos a los cuales fue delega-
da la responsabilidad para la toma de decision en relaciéon
con TI.

»  Dirigir
Cumplir los planes establecidos para Tl de acuerdo con las
responsabilidades del 3rea.
Recibir informaciones para atender las responsabilidades y
COMPromisos.

» Monitorear
Monitorear el gobierno de las TI.
Monitorear la delegacion de responsabilidades.
Monitorear el desempefio de aquellos a los cuales fue dele-
gada la responsabilidad por el gobierno de las TI.
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Principio 2: Estrategia

»  Evaluar
Evaluar el desarrollo de sistemas y los procesos de negocios
asociados, garantizando el soporte de las Tl a los negocios.
Evaluar Ias actividades de las Tl para aseqgurar que estén
alineadas con los objetivos de la organizacion con relacion
3 los cambios circunstanciales, que lleven a considerar el
uso de mejores practicas y satisfagan otros requisitos de las
partes interesadas.

- Evaluar la utilizacion de Ias Tl en relacion a los riesgos.
»  Dirigir
- Liderar la preparacion y el uso de planes y politicas que ase-

guren que la organizacién sea beneficiada por el desarrollo
de las TI.
Estimular la presentacién de propuestas para usos inNo-
vadores de las Tl que permitan que la organizacion pueda
responder a nuevas oportunidades y desafios, emprender
nuUevos Negocios 0 Mejorar procesos existentes.

»  Monitorear
Monitorear el progreso de Ias propuestas de las Tl aproba-
das para garantizar que alcancen sus objetivos dentro de los
plazos exigidos, utilizando los recursos disponibles.
Monitorear el uso de las Tl para asegurar que los beneficios
pretendidos estan siendo alcanzados.

Principio 3: Adquisicion

»  Evaluar
Evaluar las opciones de provision a Tl con el fin de alcan-
zar los objetivos de las propuestas aprobadas, buscando el
equilibrio entre los riesgos vy el retorno sobre las inversiones
propuestas.
»  Dirigir
- Dar la debida orientacion para que los activos de Ias Tl (sis-
temas e infraestructura) sean adquiridos de forma apropia-
da, incluyendo la preparacién de documentacion adecuada
que asegure la provision de las capacidades necesarias.
Asegurarse de que los acuerdos de provision (internos y ex-
ternos) daran soporte 3 lIas necesidades de la organizacion.
»  Monitorear
Monitorear las inversiones de Ias Tl para asegurar la provi-
sion de las capacidades requeridas.
Monitorear hasta qué punto la direccién y los proveedores
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mantienen una comprensién mutua de las intenciones de Ia
organizacion para hacer cualquier adquisicion de las TI.

: Desempeiio

»  Evaluar

»  Diri

» Mo

Evaluar proposiciones para asegurar que la Tl apoyard los
procesos de negocios con la capacidad requerida

Evaluar los riesgos a la continuidad de operacién resultante
de la actividad de las TI.

Evaluar los riesgos a la integridad de la informacion y a la
proteccion de los activos de TI.

Evaluar la garantia de que el uso de las Tl sea adecuado.
Evaluar el desempefio del gobierno de las Tl

qgir

Asegurar que los recursos sean asignados para garantizar
que Tl atienda Ias necesidades de la organizacion.

Orientar a los responsables de Ias Tl sobre las necesidades
de mantener los datos actualizados y seguros.

nitorear

Monitorear el soporte de las Tl al negocio.

Monitorear los recursos v las inversiones alineadas con los
objetivos de negocio.

Monitorear Ia exactitud de datos e informacion.

Principio 5: Conformidad

»  Evaluar

»  Diri

» Mo

Evaluar el cumplimiento de las obligaciones de Ias Tl (leyes
y reglamentos).

Evaluar la conformidad de gobierno de Ias Tl.

gir

Garantizar que el uso de Ias Tl este de acuerdo (en confor-
midad) con Ias exigencias legales (leyes y reglamentos)
Cumplir las politicas establecidas en el uso de las TI.

Exigir a los profesionales de las Tl comportamiento profesio-
nal, con ética y responsabilidad.

nitorear

Monitorear el cumplimiento de conformidad de las Tl, por
medio de informes y auditorias.

Monitorear las actividades de las Tl de acuerdo con los re-
glamentos ambientales y de seqguridad, principalmente en el
descarte de activos de las Tl (hardware y software).
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Principio 6: Comportamiento humano

»  Evaluar
Evaluar las actividades de las Tl con relacion al comporta-
miento humano.

»  Dirigir
Garantizar que las actividades de las Tl sean compatibles
con las diferencias de comportamiento.
Permitir que los riesgos y oportunidades puedan ser iden-
tificados y comunicados por cualquier miembro de la orga-
nizacion

»  Monitorear
Monitorear el comportamiento de las personas y realizar
3ajustes comportamentales.
Monitorear el cumplimento de todos los procedimientos y
procesos de trabajo.

Los siguientes documentos publicados por el ITGI soportan Ias tres prin-
cipales tareas recomendadas en la norma I0S/IEC 38500.

Evaluar

» Las publicaciones “The Board Briefing on IT Governance” y “Un-
locking Value: an Executive Primer on the Critical Role of IT Go-
vernance” describen lo que |3 alta direccion de la organizacién
debe hacer en relacion con el gobierno de Ias T, cual debe ser
su alcance, Ias preguntas que necesitan ser respondidas v la
forma de comparar la propia organizacién con las mejores prac-
ticas.

» Los modelos CobiT 4.1y Val IT brindan una base para evaluar la
adecuacién de los controles y practicas de gestion de Ias Tl, asi
como evaluar y medir |a capacidad de los procesos de Ias TI.

» La publicacién “/dentify Needs and Envision Solution phases of
the IT Governance Implementation Guide: Using CobiT and Val
/T muestra como evaluar el soporte de las Tl a los negocios
y como realizar un andlisis de brechas por medio de buenas
practicas.

» La publicacion “CobiT quickstart” brinda una guia para peque-
fias, medianas y grandes organizaciones que desean evaluar las
practicas de gobierno de las TI.

» La publicacion “Enterprise VALUE: Governance of IT Investment,
Getting Started With Value Management” ayuda a evaluar las
necesidades de negocio y gestionar mejor Ias inversiones rela-

1883 cionadas con TI.
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La publicacion “Enterprise VALUE: Governance of IT Investment,
The Business Case” ayuda a crear un caso de negocio para pro-
veer al gobierno de las TI.

La publicacion “/T Assurance Guide: Using CobiT’ habilita a los
profesionales de las Tl para la adopcién de I3 ISO/IEC 38500.

Las publicaciones “The Board Briefing on IT Governance” y “Un-
locking Value: an Executive Primer on the Critical Role of IT Go-
vernance” describen como la alta direccién de la organizacién
puede conducir el gobierno de Ias TI.

Las publicaciones CobiT 4.1 y Val IT brindan una guia de im-
plementacion en forma de objetivos de control y practicas de
gestion que deben ser considerados para proveer un gobierno
de las Tl adecuado.

La publicacion “/T Governance Implementation Guide. Using Co-
biT and Val IT" muestra como |a organizacion debe priorizar y
planear la implantaciéon de gobierno de TI.

La publicacién “ CobiT quickstart” presentar las recomendaciones
y controles para pequefias, medianas y grandes organizaciones
que desean iniciar la implementacion de gobierno de las TI.
Para las organizaciones en donde la seguridad es altamente
requerida, la publicacion “CobiT Security Baseline” brinda una
quia rapida para direccionar la implementacion de los principa-
les controles de sequridad de las Tl alineados con la norma de
sequridad ISO/IEC 27002.

Monitorear

»

»

»

»

Las publicaciones “The Board Briefing on IT Governance” y “Un-
locking Value: an Executive Primer on the Critical role of IT Go-
vernance” describen como la alta direccién de la organizacién
debe realizar el monitoreo eficaz del gobierno de las TI.

Los procesos del dominio “Evaluar y Monitorear, ME” de CobiT
4.1 50N una guia para las organizaciones en el monitoreo del
gobierno de las TI.

Los modelos CobiT 4.1y Val IT poseen ejemplos de metas y mé-
tricas para soportar el monitoreo de los procesos de gobierno
de las Tl alineados con los objetivos y metas de los negocios.
La publicacion “/T Governance Implementation Guide. Using Co-
biT and Val IT" muestra como el gobierno de las Tl se debe ajus-
tar a las operaciones de negocios y como monitorear y medir el
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éxito de la implementacion del gobierno de las TI.

» La publicacion “/T Assurance Guide: Using CobiT’ habilita a los
profesionales a alcanzar una opinion independiente en Ia ges-
tion del desempefio y conformidad, brindando un método vy
ejemplos de pruebas para conducir auditorias.

6.4 Elmodelo ValIT

Val IT es una guia de procesos y practicas para ayudar a los ejecutivos
en la comprensién de sus roles y responsabilidades relacionados a las
inversiones en TI.

El modelo Val IT ayuda a las organizaciones en la comprension de las
inversiones de las Tl buscando responder las siguientes preguntas para
cuatro asuntos especificos:

» Estrategia

;Las inversiones en estrategia de las Tl estan alineadas con
la vision de la organizaciéon?

;Las inversiones son consistentes con los principales obje-
tivos de negocios?

;Las inversiones contribuyen a los objetivos estratégicos de
la organizacion?

;Las inversiones contribuyen en la entrega de valor de los
servicios de las Tl, con los costos deseados y dentro de
un margen aceptable de riesgo?

»  Arquitectura de las Tl

;Las inversiones estan alineadas con la arquitectura de las
Tl de la organizacion?

;Las inversiones son consistentes con los principios de ar-
quitectura de las Tl de la organizacion?

;Las inversiones contribuyen en |3 utilizaciéon consciente de
la arquitectura de las TI?

;Las inversiones en arquitecturas de las Tl estan alineadas
con otras iniciativas de la organizacion?

Valor de Ias Tl

;La organizacién tiene una comprension clara de los benefi-
cios esperados por Ias inversiones en TI?

;La organizacion tiene una comprension clara de la respon-
190
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sabilidad para alcanzar los beneficios de las inversiones en
TI?

- ;Laorganizacion tiene meétricas para medir el valor que la Tl
entrega al negocio?

» Entrega

- ;La organizacion tiene una comprension de las entregas del
servicio de las Tl para soportar los negocios?

- La organizacion tienen competencia, disponibilidad y recur-
SOS para entregar:

- ;La capacidad requerida por el negocio?

- ;Los cambios organizacionales requeridos para soportar el
negocio?

El objetivo del modelo Val IT, creado por ITGI, es apoyar las organiza-
ciones en la gestion de las inversiones en TI, de manera que el valor
generado por Tl para soportar los negocios sea plenamente conocido.

El concepto de valor no es algo simple de definir, pues es dinamico y
complejo. El concepto de valor también diverge para diferentes tipos
de organizaciones. Para organizaciones privadas, el valor tiende a ser
entendido y principalmente en términos financieros, lo que puede estar
asociado al aumento de lucro de la organizacién que es soportado por
las inversiones realizadas.

Para una organizacion publica, la definicion de valor es mads compleja y
frecuentemente de naturaleza no financiera. Debe ser Ia mejora en el
desempefio de la organizacion en relacién a las métricas del negocio o
al aumento liquido de la renta disponible para brindar los servicios que
surjan de la inversion.

Las organizaciones pueden optar por utilizar definiciones y significados
diferentes para el concepto de valor. El Val IT define los siguientes tér-
minos para la comprension del Valor de las Tl

» Valor: el resultado final esperado por los usuarios de negocios
que utilizan un servicio habilitado por las inversiones en Tl, pu-
diendo ser financieros, no financieros o una combinacion de los
dos.

» Portafolio: un grupo de programas, proyectos, servicios o bie-
nes seleccionados, gestionados y monitoreados para optimizar
el retorno sobre las inversiones para el negocio. Es importante
indicar que el énfasis inicial de Val IT esta principalmente en un
portafolio de programas. CobiT 4.1 esta interesado en portafo-
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lios de proyectos, servicios o activos.

»  Proyecto: un conjunto estructurado de actividades relacionadas
con la entrega de un producto o servicio para la organizacion (lo
que es necesario, pero no suficiente para alcanzar el resultado
exigido) con base en un cronograma y presupuesto acordados
previamente.

» Implementar: incluye ciclo de vida econémico del progra-
ma de inversiones.

6.4.1 Principios de Val IT

Principios fundamentales de Val IT:
» Las inversiones en Tl seran gestionadas por un portafolio de
inversiones.
» Las inversiones en Tl deben incluir todo el conjunto actividades
necesarias para alcanzar el valor del negocio.
» Las inversiones en Tl serdn gestionadas a través de un ciclo de
vida econdmico.

Segun el Val IT, las practicas de valor de las Tl deben:

» Reconocer diferentes categorias de inversiones que seran eva-
luadas y gestionadas de forma diferente.

»  Definir y monitorear indicadores de inversiones en Tl y respon-
der rdpidamente a cualquier alteracion o desvio.

» Involucrar a todos los interesados y asignar responsabilidades
adecuadas para la presentacion de cuentas.

» Monitorear, evaluar y proveer el mejoramiento continuo.

Siendo que CobiT 4.1 se enfoca en la ejecucion:
» ;La organizacion estd actuando de forma correcta?
» ;La organizacion estd haciendo las cosas de forma correcta?
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Relacién
entre Val IT
y CobiT. 4.1

Para obtener el retorno de las inversiones de las Tl, el Val IT debe ser
aplicado en las organizaciones por los siguientes dominios:

» Gobierno de Valor, VG.

El objetivo de este dominio es optimizar el valor en I3 or-
ganizacion por las inversiones en Tl de Ia siguiente forma:

- Establecer el gobierno, monitoreo y una estructura de
control.

- Brindar direccionamiento estratégico sobre Ias inver-
siones.

- Definir un portafolio de inversiones.

»  Gestionar Portafolio, PM.

El objetivo de este dominio es garantizar un portafolio de las
inversiones de Ias Tl alineado con los objetivos estratégicos
del organizacion, de la siguiente forma:

- Establecer y gestionar perfiles de recursos.

- Definir los limites de Ias inversiones en TI.

- Evaluar, priorizar, seleccionar, posponer o rechazar una
nueva inversion de las TI.

- Gestionar completamente el portafolio de inversiones.

- Monitorear y presentar los resultados del desempefio

del portafolio de inversiones en TI.
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» Gestionar Inversiones, IM.

El objetivo de este dominio es garantizar que la organiza-

cion gestione las inversiones de las Tl dentro de los criterios

de costos establecidos y con el conocimiento de los niveles

de riesgo asociados a las inversiones de las T, de Ia siguien-

te manera:

- Identificar requisitos de negocios.

- Entender claramente el programa de inversiones en TI.

- Definir el programa inversiones en Tl y detallar clara-
mente los planes de negocios, con los beneficios aso-
ciados.

- Gestionar el programa de inversiones en Tl por medio
de un ciclo de vida econémico.

- Monitorear y presentar los resultados de desempefio

del programa de inversiones en TI. Figura 18.
Relacion
entre los
dominios

Gobierno de Valor, VG del Val IT

4 N

Gestionar Inversiones, IM | € > Gestionar Portafolio, PM

Los dominios de VAL IT 2.0 estdn constituidos por procesos como se
muestra en la siguiente tabla:

Tabla 76. Dominios y procesos

Dominio: Gobierno de Valor, VG

VGA. Establezca un liderazgo informado y comprometido
VG2. Definir e implementar procesos
VG3. Definir caracteristicas del portafolio
VGu. AIinear e ?rjtegrar la gestion de valor con la planificacion financiera de la
organizacion.
VGs. Establecer el monitoreo efectivo del gobierno.
VGé6. Continuamente mejore practicas de gestion de valor.
19/ - g
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Continuacién tabla 76. Dominios y procesos

Dominio: Gestionar Portafolio, PM

M Establecer direccionamiento estratégico y mezcla de inversiones

objetivo.
PM2. Determinar disponibilidad y fuentes de fondos.
PM3. Gestionar la disponibilidad de los recursos humanos.
PM4. Evaluar y seleccionar programas para invertir.
PMs. Monitorear y reportar el desempefio del portafolio de inversiones.
PMé6. Optimizar el desempefio del portafolio de inversiones.

Dominio: Gestionar Inversiones, IM

IM1. Desarrollar y evaluar el caso de negocio del programa inicial.
IM2. Entender el programa candidato y Ias opciones de implementacidn.
IM3. Desarrollar un plan de programa.
IM4. Desarrollar un ciclo de vida completo de costos y beneficios.
IMs. Desarrollar el caso de negocio detallado del programa.
IM6. Lanzar y gestionar el programa.
IM7. Actualizar el portafolio operacional de las TI.
IM8. Actualizar el caso de negocio
IMg. Monitorear e informar sobre el programa.
L IM10. Retirar el programa )

6.5 Vision general del modelo COSO

El proceso regulatorio relacionado a los controles internos tiene un
marco importante relacionado con la Ley aprobada por el congreso
norteamericano en diciembre en 1987, llamada Foreign corrupt
practices act FCPA, dedicada a sociedades anonimas por acciones.
Las organizaciones bajo la FCPA estdn obligadas a crear, implementar
y mantener sistemas de control que ofrezcan garantias de que Ias
transacciones serdn registradas en conformidad con los principios
contables.

Los auditores independientes advierten que |3 administracién debe es-
tablecer una estructura de control interno compuesta por tres elemen-
tos:

» Ambiente de control;
»  Sistema contable;
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»  Procedimientos de control.

Un estudio hecho por la Treadway Commission establecié una recomen-
dacién, en el sentido del desarrollo de una definicién comun de control
interno con directrices procesales. Entonces fue creado el Comitte of
Sponsoring Organizations, COSO (comité de las organizaciones patroci-
nadoras). Se trata de una organizacion sin dnimo de lucro, dedicada a Ia
mejora de los informes financieros, principalmente por la aplicacion de
la ética y de la efectividad en el cumplimiento de los controles internos.
Es patrocinado por cinco de las principales asociaciones de clase de pro-
fesionales relacionados al drea financiera en los Estados Unidos.

El modelo presentado por COSO en 1992 es actualizado en 1994 (/nter-
nal Control - Integrated framework), actualmente conocido como COSO
1, definio el control interno y elaboro de criterios para la evaluacién de
los sistemas. COSO 1 hace responsable del proceso de control interno al
consejo directivo, a Ia administracion y a los funcionarios de la entidad.

Definicion del control interno segun COSO:

» Un proceso desarrollado para garantizar, con razonable cer-
teza, que sean alcanzados los objetivos de la organizacion,
en las siguiente categorias:

Eficacia y eficiencia en las operaciones.
Confiabilidad en los registros contables y financieros.
Conformidad con leyes y reglamentos.

COSO 1 sugiere también que la evaluacién del proceso de control inter-
no deba ser permanente a lo largo del tiempo (trimestral, anual etc.)

El modelo define que un sistema de control interno debe tener cinco
componentes relacionados:

» Ambiente de control, con énfasis en la estructura organizacional
y en las relaciones con el ambiente externo.

»  Evaluacion del riesgo.

» Actividad de control (politicas y procedimientos).

» Informacién y comunicacion.

»  Monitoreo.

Posterior a COSO, el FCPA emitio el SAS 78 (Statement of Auditing Stan-
dard - Declaracion Estdndar de Auditoria), que adhiere a COSO 1, y que

se convirtié en un estandar para las organizaciones de auditoria. CobiT
4.1 5urgio a partir del modelo COSO 1.

I 196
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COSO 1, SAS 78 y CobiT 4.1 hacen énfasis en que la administracion es
responsable por establecer, mantener y monitorear el sistema de con-
trol interno de una organizacion.

COSO tuvo una revision técnica, llamada Enterprise Risk Management
Framework, ERM, conocida como COSO 2. Este documento estd estruc-
turado en ocho componentes principales:

» Ambiente interno

» Establecimiento de objetivos
» ldentificacién de eventos

» Evaluacion del riesgo

» Respuesta al riesgo

»  Evaluacion de control

» Informacién y comunicacion
» Monitoreo

El control interno estd formado por cinco elementos interrelacionados:

» Ambiente de control

»  Evaluacion del riesgo

»  Control de actividades

» Informacién y comunicacion
» Monitoreo

6.5.1 Ambiente de control

COSO crea las bases para un control interno eficaz en la estructura de
gobierno de la organizacion. Las cuestiones que surgen en los ambien-
tes de control se aplican para toda la organizacion. Sin embargo, fre-
cuentemente existen caracteristicas que pueden requerir un énfasis
adicional en el alineamiento entre negocios, roles y responsabilidades,
politicas y procedimientos, competencias y técnicas. La siguiente lista
describe algunas consideraciones relacionadas al ambiente de control
de las TI:

» Es considerada muchas veces, erréneamente, como un area se-
parada de negocio v, asi, un ambiente de control separado.

» Es complejo, no sélo lo relacionado con sus componentes técni-
cos, sino también en la integracién de estos componentes con
el sistema global de control interno de Ia organizacién.

» Tl puede presentar riesgos que requieren nuevas actividades de
control, o0 mejoras en las actividades existentes, para obtener
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»

»

»

éxito en la mitigacion del riesgo.

Requiere habilidades especializadas que pueden ser insuficien-
tes.

Puede exigir recursos de terceros, donde los procesos significa-
tivos o componentes de las Tl son externalizados.

Los controles propios de Tl pueden no ser claros, principalmente
para los controles de aplicaciones.

6.5.2 Evaluacién del riesgo

Involucra la identificacion y el andlisis de riesgos relevantes para alcan-
zar los objetivos predeterminados, que constituyen la base para deter-
minar las actividades de control. Es probable que los riesgos de control
interno puedan ser mas difundidos en la organizacion de Ias Tl que en
otras areas de la organizacion. La evaluacién de riesgos puede ocurrir
para toda Ia entidad (global de la organizacién) o restringida a activi-
dades especificas (para un determinado proceso o unidad de negocio).

En relacién con la entidad, pueden ser esperadas:

Una subcomisién de planeacion de las Tl de |a organizacion
y un comité de direccion Sarbanes-Oxley, con Ias siguientes
responsabilidades:

Supervision del desarrollo del plan de control interno de la
estrategia de las Tl, su ejecucioén eficaz y Ia integracion con
el cumplimiento del plan global Sarbanes -Oxley;

Gestion de evaluacion de riesgos y de la gestién y opera-
cion de las Tl, sequridad de datos, desarrollo y cambio de
sistemas.

Restringido a actividades, pueden ser esperadas:

»

»

»

Evaluaciones formales de riesgo en toda metodologia de desa-
rrollo de sistemas;

Evaluacion de riesgo embebido en la operacion de infraestruc-
tura y procesos de cambio;

Evaluacion de riesgo embebido en el proceso de cambio de sis-
temas.
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6.5.3 Control de actividades

Son las politicas, procedimientos y practicas definidas para que los ob-
jetivos de negocio sean alcanzados y las estrategias de mitigacién de
riesgos sean realizadas. El control de actividades es desarrollado es-
pecificamente para cada objetivo de control para mitigar los riesgos
identificados. Sin sistemas de informacién confiables y eficaces para
controlar las actividades de Ias T, Ias organizaciones publicas no serian
capaces de generar informes financieros precisos. COSO reconoce es-
tas relaciones e identifica dos grandes agrupaciones de informacion de
actividades del sistema de control: controles generales y controles de
aplicaciones.

» Controles generales son disefiados con el fin de que Ia infor-
macion financiera generada a partir de sistemas de aplicacion
pueda ser confiable, incluyendo las siguientes tipos:

Datos de controles del centro de operacion, como controles
de configuracién y programacién de trabajo, acciones del
operador, backup de datos y procedimientos de recupera-
cion.

Controles de software del sistema y sobre la efectiva ad-
quisicion, implementacion y mantenimiento de sistemas
de software, gestién de base de datos, software de teleco-
municaciones, de seguridad vy utilitarios.

» Los controles de aplicativos son controles de desarrollo vy
mantenimiento de sistemas y aplicativos y de metodologias
de desarrollo, incluyendo:

Controles de seguridad, controles de acceso que impidan la
utilizacion inadecuada y no autorizada del sistema en todas
las capas de las funcionalidades, operacién de base de da-
tos del sistema y de la propia aplicacion.

Concepcién e implementacion del sistema, con descrip-
cion de las fases especificas, exigencias de documentacion
y gestion de cambios.

6.5.4 Informacién y comunicacién

La informacion es necesaria en todos los niveles de una organizacion
para ejecutar el negocio y alcanzar los objetivos de control de la en-
tidad. Sin embargo, |3 identificacion, la gestién y la comunicacion de




O, rencenia

[Gobierno de las Tecnologias de Ia Informacién]

informacién relevante representan un desafio creciente para el area de
las Tl. La determinacién de la informacion necesaria para alcanzar los
objetivos de control, y la comunicacién de las mismas, en formato es-
pecifico y dentro del plazo que permita que las personas realicen sus
tareas, apoyan los otros cuatro componentes del cuadro de COSO.

Los procesos de las Tl de Ia organizacién deben proveer la informacién
financiera. Sin embargo, su alcance es generalmente mucho mas am-
plio. El departamento de las Tl también puede ayudar en la implementa-
cion de mecanismos para identificar y comunicar eventos significativos,
como sistemas de correo electrénico o sistemas de apoyo a decision.
COSO también indica que la calidad de la informacion incluye la defini-
cion de los siguientes aspectos:

» ;Lainformacion estd correcta?

» ;La informacion es oportuna, disponible cuando es necesaria y
reportada en el periodo correcto de tiempo?

» ;Lainformacion esta actualizada?

» ;Lainformacion es precisa, brindando datos correctos?

» ;Las personas autorizadas tienen acceso a la informacion cuan-
do es necesario?

Con relacion a la entidad, pueden ser esperados:

» Desarrollo y comunicacién de politicas corporativas;

» Desarrollo y comunicacién de las exigencias de informacion, in-
cluyendo plazos, informes mensual, trimestral y anual de ges-
tion;

» Consolidacion y comunicacion de la informacion financiera.

Pueden ser esperadas las siguientes actividades:

» Desarrollo y comunicacién del normas y procedimientos;

» ldentificacién y comunicacién de informacién confiable para
apoyar el alcance de los objetivos de negocio;

» ldentificacién y comunicacién de violaciones de seguridad.

6.5.5 Monitoreo

El monitoreo, que abarcan la fiscalizacion del control interno de la ad-
ministracién por medio de procesos de evaluacion, es cada vez mas
importante para Ias organizaciones. Existen dos tipos de actividades de
monitoreo: acompafamiento continuo y evaluaciones separadas. Cada
vez mas el desempefio y la eficacia de Ias Tl son constantemente con-
B 200 troladas por medio de medidas de desempefio que indican si un control
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subyacente estd operando de forma eficaz. Considere los siguientes
ejemplos:

»

»

Monitoreo eficaz de sequridad en Ia configuracion de una in-
fraestructura de las Tl reduce el riesgo de acceso no autorizado.
Aumentar la sequridad puede reducir el riesgo de procesamien-
to de transacciones no autorizadas, que pueden generar infor-
mes imprecisos, si los aplicativos y componentes de infraestruc-
tura de las Tl estan comprometidos.

Con relacién a las entidades, pueden ser esperados:

»

»
»

Monitoreo continuo centralizado de operaciones de infraestruc-
tura de las Tl

Monitoreo centralizado de sequridad;

Auditoria interna de Ias TI: mientras la auditoria puede ocurrir
en el nivel de actividad, la comunicacion de los resultados de la
auditorfa ocurren en el nivel de |a entidad.

Pueden ser esperadas las siguientes actividades:

»
»

»

Identificacién de problemas de gestion;

Monitoreo de locales de operacién de la infraestructura de las
Tl

Supervisién del local y del personal de las Tl

La siguiente tabla representa el mapeo entre los procesos de las Tl de
CobiT 4.1y COSO.

TIabla FF Procesas-de Caobil VIERY del COSO H = oltg M — mo.
- - - -

dia, L = baja, X = asociacién CobiT - COSO
Coso
17 w
3 5 3
E 9 =
eS| =] 2
Procesos del CobiT 0 @ B % Z5
S o & w 8% o
c E=3 :2 © v 8 E
L] c (%] — m .= o
‘g 2 = <] ES =
N
2 f z kot B
E < ] S £8 =
Planificar y Organizar, PO
PO1. Definir un plan estratégico de las Tl H X X X
PO2. Definir la arquitectura de Ia
) ) L X X
informacion.
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Continuacién tabla 77. Procesos de CobiT 4.1y del COSO. H =
alta, M = medig, L = baja, X = asociacién CobiT - COSO

( )
C0so
w (%]
3 & 3
E ¢ =
g = 2
. (] - > c
Procesos del CobiT o g -2 o s
E & © ¥ S8 9
ﬂ c (%) — M .= °
= (< © (=] g € -
o B =2 = =2 =
=9 = © c o g )
E < & 8 Eg =
PO3. Dfetermmar las  directrices de M X X X
tecnologia.
PO4.  Definir  los  procesos, las
o . L X X X
organizaciones v las relaciones de las TI.
POs5. Gestionar la inversion de las TI. M X X
poeé. _Comumcar metas y directrices M X X
gerenciales.
PO7. Gestionar los recursos humanos de
L X X
las TI.
PO8. Gestionar la calidad. M X X X X
POg. Evaluar y gestionar los riesgos de las H X
TI.
PO10. Gestionar proyectos. H X X X X
Adquirir e Implementar
Al. Identificar soluciones automatizadas. M X
Al2. Adquirir y mantener el software M X
aplicativo.
Al3. Adquirir y mantener la infraestructura L X
tecnoldgica.
Al4. Habilitar la operacion y uso. L X X
Als. Adquirir recursos de Ias Tl M
Al6. Gestionar cambios. H X X X
Al7. Instalar y homologar - soluciones y M X X X
cambios.
Entregar y Soportar, DS
DSa. Definir y gestionar niveles de servicio. = M X X X
DS2. Gestionar servicios de terceros. L X X
DS3. Gestionar el desempefio y la
) L X X
capacidad.
. J
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Continuacién tabla 77. Procesos de CobiT 4.1y del COSO. H =
alta, M = medig, L = baja, X = asociacién CobiT - COSO

( \
Coso
17 w
3 S 3
T & =
S| E |2
g () - >
Procesos del CobiT ® g Sz ;E
o W = (] o v =3
c -~ N © = 8 (4
1] c (%} — m .= ‘6
k=t o © ) gEc| 8
o B 2 = = 2 c
E E| 2 § £€§ ¢
E < it S £8 =
DS4.' 'Asegurar la continuidad de los M X X X
servicios.
QSs. Garantizar la sequridad de los H X X X
sistemas.
DS6. Identificar y asignar costos L X
DS7. Sensibilizar y entrenar a los usuarios. L X X X
DS8. Gestionar el centro de servicios y los L X
incidentes.
DSo. Gestionar la configuracion. M X
DS10. Gestionar los problemas. M X
DS11. Gestionar los datos. H X
DS12. Gestionar el ambiente fisico. L X
DS13. Gestionar las operaciones. L X
Monitorear y Evaluar.
ME-. Monitorear y evaluar el desempefio
H X X
de las TI.
ME2. Monitorear y evaluar los controles M X
internos.
ME3. Asegurar la conformidad con
. H X X X
requisitos externos.
ME4. Proveer el gobierno de las Tl. H X X X X
L J

Soluciones de gobierno de las Tl de acuerdo con la legislacién y normas
de la administraciéon publica colombiana

» Decreto 2145 del 4 de noviembre de 1999 por el cual se dictan
normas sobre el Sistema Nacional de Control Interno de las En-
tidades y Organismos de la Administracion Publica del Orden
Nacional y Territorial y se dictan otras disposiciones.
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»  Articulo 10. definicion del Sistema Nacional de Control Interno.
Es el conjunto de instancias de articulacion y participacién, com-
petencias y sistemas de control interno, adoptados en ejercicio
de la funcién administrativa por los organismos y entidades del
Estado en todos sus 6rdenes, que de manera armonica, dind-
mica, efectiva, flexible y suficiente, fortalecen el cumplimiento
cabal y oportuno de las funciones del Estado.

» Articulo 20. ambito de aplicacion. “Articulo modificado por el
articulo 1 del Decreto 2539 de 2000. El nuevo texto es el si-
guiente:” El presente decreto se aplica a todos los organismos
y entidades del Estado, en sus diferentes 6rdenes y niveles, asi
como a los particulares que administren recursos del Estado.

»  Articulo 30. direccién y coordinacién. De conformidad con el ar-
ticulo 29 de Ia Ley 489 de 1998, el Sistema Nacional de Con-
trol Interno sera dirigido por el Presidente de la Republica como
maxima autoridad administrativa, apoyado y coordinado por el
Consejo Asesor del Gobierno Nacional en materia de Control
Interno de las entidades del orden nacional y territorial, el cual
serd presidido por el Director del Departamento Administrativo
de la Funcion Publica.

»  Articulo 21. Sistemas de informacion institucional. El Sistema Na-
cional de Control Interno como instancia de articulacién, tendra
como base para su funcionamiento, entre otros, al Sistema Na-
cional de Evaluacién de Resultados Sinergia, el Sistema Nacional
de Contabilidad Publica, el Sistema de Desarrollo Administrativo
y el Sistema General de Informacion Administrativa, los cuales
deben fundamentarse en criterios de confiabilidad e integridad.

Decreto 3816 de 2003 del 31 de diciembre de 2003 por el cual se crea la
Comisién Intersectorial de Politicas y de Gestion de la Informacion para
la Administracion Publica”, Ia cual tendra los siguientes objetivos:

1. Definir las estrategias y los programas para la produccion de la
informacién necesaria, para lograr una éptima generacion de
bienes y servicios publicos por parte del Estado. Lo anterior, sin
perjuicio de la autonomia del DANE, en la produccién de la in-
formacion oficial basica.

2. Generar los escenarios adecuados que permitan a los ciudada-
nos tener acceso a la informacién necesaria para garantizar la
transparencia de la administracion publica y para que puedan

— 20/ ejercer un efectivo control social. Lo anterior, sin perjuicio de la
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autonomia del DANE, en Ia produccion de la informacion oficial
basica.

3. Optimizar mediante el uso de medios tecnologicos, Ia calidad, Ia
eficiencia y la agilidad en las relaciones de la administracion pu-
blica con el ciudadano, con sus proveedores, y de las entidades
de la administracion publica entre si.

4. Establecer mecanismos tendientes a eliminar la duplicidad de
solicitud de informacion o Ia solicitud de informacion innecesa-
ria a los ciudadanos.

5. Optimizar Ia inversion en tecnologias de informacion y de co-
municaciones de la administracion publica.

6. Facilitar el sequimiento y evaluacion de la gestion publica, me-
diante Ia produccion, el manejo y el intercambio de informacién
y uso de tecnologias de informacién y comunicaciones de Ia
administracion publica.

7. Asegurar la coherencia, la coordinacion vy la ejecucion de las po-
liticas definidas para Ia estrategia de Gobierno en Linea a través
del Programa Agenda de Conectividad.

Decreto 1599 del 20 de mayo del 2005 por el cual se adopta el Modelo
Estandar de Control Interno para el Estado Colombiano MECI 1000:2005,
el cual determina las generalidades vy la estructura necesaria para es-
tablecer, documentar, implementar y mantener un Sistema de Control
Interno en las entidades y agentes obligados conforme al articulo 5° de
la Ley 87 de 1993. Las entidades obligadas a implementar el Sistema de
Control Interno deberan adoptar el Modelo Estandar de Control Interno
para el Estado Colombiano, teniendo como plazo maximo abril del 2008.

Decreto 1151 de 14 de abril de 2008 (Derogado por el art. 12, Decreto
Nacional 2693 de 2012 )“Por el cual se establecen los lineamientos ge-
nerales de |a Estrategia de Gobierno en Linea de la Republica de Colom-
bia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones.

Objetivo de la Estrategia de Gobierno en Linea. El objetivo es contribuir
con la construccion de un Estado mas eficiente, mas transparente y
participativo, y que preste mejores servicios a los ciudadanos vy a las
organizaciones, 3 través del aprovechamiento de las Tecnologias de Ia
Informacién y la Comunicacion.

Ley 1341 del 30 de julio de 2009 por Ia cual se definen principios y con-
ceptos sobre la sociedad de la informacién y la organizacién de las Tec-
nologias de la Informacion y las Comunicaciones, TIC, se crea la Agencia
Nacional de Espectro y se dictan otras disposiciones.
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Articulo 1°. Objeto. La presente Ley determina el marco general para la
formulacion de las politicas publicas que regiran el sector de Ias Tecno-
logfas de la Informacién y las Comunicaciones, su ordenamiento general,
el régimen de competencia, la proteccién al usuario, asi como lo concer-
niente a la cobertura, |3 calidad del servicio, Ia promocion de la inversién
en el sector y el desarrollo de estas tecnologias, el uso eficiente de las
redes y del espectro radioeléctrico, asi como las potestades del Estado
en relacién con la planeacion, la gestion, la administracion adecuada
y eficiente de los recursos, regulacion, control y vigilancia del mismo
y facilitando el libre acceso y sin discriminacion de los habitantes del
territorio nacional a la Sociedad de la Informacion.

Decreto 2693 de 21 de diciembre de 2012, por el cual se establecen
los lineamientos generales de la Estrategia de Gobierno en Linea de Ia
Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de
2009 Yy 1450 de 2011, y se dictan otras disposiciones.

Articulo 1°. Objeto. Definir los lineamientos, plazos y términos para ga-
rantizar el madximo aprovechamiento de las Tecnologias de Ia Informa-
cion y las Comunicaciones, con el fin de contribuir con la construccion de
un Estado mas eficiente, mas transparente y participativo y que preste
mejores servicios con la colaboracién de toda la sociedad.

Articulo 3°. Principios y fundamentos de |a Estrategia de Gobierno en
linea. La Estrategia de Gobierno en linea se desarrollard conforme a los
principios del debido proceso, igualdad, imparcialidad, buena fe, mora-
lidad, participacién, responsabilidad, transparencia, publicidad, coordi-
nacion, eficacia, economia y celeridad consagrados en los articulos 209
de la Constitucion Politica, 3° de la Ley 489 de 1998 y 3° de la Ley 1437
de 201m.

Asi mismo, seran fundamentos de la estrategia los siguientes:

Construccion colectiva: La toma de decisiones y la implementacion de
soluciones especificas para problemas publicos, se lleva a cabo me-
diante el estimulo y aprovechamiento del interés y conocimiento de la
sociedad, al igual que un esfuerzo conjunto dentro de las propias enti-
dades publicas y sus servidores.

Innovacion: El Estado desarrolla nuevas formas de usar las Tecnologias
de Ia Informacion y las Comunicaciones para producir cambios que ge-
neren nuevo y mayor valor en la forma de operar, asi como en la pres-
tacion de tramites y servicios.

Neutralidad tecnoldgica: El Estado garantiza Ia libre adopcion de tecno-
B 206
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logfas, teniendo en cuenta recomendaciones, conceptos y normativas
de los organismos internacionales competentes e idéneos en la mate-
ria, que permitan fomentar la eficiente prestacion de servicios, emplear
contenidos vy aplicaciones que usen Tecnologias de la Informacién y las
Comunicaciones y garantizar la libre y leal competencia, y que su adop-
cién sea armonica con el desarrollo ambiental sostenible.

Confianza y seguridad: El Estado garantiza |a integridad, coherencia y
confiabilidad en Ia informacién y los servicios que se realicen a través
de medios electrénicos.

Articulo 4°. Lider de la Estrategia de Gobierno en linea. La Estrategia
de Gobierno en linea sera liderada por el Ministerio de Tecnologias de
la Informacion y las Comunicaciones, el cual orientard a las entidades a
que se refiere el articulo 2° del presente decreto para su ejecucion, en
coordinacién con el Departamento Administrativo de Ia Funciéon Publi-
3, el Departamento Nacional de Planeacién y los demdas organismos
0 entidades que tengan a su cargo la formulacion de politicas publicas
relacionadas con la Estrategia de Gobierno en linea.

Decreto 0032 DE 2013 Por el cual se crea Ia Comision Nacional Digital y
de Informacion Estatal.

Articulo 1°, Comision Nacional Digital y de Informacién Estatal.

Créase una comision intersectorial que se denominard “Comision Na-
cional Digital y de Informacién Estatal”, cuyo objeto serd la coordinacién
y orientacion superior de Ia ejecucién de funciones y servicios publi-
cos relacionados con el manejo de la informacién publica, el uso de
infraestructura tecnoldgica de la informacion para la interaccion con los
ciudadanos vy el uso efectivo de la informacion en el Estado Colombiano,
emitir los lineamientos rectores del Grupo de Respuesta a Emergencias
Cibernéticas de Colombia del Ministerio de Defensa Nacional y asesorar
al Gobierno Nacional en materia de politicas para el sector de tecno-
logfas de la informacién y las comunicaciones, de conformidad con la
definicién que de éstas hace Ia Ley.

El Ministerio de Tecnologia de la Informaciéon y Telecomunicaciones
actualmente gestiona el proyecto denominado Marco de Referencia
de Arquitectura Empresarial para la gestiéon de Tecnologias de la In-
formacion del Estado Colombiano, que tiene como propdsito fortalecer
la infraestructura y los procesos de Tecnologias de Informacion de las
entidades publicas, asi como organizar orientar la manera de gestionar
la Tecnologia de Informacién en todos los sectores, con el proposito de
ofrecer mejores servicios a Ias personas vy a las instituciones, maximizar
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los beneficios hacia el ciudadano y aumentar la eficiencia y transparen-
cia de Ias entidades del Estado.

El Ministerio de Tecnologia de la Informacién y Telecomunicaciones a
través del Marco de referencia para la gestion de Tl en el Estado colom-
biano ha venido desarrollando los lineamientos para que las entidades
puedan realizar las adquisiciones de recursos de Tl a través de mecanis-
mos colectivos entre los que se destacan los acuerdos marco de precios
y adquisiciones en modalidad de servicio y/o por demanda.

Lo aprendido

»

»

»

»

Como utilizar Ia norma ISO/IEC 38500 para dirigir la implementa-
cion del gobierno de las TI.

Como utilizar COSO en conjunto con CobiT 4.1 para evaluar los
controles internos.

Las principales iniciativas contenidas en el modelo Val IT para
gestionar las inversiones de Ias Tl.

Las normas, reglamentos y documentos de la Republica de Co-
lombia.







Capitulo

Objetivos

Conceptos

Fundamentos de
CobiT 5.0

Profundizar en el marco de CobiT como
estructura fundamental, reconocida hoy
por hoy, para gobierno y gestion de las
Tl. Analizar los componentes del marco
de trabajo de CobiT y su adaptaciéon a
uNa 0rganizacion

Gobierno y gestion de las Tl; dominios y
procesos de CobiT 5.0.
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Introduccion

El drea de las Tl dentro de las organizaciones viene asumiendo un rol
cada vez mas importante y es por ello que debe estar preparada para
asumir este reto que le significa estar mas cerca de Ias decisiones de
negocio, aportando con la innovacion tecnoldgica y su aplicacion al ne-
gocio, lo que puede marcar la diferencia en la ventaja competitiva que
busca Ia organizacién para sobrevivir o para sobresalir.

En ese orden de ideas se hace necesario que el adrea de Ias Tl cuente con
la estructura adecuada para la toma de decisiones y para el accionar de
los procesos tanto de gobierno como de gestién de las tecnologias de
informacién y las comunicaciones.

ISACA ha desarrollado la quinta edicion de CobiT atendiendo esa ne-
cesidad del drea de las Tl de contar con un marco de referencia que
le permita gobernar y gestionar la Tecnologia de la Informacién vy las
Comunicaciones, TIC, como una evoluciéon que incorpora alrededor de
CobiT 4.1 procesos de Val IT y de RISKIT.

La informacién que se presenta en este capitulo estd basada en varios
documentos generados por ISACA (antiguamente esta sigla significa-
ba /Information Systems Auditing and Control Associationy desde hace
cierto tiempo hacia aca se usa el acronimo para reflejar el amplio rango
de profesionales de las Tl a quienes sirve esta asociacion).

En Ia Figura 19 puede apreciarse como ha venido evolucionando el mar-
co de referencia de ISACA denominado CobiT. Alli se ve cémo en un
comienzo el marco estaba orientado hacia Ia auditoria de sistemas de
informacién (CobiT 1) y hacia el control (CobiT 2) en consonancia con el
significado original de ISACA (/nformation Systems Auditing and Control
Association).
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Gobierno corporativo

g Gobierno de Tl
m
u . .
™ Administracion Val 1T 2.0
% (2008)
& | Control
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9 Auditoria
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CobiT 4 CobiT 2
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Fuente: tomado y adaptado del sitio de ISA-
CA (www.isaca.org) - CobiT 5 /ntroduction

En Ia version de CobiT 3 del afio 2000 ya se empezd a contextualizar
en el ambiente de gestién de las Tl y entre los afos 2005 y 2007 ISACA
publico tanto las versiones 4 y 4.1 de CobiT como los productos VAL IT
para gestién de las inversiones de las Tl como RISK IT para gestion de
los riesgos de las TI.

CobiT 5, lanzado en abril del 2012, integra los principales marcos y guias
de ISACA, con un enfoque principal en CobiT 4.1, Val IT 2.0 y RISKIT 2.0,
pero considerando también el Modelo de Negocio para la Seguridad
de la Informacion, BMIS, el Marco de Aseguramiento de las T, ITAF, Ia
publicacién titulada Board Briefing on IT Governance y el documento
Taking Governance Forward , TGF, de modo que cubra la actividad de la
organizacion por completo y proporcione una base para integrar otros
mMarcos, Normas y practicas como un referente Unico.

CobiT 5 es el Unico marco de negocio para el gobierno y la gestion de
las Tl de la organizacion. CobiT 5 ayuda a maximizar el valor de la infor-
macién mediante la incorporacién de las Ultimas ideas en la gobernanza
empresarial y técnicas de gestién, y proporciona principios globalmente
aceptados, practicas, herramientas analiticas y modelos para ayudar a
aumentar la confianza en Ias tareas de Tecnologias de la Informacién.

Figura 19.
Evolucién
de CobiT
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CobiT 5 provee de un marco de trabajo integral que ayuda a las organi-
zaciones a alcanzar sus objetivos para el gobierno y la gestién de las Tl
corporativas. Dicho de una manera sencilla, ayuda a las organizaciones
a crear el valor ¢ptimo desde IT manteniendo el equilibrio entre la ge-
neracion de beneficios y la optimizacion de los niveles de riesgo vy el
uso de recursos.

CobiT 5 permite a las Tl ser gobernadas y gestionadas de un modo
holistico para toda la organizacién, abarcando al negocio completo de
principio a fin y las dreas funcionales de responsabilidad de las TI, con-
siderando los intereses relacionados con Tl de las partes interesadas
internas y externas. CobiT 5 es genérico y Util para organizaciones de
todos los tamafos, tanto comerciales, como sin danimo de lucro o del
sector publico.

71 La familia de productos de CobiT 5

La familia de productos de CobiT 5 incluye los siguientes productos, tal
como puede verse en la Figura 20:

»  CobiT 5 (el marco de trabajo)
»  Guias de facilitadores de CobiT 5, en las que se discuten en de-
talle los facilitadores para el gobierno y gestién, estas incluyen:
CobiT 5: Informacion catalizadora
Informacién posibilitadora (en desarrollo)
Otras guias de facilitadores (visitar www.isaca.org/cobit)

»  Guias profesionales de CobiT 5, incluyendo:
Implementacion de CobiT 5
CobiT 5 para sequridad de la informacién (en desarrollo)
CobiT 5 para aseguramiento (en desarrollo)
CobiT 5 para riesgos (en desarrollo)
Otras quias profesionales (visitar www.isaca.org/cobit)

» Un entorno colaborativo online, que estara disponible para dar
soporte al uso de CobiT 5
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Guias de facilitadores de CobiTs®

CobiT 5® Procesos CobiT 5® informacién Otras guias de
facilitadores de facilitadores facllitadores

Implementacién de Cob|T§ el Cobil 5®para o c Otras guias
¥ seqguridad de la . CobiT 5®para riesgos k
CobiT 5@ informacién aseguramiento profesionales

Entorno colaborativo onfinede CobiT 5

Fuente: tomado de CobiT 5 framework Spanish (figura 1 pagina 11)

7.2 Los cinco principios de CobiT 5

CobiT 5 provee de un marco de trabajo integral que ayuda a las organi-
zaciones 3 alcanzar sus objetivos para el gobierno y la gestion de las Tl
corporativas. Dicho de una manera sencilla, ayuda a las organizaciones
a crear el valor éptimo desde IT manteniendo el equilibrio entre la ge-
neracion de beneficios y la optimizacion de los niveles de riesgo v el
uso de recursos.

CobiT 5 permite a las Tl ser gobernadas y gestionadas de un modo
holistico para toda la organizacion, abarcando al negocio completo de
principio a fin y las areas funcionales de responsabilidad de las TI, con-
siderando los intereses relacionados con Tl de las partes interesadas
internas y externas. CobiT 5 es genérico vy Util para organizaciones de
todos los tamafos, tanto comerciales, como sin dnimo de lucro o del
sector publico. CobiT 5 se basa en cinco principios claves (mostrados en
la Figura 21) para el gobierno y Ia gestién de Ias Tl empresariales:

Figura 20.
Familia de
productos
de CobiT 5
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necesidades de las
partes interesadas

5. Separar el ) e
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Principios de
CobiT 5

N
. . 3. Aplicar un marco
Figura 21. 4 “;"‘e' P"h-:‘)'l',’:'; un de referencia Unico
Principios entoque holstico integrado

de CobiT 5

Fuente: tomado de CobiT 5 framework Spanish (figura 2 pagina 13)

Principio 1. Satisfacer las necesidades de las partes interesadas

Las organizaciones existen para crear valor para sus partes interesadas,
manteniendo el equilibrio entre |a realizacién de beneficios y |3 opti-
mizacion de los riesgos y el uso de recursos. CobiT 5 provee todos los
procesos necesarios y otros facilitadores para permitir la creacion de
valor del negocio mediante el uso de las TI. Dado que toda organizacion
tiene objetivos diferentes, una organizacion puede personalizar CobiT
5 para adaptarlo a su propio contexto mediante Ia cascada de metas,
traduciendo metas corporativas de alto nivel en otras metas mas mane-
jables, especificas, relacionadas con las Tl y mapedndolas con procesos
y practicas especificos.

Principio 2: Cubrir la organizaciéon extremo a extremo

CobiT 5 integra el gobierno y Ia gestiéon de las Tl en el gobierno corpo-
rativo:

»  Cubre todas Ias funciones y procesos dentro de la organizacion;
CobiT 5 no se enfoca sélo en la “funcion de las TI”, sino que trata
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la informacion vy las tecnologias relacionadas como activos que
deben ser tratados como cualquier otro activo por todos en la
organizacion.

» Considera que los facilitadores relacionados con Tl para el go-
bierno y la gestion deben ser a nivel de toda la organizacién y
de principio a fin, es decir, incluyendo a todo y todos - internos y
externos - los que sean relevantes para el gobierno y la gestién
de la informacién de la organizacion y Tl relacionadas.

Principio 3: Aplicar un marco de referencia Unico e integrado

Hay muchos estandares y buenas practicas relativos a las T, ofreciendo
cada uno ayuda para un subgrupo de actividades de las TI. CobiT 5 se
alinea a alto nivel con otros estandares y marcos de trabajo relevantes,
y de este modo puede hacer Ia funcién de marco de trabajo principal
para el gobierno y la gestion de las Tl de la organizacion.

Principio 4: Hacer posible un enfoque holistico

Un gobierno y gestion de Ias Tl de |a organizacién efectivo vy eficiente
requiere de un enfoque holistico que tenga en cuenta varios compo-
nentes interactivos. CobiT 5 define un conjunto de facilitadores (ena-
blers) para apoyar la implementacion de un sistema de gobierno y ges-
tion global para las Tl de la organizacion. Los facilitadores se definen
en lineas generales como cualquier cosa que puede ayudar a consequir
las metas de la organizacion. El marco de trabajo CobiT 5 define siete
categorias de facilitadores:

»  Principios, politicas y marcos de trabajo
» Procesos

»  Estructuras organizativas

»  Culturg, ética y comportamiento

» Informacion

»  Servicios, infraestructuras y aplicaciones
» Personas, habilidades y competencias

Principio 5: Separar el gobierno de la gestion

El marco de trabajo CobiT 5 establece una clara distincion entre gobier-

no y gestion. Estas dos disciplinas engloban diferentes tipos de activida-

des, requieren diferentes estructuras organizativas y sirven a diferentes

propdsitos. La vision de CobiT 5 en esta distincién clave entre gobierno
16 y gestion es:



Gobierno
El gobierno asegura que se evallan Ias necesi-
dades, condiciones y opciones de Ias partes in-
teresadas para determinar que se alcanzan las
metas corporativas equilibradas y acordadas;
estableciendo la direccion a través de la prio-
rizacion y la toma de decisiones; y midiendo
el rendimiento y el cumplimiento respecto a la
direccion y metas acordadas.

En muchas corporaciones, el gobierno global es responsabilidad del
comité de direccion bajo el liderazgo del presidente. Algunas respon-
sabilidades de gobierno especificas se pueden delegar en estructuras
organizativas especiales al nivel apropiado, particularmente en las cor-
poraciones mas grandes y complejas.

Gestion
La gestion planifica, construye, ejecuta y con-
trola actividades alineadas con la direccion es-
tablecida por el cuerpo de gobierno para alcan-
zar las metas empresariales.

En muchas organizaciones, Ia gestion es responsabilidad de la direccion
ejecutiva bajo el liderazgo del Director General Ejecutivo, CEQ.

Juntos, estos cinco principios habilitan a Ia organizacion a construir un
marco de gestién de gobierno y gestion efectivo que optimiza la inver-
sion y el uso de informacion y tecnologia para el beneficio de las partes
interesadas.

Ejercicio de refuerzo - principios de CobiT 5

:Cudles son los principios de CobiT 5?
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7.3  Principio 1: satisfacer las necesidades de las
partes interesadas

Las organizaciones existen para crear valor para sus accionistas. En con-
secuencia, cualquier organizacion, comercial o no, tendrd la creacion de
valor como un objetivo de gobierno. Creacion de valor significa conse-
quir beneficios a un costo 6ptimo de los recursos mientras se optimiza
el riesgo. (Ver Figura 22 .) Los beneficios pueden tomar muchas formas,
por ejemplo, financieros para las organizaciones comerciales o de servi-
cio publico para entidades gubernamentales.

Las organizaciones tienen muchas partes interesadas, y ‘crear valor’
significa cosas diferentes y a veces contradictorias para cada uno de
ellos. Las actividades de gobierno se refieren a negociar y decidir entre
los diferentes intereses en el valor de Ias partes interesadas. En con-
secuencia, el sistema de gobierno debe considerar a todas las partes
interesadas al tomar decisiones sobre beneficios, evaluacién de riesgos
y recursos. Para cada decision, las siguientes preguntas pueden y deben
hacerse: ;Para quién son los beneficios? ;Quién asume el riesgo? ;Qué
recursos se requieren?

Necesidades de las
partes interesadas

e
( Objetivo de gobierno: Creacién de valor \
Realizacion de Optimizacion del Optimizacion de
beneficios riesgo recursos

)

Fuente: tomado de CobiT 5 framework Spanish (figura 3 pagina 17)

Figura 22.
Necesidades
de las partes
interesadas
segun CobiT 5
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7.3.1 Cascada de metas de CobiT 5

Cada organizacién opera en un contexto diferente; este contexto estd
determinado por factores externos (el mercado, la industria, geopolitica,
etc.) y factores internos (la cultura, organizacién, umbral de riesgo, etc.)
y requiere un sistema de gobierno y gestion personalizado.

Las necesidades de las partes interesadas deben transformarse en una
estrategia corporativa factible. La cascada de metas de CobiT 5 es el
mecanismo para traducir las necesidades de las partes interesadas en
metas corporativas, metas relacionadas con Ias Tl y metas catalizadoras
especificas, Utiles y a medida. Esta traduccién permite establecer metas
especificas en todos los niveles y en todas Ias dreas de la organizacién
en apoyo de los objetivos generales y requisitos de Ias partes interesa-
das y asi, efectivamente, soportar |a alineacién entre las necesidades de
la organizacion y las soluciones y servicios de Tl. La cascada de metas
de CobiT 5 se muestra en la Figura 23.

Paso 1. Los motivos de las partes interesadas influyen en las
necesidades de las partes interesadas.

Las necesidades de Ias partes interesadas estan influenciadas por dife-
rentes motivos, por ejemplo, cambios de estrategia, un negocio y entor-
no regulatorio cambiantes y las nuevas tecnologias.

Paso 2. Las necesidades de las partes interesadas desencadenan
metas empresariales.

Las necesidades de las partes interesadas pueden estar relacionadas
con un conjunto de metas empresariales genéricas.

Estas metas corporativas han sido desarrolladas utilizando las dimensio-
nes del Cuadro de Mando Integral, CMI, (en inglés: Balanced Scorecard,
BSC, creado por Robert Kaplan y David P. Norton y publicado en; The
Balanced Scorecard: Translating Strategy Into Action, Harvard University
Press, EE.UU., 1996) y representan una lista de objetivos comunmente
usados que una organizacién puede definir por si misma. Aunque esta
lista no es exhaustiva, la mayoria de metas corporativas especificas de
la organizacion pueden relacionarse facilmente con uno o mas de los
objetivos genéricos de la organizacion.
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CobiT 5 define 17 objetivos genéricos, como se muestra en la Tabla 78
que incluye Ia siguiente informacién:

» La dimension del BSC en la que encaja la meta corporativa

» Las metas corporativas

» La relacién con los tres objetivos principales de gobierno: rea-
lizacion de beneficios, optimizacién de riesgos y optimizacion
de recursos (‘P indica una relacion primaria y ‘S” una relacion
secundaria, es decir una relaciéon menos fuerte).

Paso 3. Cascada de metas de la organizacion a metas relacionadas
conlasTI

El logro de metas empresariales requiere un nimero de resultados rela-
cionados con las TI2, que esté representado por las metas relacionadas
con las Tl. Se entiende como relacionados con las Tl a la informacion,
tecnologias y | metas relacionadas con las Tl, que se estructuran en
dimensiones del CMI. CobiT 5 define 17 metas relacionadas con las TI.

Paso 4. Cascada de metas relacionadas con las Tl hacia metas
catalizadoras

Alcanzar metas relacionadas con Ias Tl requiere la aplicacion satisfacto-
ria y el uso de varios facilitadores. El concepto de facilitador se explica
detalladamente en el capitulo 5 del libro de ISACA CobiT 5. Los facilita-
dores incluyen procesos, estructuras organizativas e informacion, y para
cada catalizador puede definirse un conjunto de metas relevantes en
apoyo de las metas relacionadas con las TI.

Ejercicio de refuerzo - cascada de metas de CobiT 5

;Revise dentro de su organizacion la planeacion estratégica de las Tl y
determine si sigue el flujo de Ia cascada de metas de CobiT 5?




Necesidades de las partes interesadas

Realizacion de
beneficios

Optimizacion del
riesgo

Optimizacion de
recursos

Figura 23.
La cascada
de metas
de CobiT 5

4

En cascada a

En cascada a

En cascada a

Fuente: tomado de Cobits framework Spanish (figura 4 pagina 18)
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Tabla 78. Metas Corporativas de CobiT 5

-
Relacion con los objetivos de gobierno
Dimensién Realizacion | Optimizacion = Optimizacion
| B .
e Meta corporativa de _de de
Beneficios Riesgos Recursos

1. Valor de Ias inversiones de p S
negocio para las partes interesadas
2. Portafolio de productos p p S
y servicios competitivos

Financiera 3. Riesgos de negocio gestionados p S
(salvaguarda de activos)
4. Cumplimiento de leyes y p
regulaciones externas
5. Transparencia financiera P S S
6. Cultura de servicio p S
orientada al cliente
7. Continuidad vy disponibilidad P
del servicio de negocio
8. Respuestas 3giles a un p S

. entorno de negocio cambiante
Cliente
9. Toma estratégica de decisiones p p p
basada en informacion
10. Optimizacién de costos p p
de entrega del servicio
11. Optimizacién de la funcionalidad p p
de los procesos de negocio
12. Optimizacion de los costos P p
de los procesos de negocio
Interna 13. Programas gestlonqdos p p S
de cambio en el negocio
14. Productividad operacional P P
y de los empleados
15. Cumplimiento con Ias p
politicas internas
16. Personas preparadas S p P
Aprendizaje y | Y motivadas
Crecimiento | 47 Cultura de innovacion :
de producto y negocio
.

Fuente: tomado de CobiT 5 framework Spanish (figura 5 pagina 19)
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Tabla 79. Metas relacionadas con las Tl

( \
Dimension .
Metas relacionadas con TI
del BSCTI
01 | Alineamiento de Tl y estrategia de negocio
02 Cumplimiento y soporte de Tl al cumplimiento del
negocio de las leyes y regulaciones externas
o Compromiso de Ia direccion ejecutiva para
Financiera 3 | tomar decisiones relacionadas con TI
04 | Riesgos de negocio gestionados relacionados con Ti
o Realizacion de beneficios del portafolio de
5> |inversiones y servicios relacionados con Tl
06 | Transparencia de los costos, beneficios y riesgos de Tl
X Entrega de servicios de Tl de acuerdo
) 7| conlos requisitos del negocio
Cliente — : -
03 Uso adecuado de aplicaciones, informacion
y soluciones tecnoldgicas
09 | Agilidad de Tl
. Sequridad de la informacion, infraestructura
de procesamiento y aplicaciones
11 | Optimizacion de activos, recursos y capacidades de Tl
. Capacitacién y soporte de procesos de negocio integrando
Interna aplicaciones y tecnologia en procesos de negocio
Entrega de Programas que proporcionen beneficios
13 | atiempo, dentro del presupuesto y satisfaciendo
los requisitos y normas de calidad.
; Disponibilidad de informacion til y fiable
4 para la toma de decisiones
15 | Cumplimiento de las politicas internas por parte de Tl
o 16 | Personal del negocio y de Tl competente y motivado
Aprendizaje y - I
Crecimiento ; Conocimiento, experiencia e iniciativas
7 para la innovacion de negocio
. J

Fuente: tomado de CobiT 5 framework Spanish (figura 6 pagina 19)
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7.3.2 Beneficios de la cascada de metas de CobiT 5

La cascada de metas es importante porque permite la definicion de
prioridades de implementacién, mejora y aseguramiento del gobierno
de las Tl de la organizacion, que se basa en metas corporativas (es-
tratégicas) de la organizacion y el riesgo relacionado. En la practica, la
cascada de metas:

» Define objetivos y metas relevantes y tangibles a varios niveles
de responsabilidad

»  Filtra la base de conocimiento de CobiT 5, sobre la base de las
metas corporativas, para extraer las quias relevantes a incluir
en proyectos especificos de implementacion, mejora o asequ-
ramiento.

» ldentifica claramente y comunica como (algunas veces de for-
ma muy operativa) los facilitadores son importantes para alcan-
zar metas de |a organizacion.

7.4  Principio 2: cubrir la organizacién extremo a
extremo

CobiT 5 contempla el gobierno vy la gestién de Ia informacién vy Ia tec-
nologia relacionada desde una perspectiva extremo a extremo y para
toda Ia organizacion, tal como puede verse en la Figura 24. Esto significa
que CobiT 5:

» Integra el gobierno de la organizacion de Tl en el gobierno cor-
porativo. Es decir, el sistema de gobierno para la organizacion
Tl propuesto por CobiT 5 se integra sin problemas en cualquier
sistema de gobierno. CobiT 5 se alinea con las Ultimas visiones
sobre gobierno.

»  Cubre todas las funciones y procesos necesarios para gobernar
y gestionar Ia informacion corporativa y Ias tecnologias relacio-
nadas donde quiera que esa informacion pueda ser procesada.

Dado este alcance corporativo amplio, CobiT 5 contempla todos los ser-
vicios Tlinternos y externos relevantes, asi como los procesos de nego-
cio internos y externos.

CobiT 5 proporciona una vision integral y sistémica del gobierno vy la
gestién de la organizacién Tl (ver el principio 4), basada en varios facili-
tadores. Los facilitadores son para toda la organizacién y extremo-a-ex-

tremo, es decir, incluyendo todo y a todos, internos y externos, que
— 22/
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Figura 24. El
gobierno y la
gestion de las
Tl en CobiT 5

sean relevantes para el gobierno y la gestion de la informacién de la
organizacion y Tl relacionada, incluyendo las actividades y responsabili-
dades tanto de las funciones TI como de Ias funciones de negocio.

La informacion es una de las categorias de facilitadores de CobiT. El
modelo mediante el que CobiT 5 define los facilitadores permite a cada
grupo de interés definir requisitos exhaustivos y completos para Ia in-
formacion v el ciclo de vida de procesamiento de la informacion, conec-
tando de este modo el negocio y su necesidad de una informacion ade-
cuaday la funcién Tl, y soportando el negocio y el enfoque de contexto.

Objetivo de gobierno: Creacién de valor

Realizacién de Optimizacion del Optimizacion de
beneficios riesgo recursos

Facilitadores del Alcance del
gobierno gobierno

Roles, actividades y relacionesles

Fuente: tomado de CobiT 5 framework Spanish (figura 8 pagina 23)

7.4.1 Facilitadores de gobierno

Los facilitadores de gobierno son los recursos organizativos para el go-
bierno, tales como marcos de referencia, principios, estructuras, pro-
cesos y practicas, a través de los que o hacia los que las acciones son
dirigidas y los objetivos pueden ser alcanzados. Los facilitadores tam-
bién incluyen los recursos corporativos, por ejemplo, capacidades de
servicios (infraestructura Tl, aplicaciones, etc.), personas e informacion.
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Una falta de recursos o facilitadores puede afectar a Ia capacidad de Ia
organizacion de crear valor.

Alcance de gobierno

El gobierno puede ser aplicado a toda la organizacion, a una entidad, a
un activo tangible o intangible, etc. Es decir, es posible definir diferentes
vistas de Ia organizacion a la que se aplica el gobierno, y es esencial
definir bien este alcance del sistema de gobierno. El alcance de CobiT 5
es la organizacion, pero en esencia, CobiT 5 puede tratar con cualquiera
de las diferentes vistas.

Roles, actividades y relaciones

Un ultimo elemento son los roles, actividades y relaciones de gobierno.
Definen quién estd involucrado en el gobierno, como se involucran, lo
que hacen y como interactan, dentro del alcance de cualquier sistema
de gobierno. En CobiT 5, se hace una clara diferenciacién entre las ac- Interacciones
tmdades de goblernp y de ges_t|()n en los dominios de goble_rno.y 9es-  antre roles a
tion, asi como en la interconexion entre ellos y los actores implicados.  trayés de las
La Figura 25 detalla la parte inferior de |a Figura 24, enumerando 1as  actividades
interacciones entre los diferentes roles. en CobiT 5

Figura 25.

Propietarios y
grupos de interés

—CE

Es responsable

stablece i
Organo de Gestion Instruye y alined Operaciones y
i ejecucion
e | gy J

Fuente: tomado de Cobits framework Spanish (figura 9 pagina 24)

7.5  Principio 3: aplicar un marco de referencia
unico integrado

CobiT 5 es un marco de referencia Unico e integrado porque:

» Se alinea con otros estandares y marcos de referencia relevan-
tes y, por tanto, permite a la organizacion usar CobiT 5 como el
marco integrador general de gestion y gobierno.

» Es completo en cuanto a la cobertura de la organizacién, pro-
porcionando una base para integrar de manera efectiva otros

marcos, estandares y practicas utilizadas. Un marco general Uni-
. 226
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»

co sirve como una fuente consistente e integrada de guia en un
lenguaje comun, no-técnico y tecnolégicamente agnostico.
Proporciona una arquitectura simple para estructurar los mate-
riales de guia y producir un conjunto consistente.

Integra todo el conocimiento disperso previamente en los dife-
rentes marcos de ISACA. ISACA ha investigado las areas clave
del gobierno corporativo durante muchos afios y ha desarrolla-
do marcos tales como CobiT, Val IT, RISK IT, BMIS, la publicacién
Informacién sobre gobierno de las Tl para Ia Direcciéon (Board
Briefing on IT Governance) e ITAF para proporcionar guia y asis-
tencia a Ias organizaciones. CobiT 5 integra todo este conoci-
miento. Véase Ia Figura 26 en la cual se muestra todo el com-
pendio de publicaciones de ISACA y su armonizacién para lograr
un marco de referencia Unico integrado.

Ejercicio de refuerzo - CobiT 5 como marco de referencia
Unico integrado

»

»
»

:Conoce alguna organizacion en la cual se aplique CobiT y algun
otro marco de referencia para gobierno o gestion de las TI?
Explique brevemente su aplicacion.

Si no conoce organizacién alguna que lo aplique, investigue en
organizaciones especialmente de gran tamafio y que sean de
avanzada y verifique la aplicacion de marcos de referencia para
gobierno o gestion de las Tl.




Facilitadores
de CokiT g

Familia de productos
CobiTsg

)

(Guias de facilitadores CobiT 5)

(Gulas pmfesionalesCobiTS)

Entorno colaborativo
online CobiT 5

Fuente: tomado de Cobits framework Spanish (figura 10 pagina 25)
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Figura 26.
CobiT 5 marco
de referencia
Unico
integrado
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Principio 4: hacer posible un enfoque
holistico

Facilitadores CobiT 5

Los facilitadores son factores que, individual y colectivamente, influyen
sobre si algo funcionard, en este caso, el gobierno y la gestion de la
organizacion Tl. Los facilitadores son guiados por la cascada de metas,
es decir, objetivos de alto nivel relacionados con Tl definen lo que los
diferentes facilitadores deberian conseguir.

El marco de referencia CobiT 5 describe siete categorias de facilitadores
(Figura 27):

»

»

»

»

»

»

»

Principios, politicas y marcos de referencia son el vehiculo para
traducir el comportamiento deseado en guias practicas para la
gestion del dia a dia.

Los procesos describen un conjunto organizado de practicas y
actividades para alcanzar ciertos objetivos y producir un conjun-
to de resultados que soporten las metas generales relacionadas
con TI.

Las estructuras organizativas son Ias entidades de toma de de-
cisiones clave en una organizacion.

La cultura, ética y comportamiento de los individuos y de Ia or-
ganizacion son muy a menudo subestimados como factor de
éxito en las actividades de gobierno y gestion.

La informacién impregna toda la organizacion e incluye toda la
informacién producida y utilizada por Ia organizacion. La infor-
macién es necesaria para mantener la organizacion funcionando
y bien gobernada, pero a nivel operativo, la informacion es muy
a menudo el producto clave de la organizacion en si misma.
Los servicios, infraestructuras y aplicaciones incluyen la infraes-
tructura, tecnologia y aplicaciones que proporcionan a la orga-
nizacion, servicios y tecnologias de procesamiento de la infor-
macion.

Las personas, habilidades y competencias estan relacionadas
con las personas y son necesarias para poder completar de ma-
nera satisfactoria todas Ias actividades y para la correcta toma
de decisiones y de acciones correctivas.
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| ‘ 3. Estructuras ‘ 4. Cultura, ética y
2. Procesos R T
L L organizativas J | comportamiento |
\ T /
( 1. Principios, politicas y marcos de referencia )
/ < \ Figura 27.
.. Las 7 cate-
&. Servicios, 7. Personas, gorfas de
5. Informacion infraestructura y habilidades y facilitad
aplicaciones competencias acilita Or.els
empresariales
de CobiT 5

Fuente: tomado de CobiT 5 framework Spanish (figura 12 pagina 27)

Algunos de los facilitadores definidos previamente son también recur-
s0s corporativos que también necesitan ser gestionados y gobernados.
Esto aplica a:

» La informacion, que necesita ser gestionada como un recurso.
Alguna informacion, tal como informes de gestion y de inteli-
gencia de negocio son importantes facilitadores para el gobier-
no vy la gestion de Ia organizacion.

»  Servicios, infraestructura y aplicaciones.

» Personas, habilidades y competencias.

7.6.2 Gobierno y gestion sistémicos mediante
facilitadores interconectados

La Figura 27 también transmite la mentalidad que deberia ser adoptada
para el gobierno corporativo, incluyendo el gobierno de Ias Tl, que es
alcanzar las principales metas corporativas. Cualquier organizacion debe
siempre considerar un conjunto interconectado de facilitadores. Es decir,
cada facilitador:

» Necesita del resultado de otros facilitadores para ser comple-
tamente efectivo, por ejemplo, los procesos necesitan informa-
cion, las estructuras organizativas necesitan habilidades y com-

portamiento.
. 230
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»  Proporciona una salida para beneficio de otros facilitadores, por
ejemplo, los procesos proporcionan informacion, habilidades y
el comportamiento hace los procesos eficientes.

Por tanto, cuando se trata con el gobierno y Ia gestion de la organiza-
cion TI, se pueden tomar buenas decisiones solo cuando se toma en
consideracion esta naturaleza sistémica del gobierno y de la gestion.
Esto significa que para tratar con cualquier necesidad de un grupo de in-
terés, todos los facilitadores interrelacionados tienen que ser analizados
para saber si son relevantes y contemplados, si fuera necesario.

Ejercicio de refuerzo - los facilitadores empresariales de
CobiT 5

;Cudles son las categorias de facilitadores empresariales de CobiT 5?

7.7 Principio 5: separar el gobierno de la gestion

Gobierno y gestién

El marco de CobiT 5 realiza una clara distincion entre gobierno y gestion.
Estas dos disciplinas engloban diferentes tipos de actividades, requieren
estructuras organizativas diferentes y sirven para diferentes propdsitos.

La posicion de CobiT 5 sobre esta fundamental distincion entre gobierno
y gestion es:

Gobierno

El gobierno asegura que se evaltan las necesidades, condiciones y op-
ciones de las partes interesadas para determinar que se alcanzan las
metas corporativas equilibradas y acordadas; estableciendo la direccién
a través de la priorizacion y la toma de decisiones; y midiendo el ren-
dimiento y el cumplimiento respecto a la direccion y metas acordadas.

En la mayoria de las organizaciones, el gobierno es responsabilidad del
consejo de administracion bajo la direccién de su presidente.




) repcebid

, it

232

[Gobierno de las Tecnologias de la Informacion]

Gestion

La gestion planifica, construye, ejecuta y controla actividades alineadas
con la direccién establecida por el cuerpo de gobierno para alcanzar las
metas empresariales.

En la mayoria de las organizaciones, Ia gestion es responsabilidad de Ia
direccion ejecutiva bajo la direccion del CEQ.

Interacciones entre gobierno y gestion

Partiendo de Ias definiciones entre gobierno y gestion, esta claro que
comprenden diferentes tipos de actividades, con diferentes responsa-
bilidades; sin embargo, dado el papel de gobierno: evaluar, orientar y
vigilar, se requiere un conjunto de interacciones entre gobierno y ges-
tion para obtener un sistema de gobierno eficiente y eficaz. Estas in-
teracciones, empleando una estructura de facilitadores, se muestran a
alto nivel en la Tabla 8o

Tabla 8o. Interacciones gobierno y gestién en CobiT 5

Catalizador Interaccion gobierno-gestion

En el modelo ilustrativo de procesos de CobiT 5 (CobiT 5: procesos
facilitadores), se distingue entre los procesos de gobierno y de
gestion, incluyendo conjuntos especificos de practicas y activida-
des para cada uno. El modelo de procesos también incluye una
matriz RACI que describe Ias responsabilidades de Ias diferentes
estructuras organizativas y roles en la organizacion.

Procesos

El modelo de procesos describe las entradas y salidas de los dis-
tintos procesos basados en practicas a otros procesos, incluyendo
la informacion intercambiada entre los procesos de gobierno y

Informacion gestion. La informacién empleada en evaluar, orientar y super-
visar la Tl empresarial es intercambiada entre gobierno y gestion
tal y como se describe en las entradas y salidas del modelo de
procesos.

En cada organizacion, se definen varias estructuras organizativas;
en funcién de su composicion y dmbito de decisiones, Ias estruc-
turas pueden ubicarse en el rea de gobierno o en el de gestion.

Estructuras Dado que el gobierno trata acerca de establecer |a orientacion, Ia

organizativas interaccién tiene lugar entre las decisiones tomadas por las es-
tructuras de gobierno - por ejemplo, decidir sobre |a cartera de
inversiones y establecer el umbral de riesgo vy las decisiones y
operaciones que las implementan.
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Continuacién tabla 8o. Interacciones gobierno y gestién en CobiT 5

Catalizador Interaccion gobierno-gestion
Los principios, politicas y marcos son los vehiculos mediante los
o cuales las decisiones de gobierno son sancionadas en la organi-
Principios,

politicas y marcos

7acion, y por esa razon son una interaccién entre las decisiones
de gobierno (establecer orientaciones) y gestion (ejecutar las de-
cisiones).

Culturg, ética y
comportamientos

El comportamiento también es un facilitador clave del buen go-
bierno y la gestién empresarial. Se establece al mas alto nivel
(liderando mediante el ejemplo) y es, por tanto, una interaccion
importante entre el gobierno y Ia gestion.

Personas,
habilidades vy
competencias

Las actividades de gobierno y de gestion requieren conjuntos de
habilidades distintas, pero una habilidad esencial para miembros
tanto del ¢rgano de gobierno como de gestién es entender tanto
las propias actividades como cudles son sus diferencias.

Servicios,
infraestructura y
aplicaciones

Se requieren servicios, soportados por Ias aplicaciones e infraes-
tructura, para proporcionar la informacion adecuada al érgano
de gobierno y soportar las actividades de gobierno a la hora de
evaluar, establecer Ia orientacion y supervisar.

Fuente: tomado de CobiT 5 framework Spanish (figura 14 pagina 31)

7.8 Modelo de referencia de procesos

de CobiT 5

CobiT 5 no es una formula como tal pero si defiende que las organiza-
ciones implementen procesos de gobierno y de gestion de manera que
las dreas fundamentales estén cubiertas, tal y como se muestra en la
Figura 28

Necesidades de negode

Gobierno

Evaluar

Retroalimentacién de

Orientar getion Supervisar

Figura 28.
Areas claves
de gobierno
y gestion

en CobiT 5

Fuente: tomado de CobiT 5 framework Spanish (figura 15 pagina 32)
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Una organizacion puede organizar sus procesos Como crea conveniente,
siempre y cuando las metas de gobierno y gestién queden cubiertas.
Organizaciones mas pequefas pueden tener pocos procesos; organi-
zaciones mas grandes y complejas pueden tener nuMerosos procesos,
pero todos con el 3nimo de cubrir las mismas metas.

CobiT 5 incluye un modelo de referencia de procesos que define y des-
cribe en detalle varios procesos de gobierno y de gestion. Dicho modelo
representa todos los procesos que normalmente encontramos en una
organizacion relacionados con las actividades de las Tl, proporciona un
modelo de referencia comun entendible para las operaciones de las
Tl y los responsables de negocio. El modelo de procesos propuesto es
un modelo completo e integral, pero no constituye el Unico modelo de
procesos posible. Cada organizacion debe definir su propio conjunto de
procesos, teniendo en cuenta su situacion particular.

La incorporacion de un modelo operacional y un lenguaje comun para
todas Ias partes de la organizacién involucradas en las actividades de
las TI, es uno de los pasos mas importantes y criticos hacia el buen
gobierno. Adicionalmente proporciona un marco para medir y vigilar el
rendimiento de Ias T, proporcionar garantia de las TI, comunicarse con
los proveedores de servicio e integrar las mejores practicas de gestion.

El modelo de referencia de procesos de CobiT 5 divide los procesos de
gobierno y de gestién de Ia Tl empresarial en dos dominios principales
de procesos:

» Gobierno: contiene cinco procesos de gobierno; dentro de cada
proceso se definen practicas de evaluacion, orientacién y su-
pervision (EDM).

» @Gestidn: contiene cuatro dominios, en consonancia con las
areas de responsabilidad de planificar, construir, ejecutar y su-
pervisar (Plan, Build, Run and Monitor, PBRM), y proporciona
cobertura extremo a extremo de las TI. Estos dominios son una
evolucion de la estructura de procesos y dominios de CobiT 4.1.
Los nombres de estos dominios han sido elegidos de acuerdo
3 estas designaciones de dreas principales, pero contienen mas
verbos para describirlos:

Alinear, Planificar y Organizar (Align, Plan and Organise,

APO)

Construir, Adquirir e Implementar (Build, Acquire and Imple-

ment BAI)

Entregar, dar Servicio y Soporte (Deliver, Service and Su-

pport, DSS)

Monitorear, Evaluar y Valorar (Monitor, Evaluate and Assess,
— 03/ MEA)
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Ejercicio de refuerzo - El modelo de procesos de CobiT 5

;Cudles son los dominios de procesos de CobiT 5?

7.9 El modelo de capacidad de los procesos de
CobiT 5

Los usuarios de CobiT 4.1, RISK IT vy Val IT estdn familiarizados con los
modelos de madurez de procesos incluidos en esos marcos. Estos mo-
delos se utilizan para medir la madurez actual o en el estado en que se
encuentran (‘as-is’) los procesos relacionados con Ias Tl de una orga-
nizacion, para definir un estado de madurez requerido ('to-b€’), y para
determinar la brecha entre ellos y Ia forma de mejorar el proceso para
alcanzar el nivel de madurez deseado.

El conjunto de productos de CobiT 5 incluye un modelo de capacidad de
procesos, basado en la norma internacionalmente reconocida ISO/IEC
15504 de Ingenieria de Software -Evaluacion de Procesos. Este modelo
alcanzard los mismos objetivos generales de evaluacion de procesos y
apoyo a la mejora de procesos, es decir, que proporcionard un medio
para medir el desempefio de cualquiera de los procesos de gobierno
(basado en EDM) o de gestién (basado en PBRM), y permitird identificar
areas de mejora.

Sin embargo, el nuevo modelo es diferente del modelo de madurez de
CobiT 4.1 en su disefio y uso.

Los detalles del enfoque de evaluacién de la capacidad basada en CobiT
5 estdn incluidos en la publicacion de ISACA (CobiT® Process Assess-
ment Model, PAM: Using CobiT® 4.1)

El enfoque de CobiT 5 de capacidad de los procesos se puede ver en la
siguiente figura.




~

Atributos genéricos de capacidad de procesos

1 1

Afributo de rendimient (AF) 11 i P31 Defricién | P P gaGesibn | P 42 Gl
Rendmients del proceso _ g de procescs. | |
I I

Proceso Incompleto Proceso ejecutado Proceso gestionado Procesn establecido Proceso predecible Proceso optimizado

Modelo de evaluacian de 4 o . .
: 0;15 e TR e Modelo de evaluacion de procesos de Cobil’s - Indicadores de capacidad

Fesultados de proceso

Pricticas de Resultadas de Précticas Recursos Resultados de
" tratajo .. .. . .
base (gestibny (entradas/ genericas genéricos trabajo genéricos
gablero) salidas)

Fuente: tomado de CobiT 5 framework Spanish (figura 19 pagina 42) Figura 29.
Resumen
del modelo
capacidad

Existen seis niveles de capacidad que se pueden alcanzar por un pro-  de procesos
ceso, incluida la designacion de “proceso incompleto”, si las practicas e CobiT 5
definidas en el proceso no alcanzan la finalidad prevista:

» 0 Proceso incompleto: El proceso no estd implementado o no
alcanza su proposito. A este nivel, hay muy poca o ninguna evi-
dencia de ningun logro sistematico del proposito del proceso.

» 1Proceso ejecutado (un atributo): El proceso implementado al-
Canza su proposito.

» 2 Proceso gestionado (dos atributos): El proceso ejecutado des-
crito anteriormente estd ya implementado de forma gestionada
(planificado, supervisado vy ajustado) y los resultados de su eje-
cucion estan establecidos, controlados y mantenidos apropia-
damente.

» 3 Proceso establecido (dos atributos): El proceso gestionado
descrito anteriormente estd ahora implementado usando un
proceso definido que es capaz de alcanzar sus resultados de
proceso.

» 4 Proceso predecible (dos atributos): El proceso establecido
descrito anteriormente ahora se ejecuta dentro de limites defi-
nidos para alcanzar sus resultados de proceso.

» 5 Proceso optimizado (dos atributos): El proceso predecible
descrito anteriormente es mejorado de forma continua para
cumplir con los metas empresariales presentes y futuros.

. 236
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7.10 Resumen de los cambios entre CobiT ® 4.1y

CobiT® g

Tabla 81. Diferencias entre CobiT ® 4.1y CobiT ® g

CobiT © 4.1 CobiT® 5
Tiene cuatro dominios: Tiene cinco dominios: el primero de ellos
1. Planear y Organizar, PO, dedicado al gobierno de las Tl y los cuatro
2. Adquirir e Implementar, Al, restantes a Ia gestion de las Tl:
3. Entregary Dar Soporte, DS 1. Evaluar, Orientar y Supervisar, EDM,
4. Monitorear y Evaluar, ME 2. Alinear, Planear y Organizar, APO,
3. Construir, Adquirir e Implementar,
BAI,
4. Entregar, Dar Soporte y Dar Servicio,
DSS y
5. Monitorear, Evaluar y Valorar, MEA.

Los procesos de CobiT ® 4.1 que se combinan en CobiT @ 5

DS7 (Educar y Entrenar a los usuarios) se fusiond con PO7(Administrar Recursos
Humanos de Ias TI) y se convirti6 en APO-07 Gestionar los Recursos Humanos
PO6 (Comunicar las Aspiraciones y la Direccién de Ia Gerencia) se fusion6 con
PO1 (Definir el Plan Estratégico de Ias TI) y se convirtié en APO-02 Gestionar Ia
Estrategia.

PO2 (Definir Ia Arquitectura de la Informacion) se fusiond con PO3 (Determinar
la Direccién Tecnologica) y se convirtio en APO-03 Gestionar la Arquitectura
Empresarial.

Al2 (Adquirir y Mantener el Software Aplicativo) se fusiona con Al3 (Adquirir y
Mantener Ia Infraestructura Tecnoldgica) y se convirtié en BAI-03 Gestionar Ia
Identificacién y Construccion de Soluciones.

DS12 (Administrar el ambiente fisico) se fusiona con DS5 (Garantizar la Seguridad
de los sistemas) y se convirtié en DSS-o05 Gestionar los Servicios de Sequridad.

Los procesos de CobiT ® 4.1 que son reasignados en CobiT @ 5

»

ME4 (proporcionar gobierno de las TI) a EDM1, 2, 3, 4, 5 ( procesos de gobierno
de las TI Empresarial).

Los procesos de CobiT ® 4.1 que estdn reubicados en CobiT ® g

»
»

PO1(definir el plan estratégico de las Tl) a APO-02 (gestionar la estrategia)
PO4 (definir procesos, organizacién y relaciones de las Tl a APO-01 (gestionar el
marco de gestion de las Tl)

Procesos nuevos de CobiT ® g

»  EDM1 Establecer vy mantener el
Marco de gobierno

»  APO-o01 Gestionar el marco de
gestion de las Tl

»  APO-04 Gestionar la innovaciéon (en
parte PO3)

»  APO-08 Gestionar las relaciones

»  BAI-08 Gestionar el Conocimiento

»  DSS2 Gestionar los activos (en parte
DS9)

»  DSS6 Gestionar los controles de los
procesos de negocio
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7.11 Procesos en CobiT 5
En CobiT 5 existen 37 procesos de los cuales cinco corresponden al go-

bierno de Ias Tl y los otros 32 corresponden a la gestion de las Tl, como
se indica en Ia siguiente figura

Procesos de | Procesos de

Gobierno Gobierno

Figura 30.
Procesos
en CobiT 5

Fuente: tomado de CobiT 5 framework Spanish

Procesos de gobierno de las TI

7.11.1 Dominio: Evaluar, Orientar y Supervisar, EDM:

Este dominio en particular hace referencia a los procesos de las Tl que
deben ser responsabilidad de |a capa de gobierno de las TI.

2383
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Hay cinco procesos en este dominio, a saber:

» EDMo1. Asegurar el establecimiento y mantenimiento del marco
de referencia de gobierno.

» EDMo2. Asegurar la entrega de beneficios.

» EDMo3. Asegurar la optimizacion del riesgo.

» EDMog4. Asegurar Ia optimizacién de recursos.

» EDMos. Asegurar la transparencia hacia las partes interesadas.

Proceso EDMo1 Asegurar el establecimiento y mantenimiento del
marco de referencia de gobierno

Analiza vy articula los requerimientos para el gobierno de las Tl de Ia
organizacion y pone en marcha y mantiene efectivas las estructuras,
procesos vy practicas facilitadoras, con claridad de las responsabilidades
vy la autoridad para alcanzar la mision, las metas y objetivos de Ia orga-
nizacion.

Su proposito es facilitar un enfoque consistente, integrado y alineado
con el alcance del gobierno de Ia organizacion. Para garantizar que las
decisiones relativas a Tl se han adoptado en linea con las estrategias y
objetivos de la organizacion, garantizando la supervision de los proce-
sos de manera efectiva y transparentemente, el cumplimiento con los
requerimientos regulatorios y legales y que se han alcanzado los reque-
rimientos de gobierno de los miembros del consejo de administracion.
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Tabla 82. Practicas del proceso EDMo+
Practicas proceso EDMo1
Practica Definicién Principales actividades

EDMo11.01:
Evaluar el
sistema de
gobierno

EDMo1.02
Orientar el
sistema de
gobierno.

Identificar y comprometerse
continuamente  con las
partes interesadas de la
organizacion, documentar
la  comprension de los
requerimientos y realizar
una estimacion del actual y
futuro disefio del gobierno
de Ias Tl de Ia organizacion

Informar 3 los lideres
y obtener su apoyo, su
aceptaciény sucompromiso.
Guiar las estructuras,
procesos y practicas para el
gobierno de las Tl en linea
con los principios, modelos
para la toma de decisiones
y niveles de autoridad
disefiados para el gobierno.
Definir ~ la  informacion
necesaria para una toma de
decisiones informadas.

Analizar e identificar los factores del entorno interno vy
externo (obligaciones legales, contractuales y requlatorias)
y tendencias en el entorno del negocio que pueden influir
en el disefio del gobierno.

Determinar la relevancia de las Tl y su papel con respecto
al negocio.

Considerar las regulaciones externas, obligaciones legales
y contractuales y determinar como deben ser aplicadas
en del gobierno de las Tl de la organizacion.

Alinear el uso y el procesamiento ético de Ia informacion
y su impacto en Ia sociedad, en el entorno natural y en
los intereses de Ias partes interesadas internas y externas
con los objetivos, vision y direccion de Ia organizacion.
Determinar las implicaciones del entorno de control
conjunto de Ia organizacion con respecto a Tl.

Articular los principios que guiaran el disefio de la toma de
decisiones sobre el gobierno de las TI.

Comprender la cultura empresarial de la toma de
decisiones y determinar un modelo 6ptimo en la toma de
decisiones para Tl.

Determinar los niveles apropiados para la delegacion
de autoridad, incluyendo reglas de umbrales, para las
decisiones de las TI.

Comunicar los principios del gobierno de las Tl y acordar
con el gestor ejecutivo la manera de establecer un
liderazgo informado y comprometido.

Establecer o delegar el establecimiento de las estructuras,
procesos y practicas del gobierno en linea con los
principios de disefio acordados.

Asignar responsabilidad, autoridad y la responsabilidad de
que se apliquen los principios de disefios de gobierno, los
modelos de toma de decisiéon y de delegacién acordados.
Garantizar que los mecanismos de notificacion y de
comunicacién proporcionan informacion adecuada a
aquellos con la responsabilidad de la supervision y toma
de decisiones.

Orientar al personal para que siga las directrices relevantes
para un comportamiento ético y profesional y garantizar
que las consecuencias del no cumplimiento se conocen y
se respetan.

Orientar el establecimiento de un sistema de recompensa
para promover el cambio cultural deseable.

J




RED NACIONAL DE I

Y EDUCACION DI

Continuacion tabla 82. Practicas del proceso EDMon

Practicas proceso EDMo1

Practica

EDMo1.03
Supervisar el
sistema  de
gobierno

Definicion
Supervisar la ejecucion vy
la efectividad del gobierno
de las Tl de Ia organizacion.
Analizar si el sistema de
gobierno y los mecanismos
implementados (incluyendo
estructuras,  principios vy
procesos) estdn operando
de forma efectiva
y proporcionan una
supervision apropiada de
las TI.

Principales actividades

Evaluar la efectividad y rendimiento de las partes
interesadas en las que se ha delegado responsabilidad y
autoridad para el gobierno de las Tl de la organizacion.
Evaluar periédicamente silos mecanismos para el gobierno
de Ias Tl acordados (estructuras, principios, procesos, etc.)
estdn establecidos y operando efectivamente.

Evaluar la efectividad del disefio del gobierno e identificar
las acciones para rectificar cualquier desviacién.
Mantener la supervision sobre el punto hasta el que TI
satisface las obligaciones (requlatorias, legislacion, leyes
comunes, contractuales), politicas internas, estandares y
directrices profesionales.

Proporcionar supervision de la efectividad de, y el
cumplimiento, con el sistema de control de Ia organizacion.
Supervisar los mecanismos rutinarios y requlares para
garantizar que el uso de las Tl cumple con las obligaciones
relevantes (regulatorias, legislacion, leyes comunes,
contractuales), estdndares vy directrices.

J

Proceso EDMo2 Asegurar la entrega de beneficios

Optimizar la contribucién al valor del negocio desde los procesos de
negocio, de los servicios Tl y activos de las Tl resultado de la inversion
hecha por Tl a unos costos aceptables.

Su propésito es asegurar un valor éptimo de Ias iniciativas de las TI,
servicios y activos disponibles; una entrega de costos eficiente de los
servicios y soluciones y una vision confiable y precisa de los costos vy
de los beneficios probables de manera que las necesidades del negocio
sean soportadas efectiva y eficientemente.
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Tabla 83. Practicas del proceso EDMo2

Practica

EDMo02.01
Evaluar I3
optimizacion
de valor

Definicion

Evaluar continuamente

las inversiones,
servicios y  activos
del portafolio de las
Tl para determinar

la  probabilidad de
alcanzar los objetivos
de la organizacion vy
aportar valor a un costo
razonable. Identificar y
juzgar cualquier cambio
en la direccion que
necesita ser dada a la
gestion para optimizar
la creacion de valor

Practicas proceso EDMo2

Principales actividades

Comprender los requerimientos de las partes interesadas;
temas estratégicos de las TI, tales como la dependencia
de las TI; y comprender la tecnologia y sus capacidades
considerando la importancia actual y potencial de las Tl para
la estrategia de la organizacion.

Comprender los elementos clave de gobierno necesarios
para la entrega fiable, sequra y econémica de un valor
optimo por el uso de los servicios, activos y recursos de las Tl
existentes y potenciales.

Comprender y discutir reqularmente las oportunidades que
podrian surgir de los cambios habilitados en la organizacién
por las tecnologias actuales, nuevas o emergentes vy
optimizar el valor creado por estas oportunidades.
Comprender lo que se entiende por valor en |a organizacién
y considerar como de bien se ha comunicado, comprendido y
aplicado a través de los procesos de Ia organizacion.

Evaluar Ia efectividad de la integracion y alineamiento de Ias
estrategias de las Tl en la organizacién y con los objetivos de
la organizacion para aportar valor.

Comprender y considerar como de efectivos son los roles,
responsabilidades, asignaciones y organismos de toma de
decisiones actuales asegurando la creacion de valor de las
inversiones, servicios y activos de las Tl.

Considerar como de bien alineada estd la gestion de las
inversiones, servicios y activos de las Tl con Ia gestion de
valor y las practicas de gestion financiera.

Evaluar la alineacion del portafolio de inversiones, servicios
y activos con los objetivos estratégicos de la organizacion;
con el valor de la organizacion financiero y no financiero;
con el riesgo, tanto de servicio como al del beneficio; con
los procesos de negocio; la efectividad en términos de
usabilidad, disponibilidad y responsabilidad; y eficiencia en
términos de coste, redundancia y salud técnica
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Continuacién tabla 83. Practicas del proceso EDMo2

Practicas proceso EDMo2

Practica

EDMo02.02
Orientar  la
optimizacion
del valor.

Definicion
Orientar los principios
y las practicas de
gestion de valor para
posibilitar Ia realizaciéon
del valor 6ptimo de las
inversiones Tl a lo largo
de todo su ciclo de vida
econémico.

Principales actividades

Definir y comunicar la cartera y los tipos de inversion,
categorias, criterios y ponderaciones relativas a los criterios
que permitan puntuaciones de valores relativos.

Definir los requerimientos para los cambios de fase (stage-
gate) y otras revisiones por la importancia de la inversion
para la organizacion y el riesgo asociado, cronograma del
programa, planes de financiacion y la entrega de capacidades
clave y beneficios y la contribucién continuada al valor.
Orientar a la direccién para considerar usos potenciales
de las Tl innovadoras que posibiliten que Ia organizacion
responda a nuevas oportunidades y desafios, lleve a cabo
nuevos negocios, incremente la competitividad o mejore sus
procesos.

Orientar los cambios necesarios en la asignacion de
imputaciones y responsabilidades en la ejecucion del
portafolio de inversiones vy |a entrega de valor a partir de los
servicios y procesos de negocio.

Definir y comunicar a nivel de organizacion los objetivos de
entrega de valor y las medidas de resultados para permitir
un control eficaz.

Orientar los cambios necesarios en |a cartera de inversiones y
servicios para realinearlos con los objetivos de Ia organizacion
actuales y esperados y/o sus limitaciones.

Recomendar la consideracién de innovaciones potenciales,
cambios organizativos 0 mejoras operativas que desde Ias
iniciativas TI pudieran impulsar un incremento de valor para
la organizacion.
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Continuacién tabla 83. Practicas del proceso EDMo2

Practica

EDMo02.03
Supervisar la
optimizacion
de valor.

Practicas proceso EDMo2

Definicion
Supervisar los
indicadores  clave vy
sus  métricas  para
determinar el grado
en que el negocio
estd generando el

valor y los beneficios
previstos de los
servicios e inversiones

TI. Identificar
los problemas
significativos y

considerar las acciones
correctivas.

Principales actividades

Definir un conjunto equilibrado de objetivos de desempefio,
meétricas, metas y puntos de referencia. Las métricas deberian
cubrir 3 actividad y la medida de resultados, incluyendo los
indicadores de retardo y de avance de los resultados, asi
como un equilibrio adecuado de las medidas financieras y no
financieras. Revisarlos y acordarlos con las funciones de las
Tl 'y de negocio, y otras partes interesadas relevantes.
Recoger los datos pertinentes, oportunos, completos, fiables
y precisos para informar sobre los avances en la entrega de
valor respecto a los objetivos. Obtener una sucinta, de alto
nivel, completa vista de Ia cartera, programa y desempefio
Tl (capacidades técnicas y operativas) que soporten la toma
de decisiones y aseguren que los resultados esperados se
estadn logrando.

Consequir informes habituales y relevantes de la cartera,
programa y desempefio de las Tl (tecnolégico y funcional).
Revisar el progreso de la organizacién hacia los objetivos
identificados y el grado en el que los objetivos previstos
son alcanzados, los entregables obtenidos, los objetivos de
rendimiento alcanzados y el riesgo mitigado.

Tras la revisién de los informes, tomar las medidas de gestion
apropiadas seguin sea necesario para asegurar que el valor
sea optimizado.

Tras la revision de los informes, asegurese de que las
medidas correctivas apropiadas son iniciadas y controladas

Proceso EDMo3 Asegurar la optimizacion del riesgo

Asegurar que el apetito y Ia tolerancia al riesgo de la organizacion son
entendidos, articulados y comunicados y que el riesgo para el valor de
la organizacion relacionado con el uso de las Tl es identificado y ges-

tionado.

Su proposito es asegurar que los riesgos relacionados con Tl de |a orga-
nizacion no exceden ni el apetito ni la toleracion de riesgo, que el im-
pacto de los riesgos de las Tl en el valor de |a organizacion se identifica
y se gestiona y que el potencial fallo en el cumplimiento se reduce al

minimo.
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Tabla 84. Practicas del proceso EDMo3

Practicas proceso EDMo3

Definicion
Examinar vy evaluar
continuamente el

efecto del riesgo sobre
el uso actual y futuro de
las Tl en la organizacion.

Considerar Si el
apetito  de  riesgo
de la  organizacion

es apropiado y el
riesgo sobre el valor
de la  organizacion
relacionado con el uso
de las Tl es identificado
y gestionado.

Principales actividades

Determinar el nivel de riesgos relacionados con las Tl que Ia
organizacion estd dispuesta a asumir para cumplir con sus
objetivos (apetito de riesgo).

Evaluar y aprobar propuestas de umbrales de tolerancia
al riesgo TI frente a los niveles de riesgo y oportunidad
aceptables por la organizacion.

Determinar el grado de alineacion de Ia estrategia de riesgos
de Ias Tl con la estrategia de riesgos empresariales.

Evaluar proactivamente los factores de riesgo Tl con
anterioridad a las decisiones estratégicas de la organizacion
pendientes y asegurar que las decisiones de |a organizacion
se toman conscientes de los riesgos.

Determinar si el uso de las Tl estd sujeto a una valoracion
y evaluacion de riesgos adecuada, segun lo descrito en
estdndares nacionales e internacionales relevantes.

Evaluar Ias actividades de gestion de riesgos para garantizar
su alineamiento con las capacidades de la organizacion para
las pérdidas relacionadas con Tl y Ia tolerancia de los lideres
3 los mismos.

Practica
EDMo03.01
Evaluar  Ia
gestion  de
riesgos
EDMo03.02
Orientar I3
gestion  de
riesgos

Orientar el
establecimiento de
practicas de gestién
de riesgos para
proporcionar una
sequridad  razonable

de que son apropiadas
para asegurar  que
riesgo Tl actual no
excede el apetito de
riesgo del consejo.

Promover una cultura consciente de los riesgos Tl e impulsar
3 la organizacién a una identificacion proactiva de riesgos Tl,
oportunidades e impactos potenciales en el negocio.
Orientar la integracion de Ias operaciones y la estrategia
de riesgos de las TI con las decisiones y operaciones
empresariales estratégicas.

Orientar I3 elaboracion de planes de comunicacion de riesgos
(cubriendo todos los niveles de Ia organizacion), asi como los
planes de accién de riesgo.

Orientar Ia implantacién de mecanismos apropiados para
responder rdpidamente a los riesgos cambiantes y notificar
inmediatamente a los niveles adecuados de gestion,
soportados principios de escalado acordados (qué informar,
cuando, donde y como).

Orientar para que el riesgo, las oportunidades, los problemas
y preocupaciones puedan ser identificadas y notificadas por
cualquier persona en cualquier momento. El riesgo debe ser
gestionado de acuerdo con las politicas y procedimientos
publicados y escalados a los decisores relevantes.

Identificar los objetivos e indicadores clave de los procesos
de gobierno y gestién de riesgos a ser monitorizados vy
aprobar los enfoques, métodos, técnicas y procesos para
capturar y notificar la informacion de medicion.
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Continuacién tabla 84. Practicas del proceso EDMo3

Practica

EDMo03.03
Supervisar la
gestion  de
riesgos

Practicas proceso EDMo3

Definicion
Supervisar los objetivos
y las métricas clave de
los procesos de gestion
de riesgo y establecer
como las desviaciones
o los problemas serdn
identificados, seguidos
e informados para su
resolucion.

Principales actividades

Supervisar hasta qué punto se gestiona el perfil de riesgo
dentro de los umbrales de apetito de riesgo.

Supervisar las metas y métricas clave de gestién de los
procesos de gobierno y gestion del riesgo respecto a los
objetivos, analizar las causas de las desviaciones e iniciar
medidas correctivas para abordar las causas subyacentes.
Facilitar Ia revision por las principales partes interesadas del
progreso de |a organizacién hacia los objetivos identificados.
Informar cualquier problema de gestién de riesgos al Consejo
0 al Comité de Direccion.

Proceso EDMo4 Asegurar la optimizacién de recursos

Asegurar que las adecuadas y suficientes capacidades relacionadas con
las Tl (personas, procesos y tecnologias) estdn disponibles para sopor-
tar eficazmente los objetivos de la organizacion a un costo optimo.

Su propdsito es asegurar que I1as necesidades de recursos de la organi-
zacién son cubiertas de un modo 6ptimo, que el costo Tl es optimizado
y que con ello se incrementa Ia probabilidad de la obtencién de benefi-
cios y la preparacion para cambios futuros.
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Tabla 85. Practicas del proceso EDMoyg

\
Practicas proceso EDMog4
Practica Definicién Principales actividades
EDMo4.01 | Examinar y evaluar Examinar y evaluar la estrategia actual y futura, las
Evaluar  la | continuamente la opciones de aprovisionamiento de recursos Tl y desarrollar
gestion  de | necesidad actual vy capacidades para cubrir las necesidades actuales y futuras
recursos. futura de los recursos (incluyendo alternativas de aprovisionamiento).
relacionados con TI, Definir los principios para guiar la asignacion y gestion
las opciones para la de recursos y capacidades de manera que Ias Tl puedan
asignacion de recursos satisfacer las necesidades de la organizacién, con Ia habilidad
(incluyendo estrategias y capacidad requerida de acuerdo a Ias prioridades acordadas
de aprovisionamiento) y las limitaciones presupuestarias.
y los principios de Revisar y aprobar el plan de recursos y las estrategias de
asignacion y  gestion arquitectura de Ia organizacion para la entrega de valor y I3
para cumplir de mitigacion de riesgos con los recursos asignados.
manera Optima  con Comprender los requisitos para alinear la gestion de recursos
las necesidades de la con la planificacién de recursos empresariales financieros y
0rganizacion. humanos.
Definir los principios para la gestién y el control de Ia
arquitectura de la organizacion.
EDMo4.02  Asegurar la adopcién Comunicar e impulsar Ia adopcién de estrategias de gestion
Orientar |3 | de principios de gestion de recursos, principios y el plan de recursos v las estrategias
gestion de  de  recursos  para de arquitectura de organizacion acordadas.
recursos permitir un uso éptimo Asignar responsabilidades para Ia ejecucion de la gestion de
de los recursos de recursos.
las Tl a lo largo de su Definir los objetivos, medidas y métricas clave para la gestion
completo ciclo de vida de los recursos.
econémica Establecer los principios relacionados con la proteccién de
recursos.
Alinear Ia gestion de recursos con la planificacion de RRHH y
financiera de la organizacion.
EDMo4.03 | Supervisar los objetivos Supervisar la asignacién y optimizacion de recursos de
Supervisar la |y~ métricas  clave acuerdo con los objetivos y prioridades de Ia organizacion
gestion de  de los procesos de mediante objetivos y métricas acordados.
recursos gestion de recursos Supervisar las estrategias de aprovisionamiento Tl y de
y  establecer coémo arquitectura de la organizacion vy los recursos y capacidades
serdn identificados, Tl para garantizar que las necesidades actuales y futuras de
sequidos e informados la organizacion puedan ser satisfechas.
para su resolucion las Supervisar el rendimiento de los recursos frente a3 los
desviaciones o los objetivos, analizar las causas de las desviaciones e iniciar
problemas. acciones correctivas para solucionar las causas subyacentes.
J

Proceso EDMos Asegurar la transparencia hacia las partes interesadas

Asegurar que la medicion y la elaboracion de informes en cuanto a con-
formidad y desempefio de las Tl de Ia organizacion son transparentes,
con aprobacion por parte de Ias partes interesadas de las metas, las
meétricas y las acciones correctivas necesarias.
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Su propdésito es aseqgurar que la comunicacion con las partes interesa-
das sea efectiva y oportuna y que se ha establecido una base para la
elaboracién de informes con el fin de aumentar el desempefio, identi-
ficar dreas susceptibles de mejora y confirmar que las estrategias y los
objetivos relacionados con Tl concuerdan con la estrategia corporativa.

Tabla 86. Practicas del proceso EDMos

Practica

EDMo5.01
Evaluar los
requisitos  de
elaboracion
de informes
de las partes
interesadas.

EDMos5.02
Orientar la
comunicacién
con las partes
interesadas vy la
elaboracién de
informes.

EDMos5.03
Supervisar  la
comunicacion
con las partes
interesadas

Practicas proceso EDMos

Definicion
Examinar y juzgar
continuamente los
requisitos  actuales vy

futuros de comunicacién
con las partes interesadas
y de la elaboracion de
informes, incluyendo tanto
los requisitos obligatorios
(p. €. de regulacion) de

elaboracién de informes
como la  comunicacion
a otros interesados.

Establecer los principios de
la comunicacion.

Garantizar el
establecimiento de una
comunicacion y una
elaboracién de informes
eficaces, incluyendo
mecanismos para asegurar
la calidad y la completitud
de la informacién, vigilar
la elaboracién obligatoria
de informes y crear una
estrategia de comunicacion
con las partes interesadas.

Supervisar la eficacia de la
comunicacion con Ias partes
interesadas.  Evaluar los
mecanismos para asegurar
la precision, la fiabilidad y
la eficacia y determinar si
se estdn cumpliendo los
requisitos de los diferentes
interesados.

Principales actividades

Examinar vy juzgar los requisitos actuales y futuros
de elaboracion de informes respecto al uso de las
TI dentro de la organizacion (regulacion, legislacién,
leyes generales, requisitos contractuales), incluyendo
alcance vy frecuencia.

Examinar y juzgar los requisitos actuales y futuros
de elaboracion de informes para otros interesados
respecto al uso de Ias Tl dentro de Ia organizacion,
incluyendo alcance y condiciones.

Mantener los principios de comunicacion con
interesados externos e internos, incluyendo formatos
y canales de comunicacién y los principios de
aceptacion y aprobacion de los informes por parte de
las partes interesadas.

Orientar el establecimiento de la estrategia de
comunicacion para interesados externos e internos.
Orientar la implementacién de mecanismos para
garantizar que la informacién cumple todos los
criterios de los requisitos corporativos obligatorios en
cuanto a elaboracion de informes de las TI.
Establecer mecanismos de validacion y aprobacién de
la elaboracion obligatoria de informes.

Establecer mecanismos de escalado en Ia elaboracion
de informes.

Evaluar periddicamente |3 eficacia de los mecanismos
para asegurar la precision y la fiabilidad de la
elaboracién obligatoria de informes.

Evaluar periddicamente |a eficacia de los mecanismos
y las salidas de la comunicacion con interesados
externos e internos.

Determinar si se estdn cumpliendo los requisitos de
los diferentes interesados.
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Ejercicio de refuerzo - el dominio de gobierno de CobiT 5

iCudles son los procesos del dominio de gobierno de CobiT 5?

Dominios de gestion de las Ti

En CobiT 5 existen cuatro dominios de gestion de Ias Tl, también men-
cionados como PBRM

- Alinear, planificar y organizar (Align, Plan and Organize, APO)

- Construir, adquirir e implementar (Build, Acquire and Implement, BAI)
- Entregar, dar servicio y soporte (Deliver, Service and Support, DSS)

- Monitorear, evaluar y valorar (Monitor, Evaluate and Assess, MEA)

7.11.2 Dominio: Alinear, Planificar y Organizar, APO
Hay 13 procesos en este dominio, a saber:

»  APOo1 Gestionar el marco de gestion de las TI.
» APOo02 Gestionar la estrategia.

» APQo03 Gestionar la arquitectura empresarial.
» APQo4 Gestionar la innovacion.

»  APOos Gestionar el portafolio.

» APQ06 Gestionar el presupuesto y los costos.
»  APQo7Gestionar los recursos humanos.

» APQ08 Gestionar las relaciones.

» APQo09 Gestionar los acuerdos de servicio.

»  APO10 Gestionar los proveedores.

»  APO11Gestionar la calidad.

»  APO12 Gestionar el riesgo.

»  APO13 Gestionar la seqguridad.

Proceso APOo1. Gestionar el marco de gestion de las Tl

Aclarar y mantener el gobierno de la misién y la vision corporativa de
las Tl. Implementar y mantener mecanismos y autoridades para la ges-
tion de Ia informacion vy el uso de Ias Tl en la organizacién, para apoyar
los objetivos de gobierno en consonancia con las politicas y los princi-
pios rectores.
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Su propdsito es proporcionar un enfoque de gestion consistente que
permita cumplir los requisitos de gobierno corporativo e incluya pro-
cesos de gestion, estructuras, roles y responsabilidades organizativos,
actividades fiables y reproducibles y habilidades y competencias.

Y sus practicas son:

» APQo1.01 Definir la estructura organizativa.

» APQo1.02 Establecer roles y responsabilidades.

» APO01.03 Mantener los elementos facilitadores del sistema de
gestion.

» APOo1.04 Comunicar los objetivos vy la direccion de gestion.

» APQo1.05 Optimizar la ubicacion de Ia funcién de las TI.

» APQo1.06 Definir la propiedad de la informacion (datos) y del
sistema.

» APQo01.07 Gestionar la mejora continua de los procesos.

» APQO01.08 Mantener el cumplimiento con las politicas y
procedimientos.

Proceso APOo2. Gestionar la estrategia

Proporcionar una vision holistica del negocio actual y del entorno de
Tl, Ia direccién futura, y Ias iniciativas necesarias para migrar al entor-
no deseado. Aprovechar los bloques y componentes de la estructura
empresarial, incluyendo los servicios externalizados y las capacidades
relacionadas que permitan una respuesta agil, confiable y eficiente a los
objetivos estratégicos.

Su proposito es alinear los planes estratégicos de Ias Tl con los objetivos
del negocio. Comunicar claramente los objetivos y Ias cuentas asocia-
das para que sean comprendidos por todos, con la identificacion de
las opciones estratégicas de las T, estructurados e integrados con los
planes de negocio.

Y sus practicas son:

» APQo02.01 Comprender la direccion de la organizacion.

» APQ02.02 Evaluar el entorno, capacidades y rendimiento
actuales.

» APQ02.03 Definir el objetivo de las capacidades de las TI.

»  AP002.04 Realizar un analisis de diferencias.

» APQo2.05 Definir el plan estratégico y la hoja de ruta.

» APQ02.06 Comunicar la estrategia y la direccion de las TI.

250
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Proceso AP0o03. Gestionar la arquitectura empresarial

Establecer una arquitectura comun compuesta por los procesos de ne-
gocio, la informacion, los datos, las aplicaciones y Ias capas de la ar-
quitectura tecnoldgica de manera eficaz y eficiente para la realizacion
de las estrategias de la organizacion y de Ias Tl, mediante Ia creacién
de modelos clave y practicas que describan las lineas de partida vy Ias
arquitecturas objetivo. Definir los requisitos para la taxonomia, las nor-
mas, las directrices, los procedimientos, Ias plantillas y las herramien-
tas y proporcionar un vinculo para estos componentes. Mejorar la ade-
cuacion, aumentar la agilidad, mejorar Ia calidad de la informacion y
generar ahorros de costos potenciales mediante iniciativas tales como
la reutilizacién de bloques de componentes para los procesos de cons-
truccion.

Su propésito es representar a los diferentes médulos que componen la
0rganizacion y sus interrelaciones, asi como los principios rectores de
su disefio y evolucion en el tiempo, permitiendo una entrega estandar,
sensible y eficiente de los objetivos operativos y estratégicos.

Y sus practicas son:

» APQ03.01 Desarrollar la vision de la arquitectura de la
organizacion.

» APQ03.02 Definir la arquitectura de referencia.

» APQ03.03 Seleccionar las oportunidades y las soluciones.

»  APQ03.04 Definir la implementacién de la arquitectura.

» APQ03.05 Proveer los servicios de arquitectura empresarial.

Proceso APOo4. Gestionar la innovacion

Mantener un conocimiento de la tecnologia de Ia informacion vy las ten-
dencias relacionadas con el servicio, identificar Ias oportunidades de
innovacion y planificar Ia manera de beneficiarse de la innovaciéon en
relacion con las necesidades del negocio. Analizar cudles son las opor-
tunidades para la innovacién empresarial 0 qué mejora puede crear-
se con las nuevas tecnologias, servicios o innovaciones empresariales
facilitadas por TI, asi como a través de las tecnologias ya existentes
y por la innovacién en procesos empresariales y de las Tl. Influir en
la planificacion estratégica y en las decisiones de la arquitectura de Ia
0rganizacion.

Su proposito es lograr ventaja competitiva, innovacién empresarial y
eficacia y eficiencia operativa mejorada mediante la explotacién de los
desarrollos tecnolégicos para la explotacion de la informacion.
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Y sus practicas son:

» APQo04.01 Crear un entorno favorable para la innovacion.

» APQ04.02 Mantener un entendimiento del entorno de Ia orga-
nizacion.

»  APQ04.03 Supervisar y explorar el entorno tecnologico.

» APQ04.04 Evaluar el potencial de las tecnologias emergentes y
las ideas innovadoras.

» APQ04.05 Recomendar iniciativas apropiadas adicionales.

»  APQ04.06 Supervisar la implementacién y el uso de la innova-
cion.

Proceso APOos. Gestionar el portafolio

Ejecutar el conjunto de direcciones estratégicas para la inversion alinea-
da con la vision de Ia arquitectura empresarial, las caracteristicas desea-
das de inversion, los portafolios de servicios relacionados, considerar
las diferentes categorias de inversion y recursos vy las restricciones de
financiacion.

Evaluar, priorizar y equilibrar programas y servicios, gestionar la de-
manda con los recursos y restricciones de fondos, basados en su ali-
neamiento con los objetivos estratégicos asi como en su valor y riesgo
corporativo. Mover los programas seleccionados al portafolio de servi-
cios activos listos para ser ejecutados. Supervisar el rendimiento global
del portafolio de servicios y programas, proponiendo ajustes si fuesen
necesarios en respuesta al rendimiento de programas y servicios o al
cambio en las prioridades corporativas.

Su proposito es optimizar el rendimiento del portafolio global de pro-
gramas en respuesta al rendimiento de programas vy servicios y a las
cambiantes prioridades y demandas corporativas.

Y sus practicas son:

» APQo05.01 Establecer Ia mezcla del objetivo de inversion.

» APQo05.02 Determinar la disponibilidad y las fuentes de fondos.

» APQo05.03 Evaluar y seleccionar los programas a financiar.

» APQo05.04 Supervisar, optimizar e informar sobre el rendi-
miento del portafolio de inversiones.

» APQos5.05 Mantener los portafolios.

» APO05.06 Gestionar la consecucién de beneficios.
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Proceso AP006. Gestionar el presupuesto y los costos

Gestionar Ias actividades financieras relacionadas con Ias Tl tanto en el
negocio como en las funciones de las Tl, abarcando presupuesto, costo
y gestion del beneficio, y la priorizacién del gasto mediante el uso de
practicas presupuestarias formales y un sistema justo y equitativo de
reparto de costos a la organizacion. Consultar a las partes interesadas
para identificar y controlar los costos totales y los beneficios en el con-
texto de los planes estratégicos y tacticos de las Tl, e iniciar acciones
correctivas cuando sea necesario.

Su propésito es fomentar Ia colaboracién entre Tl y las partes interesa-
das de la organizacion para facilitar el uso eficaz y eficiente de los re-
cursos relacionados con Ias Tl'y brindar transparencia y responsabilidad
sobre el costo y valor de negocio de soluciones y servicios. Permitir a la
organizacion tomar decisiones informadas con respecto a la utilizaciéon
de soluciones y servicios de las TI.

Y sus practicas son:

» APQ06.01 Gestionar las finanzas y la contabilidad.
»  APQ06.02 Priorizar la asignacion de recursos.

» AP006.03 Crear y mantener presupuestos

» AP006.04 Modelar y asignar costos.

» APQ06.05 Gestionar costos.

Proceso APOo7. Gestionar los recursos humanos

Proporcionar un enfoque estructurado para garantizar una éptima es-
tructuracién, ubicacion, capacidades de decision y habilidades de los
recursos humanos. Esto incluye Ia comunicacion de las funciones y res-
ponsabilidades definidas, la formacién y planes de desarrollo personal
y Ias expectativas de desempefio, con el apoyo de gente competente
y motivada.

Su propésito es optimizar las capacidades de recursos humanos para
cumplir los objetivos de la organizacion.

Y sus practicas son:

» APQo07.01 Mantener la dotacion de personal suficiente y
adecuada.

» APQo07.02 ldentificar personal clave de Ias TI.

» APQ07.03 Mantener las habilidades y competencias del
personal.
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» APQo07.04 Evaluar el desempefio laboral de los empleados.

» APQo7.05 Planificar y realizar un sequimiento del uso de recur
sos humanos de las Tl y del negocio.

» APQo07.06 Gestionar el personal contratado.

Proceso APoo8. Gestionar las relaciones

Gestionar las relaciones entre el negocio y Tl de modo formal y trans-
parente, enfocandolas hacia el objetivo comun de obtener resultados
empresariales exitosos, apoyando los objetivos estratégicos y dentro
de Ias restricciones del presupuesto y los riesgos tolerables. Basar la
relacion en la confianza mutua, usando términos entendibles, lenguaje
comun y voluntad de asumir la propiedad y responsabilidad en las de-
cisiones claves.

Su proposito es crear mejores resultados, mayor confianza en la tecno-
logfa y consequir un uso efectivo de los recursos.

Y sus practicas son:

» APQ08.01 Entender las expectativas del negocio

» APQ08.02 Identificar oportunidades, riesgos y limitaciones de
las Tl para mejorar el negocio.

» APQ08.03 Gestionar las relaciones con el negocio.

» APQ08.04 Coordinar y comunicar.

» APQ08.05 Proveer datos de entrada para la mejora continua
de los servicios.

Proceso AP009. Gestionar los acuerdos de servicio

Alinear los servicios basados en Tl y los niveles de servicio con las ne-
cesidades y expectativas de la organizacion, incluyendo identificacion,
especificacion, disefio, publicacion, acuerdo y supervision de los servi-
cios Tl, niveles de servicio e indicadores de rendimiento.

Su proposito es asegurar que los servicios Tl y los niveles de servicio
cubren las necesidades presentes y futuras de la organizacion.

Y sus practicas son:

» AP009.01 Identificar servicios TI.

» AP009.02 Catalogar servicios basados en Tl.

»  AP009.03 Definir y preparar acuerdos de servicio.

» AP009.04 Supervisar e informar de los niveles de servicio.
5/ » AP009.05 Revisar acuerdos de servicio y contratos.
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Proceso APO10. Gestionar los proveedores

Administrar todos los servicios de las Tl prestados por todo tipo de pro-
veedores para satisfacer las necesidades del negocio, incluyendo la se-
leccion de los proveedores, la gestion de Ias relaciones, la gestion de los
contratos y la revision y supervisién del desempefio, para una eficacia y
cumplimiento adecuados.

Su propésito es minimizar el riesgo de proveedores que no rindan y
asequrar precios competitivos.

Y sus practicas son:

» APO10.01 Identificar y evaluar las relaciones y contratos con
proveedores.

» APO10.02 Seleccionar proveedores.

» APO10.03 Gestionar contratos y relaciones con proveedores.

» APO10.04 Gestionar el riesgo en el suministro.

» APO10.05 Supervisar el cumplimiento y el rendimiento del
proveedor.

Proceso APO11. Gestionar la calidad

Definir y comunicar los requisitos de calidad en todos los procesos, pro-
cedimientos y resultados relacionados de la organizacién, incluyendo
controles, vigilancia constante y el uso de practicas probadas y estan-
dares de mejora continua y esfuerzos de eficiencia.

Su propoésito es asegurar la entrega consistente de soluciones y servi-
cios que cumplan con los requisitos de la organizaciéon y que satisfagan
las necesidades de las partes interesadas.

Y sus practicas son:

» APO11.01 Establecer un sistema de gestion de la calidad (SGC).

» APO11.02 Definir y gestionar los estdndares, procesos y
practicas de calidad.

» APO11.03 Enfocar la gestién de la calidad en los clientes.

» APO11.04 Supervisar y hacer controles y revisiones de calidad.

» APO11.05 Integrar la gestion de la calidad en la
implementacion de soluciones y la entrega de servicios.

» APO11.06 Mantener una mejora continua
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Proceso APO12. Gestionar el riesgo

Identificar, evaluar y reducir los riesgos relacionados con Tl de forma
continua, dentro de niveles de tolerancia establecidos por la direccién
ejecutiva de la organizacion.

Su propoésito es integrar la gestion de riesgos empresariales relacio-
nados con Tl con la gestion de riesgos empresarial general (ERM) vy
equilibrar los costos y beneficios de gestionar riesgos empresariales
relacionados con TI.

Y sus practicas son:

»  AP0O12.01 Recopilar datos.

»  AP012.02 Analizar el riesgo.

»  AP012.03 Mantener un perfil de riesgo.

»  APO12.04 Expresar el riesgo.

» APO12.05 Definir un portafolio de acciones para la gestion de
riesgos.

»  APO12.06 Responder al riesgo.

Proceso APO13 Gestionar la seguridad

Definir, operar y supervisar un sistema para la gestion de Ia seguridad
de la informacion.

Su propdsito es mantener el impacto y ocurrencia de los incidentes de
la sequridad de la informacion dentro de los niveles de apetito de riesgo
de la organizacion.

Y sus practicas son:

» APO13.01 Establecer y mantener un SGSI.

»  AP013.02 Definir y gestionar un plan de tratamiento del riesgo
de la sequridad de la informacién.

» AP013.03 Supervisar y revisar el SGSI.

Ejercicio de refuerzo - el dominio de gestion de CobiT 5:
Alinear, Planear y Organizar

Compare los procesos de este dominio con los del dominio Planear y

256 Organizar de CobiT 4.1y diga las diferencias generales
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7.11.3 Dominio: Construir, Adquirir e Implementar, BAI
Existen 10 procesos en este dominio, a saber:

»  BAIlo1 Gestionar programas y proyectos.

» BAlo2 Gestionar Ia definicién de requisitos.

» BAlo3 Gestionar la identificacion y construccién de soluciones.
» BAlog Gestionar la disponibilidad y la capacidad.

»  BAlos Gestionar Ia introduccién del cambio organizativo.

» BAlo6 Gestionar los cambios.

» BAlo7 Gestionar la aceptacion del cambio y la transicion.

» BAlo8 Gestionar el conocimiento.

» BAlog Gestionar los activos.

»  BAl1o Gestionar la configuracion.

Proceso BAlo1. Gestion de programas y proyectos

Gestionar todos los programas y proyectos del portafolio de inversiones
de forma coordinada y en linea con la estrategia corporativa. Iniciar, pla-
nificar, controlar y ejecutar programas y proyectos y cerrarlos con una
revision post-implementacion.

Su proposito es alcanzar los beneficios de negocio y reducir el riesgo de
retrasos y costos inesperados y el deterioro del valor, mediante la mejo-
ra de las comunicaciones v la involucracion de usuarios finales y de ne-
gocio, asequrando el valor y la calidad de los entregables del proyecto
y maximizando su contribucion al portafolio de servicios e inversiones.

Y sus practicas son:

» BAlo1.01 Mantener un enfoque estandar para |a gestiéon de pro-
gramas y proyectos.

» BAI01.02 Iniciar un programa.

» BAlo1.03 Gestionar el compromiso de Ias partes interesadas.

» BAlo1.04 Desarrollar y mantener el plan de programa.

» BAlo1.05 Lanzar y ejecutar el programa.

» BAlo1.06 Supervisar, controlar e informar de los resultados del
programa.

» BAlo1.07 Lanzar e iniciar proyectos dentro de un programa.

» BAlo1.08 Planificar proyectos.

» BAlo1.09 Gestionar la calidad de los programas y proyectos.

» BAlo1.10 Gestionar el riesgo de los programas y proyectos.
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»  BAlo1.11 Supervisar y controlar proyectos.

» BAlo1.12 Gestionar los recursos y los paquetes de trabajo del
proyecto.

»  BAIlo1.13 Cerrar un proyecto o iteracion.

»  BAlo1.14 Cerrar un programa.

Proceso BAlo2. Gestionar la definicién de requisitos

Identificar soluciones y analizar requerimientos antes de la adquisicién
0 creacién para asegurar que estén en linea con los requerimientos es-
tratégicos de la organizacion y que cubren los procesos de negocios,
aplicaciones, informacién/datos, infraestructura y servicios. Coordinar
con las partes interesadas afectadas la revision de las opciones viables,
incluyendo costos y beneficios relacionados, analisis de riesgo y apro-
bacion de los requerimientos y soluciones propuestas.

Su proposito es crear soluciones viables y éptimas que cumplan con las
necesidades de la organizacion mientras minimizan el riesgo.

Y sus practicas son:

»  BAlo2.01 Definir y mantener los requerimientos técnicos y fun-
cionales de negocio.

» BAlo2.02 Realizar un estudio de viabilidad y proponer soluciones
alternativas.

» BAlo2.03 Gestionar los riesgos de los requerimientos.

» BAlo2.04 Obtener la aprobacién de los requerimientos y solu-
ciones.

Proceso BAlo3. Gestionar la identificaciéon y construccion de
soluciones

Establecer y mantener soluciones identificadas en linea con los requeri-
mientos de la organizacion que abarcan el disefio, desarrollo, compras/
contratacion y asociacion con proveedores/fabricantes. Gestionar la
configuracién, preparacion de pruebas, realizacion de pruebas, gestion
de requerimientos y mantenimiento de procesos de negocio, aplicacio-
nes, datos/informacién, infraestructura y servicios.

Su proposito es establecer soluciones puntuales y rentables capaces de
soportar la estrategia de negocio y objetivos operacionales.
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Y sus practicas son:

» BAlo3.01 Disefiar soluciones de alto nivel.

» BAlo3.02 Disefiar los componentes detallados de la solucion

» BAlo3.03 Desarrollar los componentes de la solucién

» BAlo3.04 Obtener los componentes de la Solucion

»  BAlo3.05 Construir soluciones.

» BAl03.06 Realizar controles de calidad.

» BAlo3.07 Preparar pruebas de la solucion

» BAl03.08 Ejecutar pruebas de Ia solucion

» BAlo3.09 Gestionar cambios a los requerimientos.

» BAlo3.10 Mantener soluciones.

»  BAlo3.11 Definir los servicios Tl y mantener el catdlogo de ser-
Vicios.

Proceso BAlo4. Gestionar la disponibilidad y la capacidad

Equilibrar las necesidades actuales y futuras de disponibilidad, rendi-
miento y capacidad con una provision de servicio efectiva en costos.
Incluye 13 evaluacién de las capacidades actuales, la previsién de nece-
sidades futuras basadas en los requerimientos del negocio, el analisis
del impacto en el negocio y Ia evaluacion del riesgo para planificar e
implementar acciones para alcanzar los requerimientos identificados.

Su proposito es mantener Ia disponibilidad del servicio, la gestién efi-
ciente de recursos vy la optimizacion del rendimiento de los sistemas
mediante |3 prediccion del rendimiento futuro y de los requerimientos
de capacidad.

Y sus practicas son:

» BAlog.01 Evaluar Ia disponibilidad, rendimiento y capacidad ac-
tual y crear una linea de referencia.

» BAlog.02 Evaluar el impacto en el negocio.

» BAlo4.03 Planificar requisitos de servicio nuevos o modificados.

» BAlog.04 Supervisar y revisar la disponibilidad y la capacidad.

» BAlog.05 Investigar y abordar cuestiones de disponibilidad, ren-
dimiento y capacidad.
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Proceso BAlos. Gestionar la facilitaciéon del cambio organizativo

Maximizar la probabilidad de la implementacién exitosa en toda la orga-
nizacion del cambio organizativo de forma rapida y con riesgo reducido,
cubriendo el ciclo de vida completo del cambio y todos las partes inte-
resadas del negocio y de Ias Tl.

Su propoésito es preparar y comprometer a las partes interesadas para el
cambio en el negocio y reducir el riesgo de fracaso.

Y sus practicas son:

» BAlos.01 Establecer el deseo de cambiar.

» BAlos.02 Formar un equipo de implementacién efectivo.

» BAlos.03 Comunicar la visién deseada.

» BAlos.04 Facultar a los que juegan algun papel e identificar ga-
nancias en el corto plazo.

»  BAlos.o5 Facilitar la operacion vy el uso.

» BAlo5.06 Integrar nuevos enfoques.

» BAlos.07 Mantener los cambios.

Proceso BAlo6. Gestionar los cambios

Gestione todos los cambios de una forma controlada, incluyendo cam-
bios estandar y de mantenimiento de emergencia en relacion con los
procesos de negocio, aplicaciones e infraestructura. Esto incluye nor-
mas y procedimientos de cambio, analisis de impacto, priorizaciéon y
autorizacion, cambios de emergencia, seguimiento, reporte, ciefre y
documentacion.

Su proposito es posibilitar una entrega de los cambios rapida y fiable
para el negocio, a Ia vez que se mitiga cualquier riesgo que impacte ne-
gativamente en la estabilidad e integridad del entorno en que se aplica
el cambio.

Y sus practicas son:

» BAlo6.01 Evaluar, priorizar y autorizar peticiones de cambio.

» BAlo6.02 Gestionar cambios de emergencia. Hacer seguimiento
e informar de cambios de estado.

» BAlo6.03 Hacer seguimiento e informar de cambios de estado.

» BAlo6.04 Cerrar y documentar los cambios.
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Proceso BAlo7. Gestionar la aceptacion del cambio y la transicion

Aceptar formalmente y hacer operativas las nuevas soluciones, inclu-
yendo la planificacion de la implementacién, Ia conversion de los datos
y los sistemas, las pruebas de aceptacion, la comunicacion, la prepara-
cion del lanzamiento, el paso a produccién de procesos de negocio o
servicios TI nuevos o modificados, el soporte temprano en produccion y
una revision post-implementacion.

Su proposito es implementar soluciones de forma seqgura y en linea con
las expectativas y resultados acordados.

Y sus practicas son:

» BAlo7.01 Establecer un plan de implementacion.

» BAlo7.02 Planificar la conversion de procesos de negocio, siste-
mas y datos.

»  BAlo7.03 Planificar pruebas de aceptacion.

» BAlo7.04 Establecer un entorno de pruebas.

» BAlo7.05 Ejecutar pruebas de aceptacion.

» BAlo7.06 Pasar a produccién y gestionar los lanzamientos.

» BAlo7.07 Proporcionar soporte en produccion desde el primer
momento.

» BAlo7.08 Ejecutar una revision post-implantacion.

Proceso BAlo8. Gestionar el conocimiento

Mantener la disponibilidad de conocimiento relevante, actual, valida-
do vy fiable para dar soporte a todas las actividades de los procesos y
facilitar la toma de decisiones. Planificar |a identificacién, recopilacién,
organizacion, mantenimiento, uso y retirada de conocimiento.

Su propésito es proporcionar el conocimiento necesario para dar so-
porte a todo el personal en sus actividades laborales, para la toma de
decisiones bien fundadas y para aumentar la productividad.

Y sus practicas son:

»  BAlo8.01 Cultivar y facilitar una cultura de intercambio de cono-
cimientos.

» BAlo8.02 Identificar y clasificar Ias fuentes de informacion.

» BAlo8.03 Organizar y contextualizar la informacion, transfor-
mandola en conocimiento.

» BAlo8.04 Utilizar y compartir el conocimiento.

» BAlo8.05 Evaluar v retirar la informacion.
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Proceso BAlog. Gestionar los activos

Gestionar los activos de las Tl a través de su ciclo de vida para asegurar
que su uso aporta valor a un costo 6ptimo, que se mantendran en fun-
cionamiento (acorde a los objetivos), que estan justificados y protegi-
dos fisicamente, y que los activos que son fundamentales para apoyar
la capacidad del servicio son fiables y estan disponibles. Administrar las
licencias de software para aseqgurar que se adquiere el numero éptimo,
se mantienen y despliegan en relacién con el uso necesario para el ne-
gocio y que el software instalado cumple con los acuerdos de licencia.

Su proposito es contabilizacion de todos los activos de Ias Tl y optimiza-
cion del valor proporcionado por estos activos.

Y sus practicas son:

» BAlog.o1 Identificar y registrar activos actuales.

»  BAl09.02 Gestionar activos criticos

» BAl09.03 Gestionar el ciclo de vida de los activos.
» BAlog.04 Optimizar el coste de los activos.

» BAlo9.o5 Administrar licencias.

Proceso BAl10. Gestionar la configuracién

Definir y mantener las definiciones y relaciones entre los principales
recursos y capacidades necesarias para la prestacion de los servicios
proporcionados por Tl, incluyendo la recopilacion de informacién de
configuracién, el establecimiento de lineas de referencia, Ia verificacion
y auditoria de la informacion de configuracién vy Ia actualizacién del re-
positorio de configuracion.

Su propdsito es proporcionar suficiente informacién sobre los activos
del servicio para que el servicio pueda gestionarse con eficacia, evaluar
el impacto de los cambios y hacer frente a los incidentes del servicio.

Y sus practicas son:

» BAlo.01 Establecer y mantener un modelo de configuracién.

» BAlo0.02 Establecer y mantener un repositorio de configuracién
y una base de referencia.

» BAl0.03 Mantener y controlar los item de configuracion.

» BAMo0.04 Generar informes de estado y configuracion.

» BAlo.o5 Verificar y revisar la integridad del repositorio de con-
figuracion.
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Ejercicio de refuerzo - El dominio de gestion de CobiT 5:
Construir, Adquirir e Implementar

Compare los procesos de este dominio con los del dominio: Adquirir e
Implementar de CobiT 4.1y cite algunas diferencias generales

7.11.4 Dominio: Entrega, Servicio y Soporte, DSS
Hay seis procesos en este dominio, a saber:

» DSSo1 Gestionar operaciones.

» DSSo2 Gestionar peticiones e incidentes de servicio.
» DSSo3 Gestionar problemas.

» DSSo4 Gestionar la continuidad.

»  DSSos Gestionar servicios de sequridad.

» DSSo6 Gestionar controles de procesos de negocio.

Proceso DSSo1. Gestionar operaciones

Coordinar y ejecutar las actividades y los procedimientos operativos re-
queridos para entregar servicios de las Tl tanto internos como externa-
lizados, incluyendo la ejecucion de procedimientos operativos estdndar
predefinidos vy las actividades de monitorizacion requeridas.

Su proposito es entregar los resultados del servicio operativo de las T,
segun lo planificado.

Y sus practicas son:

» DSSo1.01 Ejecutar procedimientos operativos

» DSSo01.02 Gestionar servicios externalizados de las Tl
» DSSo01.03 Supervisar la infraestructura de las Tl

» DSS01.04 Gestionar el entorno

» DSSo1.05 Gestionar las instalaciones

Proceso DSSo2. Gestionar peticiones e incidentes de servicio

Proveer una respuesta oportuna y efectiva a Ias peticiones de usuario
y la resolucién de todo tipo de incidentes. Recuperar el servicio normal;
registrar y completar las peticiones de usuario; y registrar, investigar,
diagnosticar, escalar y resolver incidentes.
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Su propésito es lograr una mayor productividad y minimizar las inte-
rrupciones mediante |a rapida resolucion de consultas de usuario e in-
cidentes.

Y sus practicas son:

» DSS02.01 Definir esquemas de clasificacion de incidentes vy pe-
ticiones de servicio.

» DSS02.02 Registrar, clasificar y priorizar peticiones e incidentes.

» DSSo02.03 Verificar, aprobar y resolver peticiones de servicio.

»  DSS02.04 Investigar, diagnosticar vy localizar incidentes.

» DSS02.05 Resolver y recuperarse de incidentes.

» DSS02.06 Cerrar peticiones de servicio e incidentes.

» DSS02.07 Sequir el estado y emitir informes.

Proceso DSSo3. Gestionar problemas

Identificar y clasificar problemas y sus causas raiz y proporcionar re-
solucién en tiempo para prevenir incidentes recurrentes. Proporcionar
recomendaciones de mejora.

Su proposito es incrementar la disponibilidad, mejorar los niveles de
servicio, reducir costos, y mejorar la comodidad vy satisfaccién del clien-
te reduciendo el numero de problemas operativos.

Y sus practicas son:

» DSSo03.01 Identificar y clasificar problemas.

» DSS03.02 Investigar y diagnosticar problemas.

» DSS03.03 Levantar errores conocidos.

» DSS03.04 Resolver y cerrar problemas.

» DSS03.05 Realizar una gestion de problemas proactiva.

Proceso DSSo4. Gestionar la continuidad

Establecer y mantener un plan para permitir al negocio y a la Tl respon-
der a3 incidentes e interrupciones de servicio para Ia operacion continua
de los procesos criticos para el negocio y los servicios Tl requeridos y
mantener |3 disponibilidad de la informacion a un nivel aceptable para
la organizacion.
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Su proposito es continuar las operaciones criticas para el negocio y
mantener la disponibilidad de la informacion a un nivel aceptable para
la organizacion ante el evento de una interrupcién significativa.

Y sus practicas son:

» DSSo4.01 Definir la politica de continuidad del negocio, objetivos
y alcance.

» DSS04.02 Mantener una estrategia de continuidad.

» DSS04.03 Desarrollar e implementar una respuesta a Ia conti-
nuidad del negocio.

» DSS04.04 Ejercitar, probar y revisar el plan de continuidad.

» DSS04.05 Revisar, mantener y mejorar el plan de continuidad.

» DSS04.06 Proporcionar formacion en el plan de continuidad.

» DSS04.07 Gestionar acuerdos de respaldo.

» DSS04.08 Ejecutar revisiones posterior a la reanudacion.

Proceso DSSos. Gestionar servicios de seguridad

Proteger la informacion de la organizacién para mantener aceptable el
nivel de riesgo de sequridad de la informacion de acuerdo con la politica
de seguridad. Establecer y mantener los roles de sequridad y privilegios
de acceso de la informacion y realizar Ia supervision de Ia seguridad.

Su proposito es minimizar el impacto en el negocio de las vulnerabilida-
des e incidentes operativos de seguridad en la informacion.

Y sus practicas son:

» DSSos.01 Proteger contra software malicioso (malware).

» DSSo5.02 Gestionar la sequridad de la red y las conexiones.

» DSSo05.03 Gestionar la sequridad de los puestos de usuario final.

» DSSo5.04 Gestionar la identidad del usuario y el acceso légico.

» DSSo05.05 Gestionar el acceso fisico a los activos de las TI.

» DSSo5.06 Gestionar documentos sensibles y dispositivos de sa-
lida.

» DSSo5.07 Supervisar la infraestructura para  detectar
eventos relacionados con la seguridad.

Proceso DSSo06. Gestionar controles de procesos de negocio

Definir y mantener controles apropiados de proceso de negocio para
asegurar que la informacion relacionada y procesada dentro de Ia or-
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ganizacion o de forma externa satisface todos los requerimientos re-
levantes para el control de la informacién. Identificar los requisitos de
control de la informacién y gestionar y operar los controles adecuados
para asegurar que la informacién y su procesamiento satisfacen estos
requerimientos.

Propdsito del proceso mantener la integridad de la informacién vy Ia se-
guridad de los activos de informacion manejados en los procesos de
negocio dentro de |a organizacion o externalizados.

Y sus practicas son:

» DSS06.01 Alinear las actividades de control embebidas en los
procesos de negocio con los objetivos corporativos.

» DSS06.02 Controlar el procesamiento de la informacion.

» DSS06.03 Gestionar roles, responsabilidades, privilegios de ac-
ceso y niveles de autorizacion.

» DSS06.04 Gestionar errores y excepciones.

» DSS06.05 Asegurar la trazabilidad de los eventos y responsabi-
lidades de informacion.

» DSS06.06 Asegurar los activos de informacion.

Ejercicio de refuerzo - El dominio de gestién de CobiT 5:
Entrega, Servicio y Soporte

Compare los procesos de este dominio con los del dominio: Entrega y
Soporte de CobiT 4.1y cite algunas diferencias generales

7.11.5 Dominio: Monitorear, Evaluar y Valorar, MEA
Hay tres procesos en este dominio, a saber:

» MEA01 Monitorear, evaluar y valorar el rendimiento y la confor-
midad.

» MEA02 Monitorear, evaluar y valorar el sistema de control in-
terno.

» MEA03 Monitorear, evaluar y valorar la conformidad con los re-
querimientos externos.
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Proceso MEAo1. Monitorear, evaluar y valorar el rendimiento y la
conformidad

Recolectar, validar y evaluar métricas y objetivos de negocio, de las Tl y
de procesos. Supervisar que los procesos se estan realizando acorde al
rendimiento acordado y conforme a los objetivos y métricas y se pro-
porcionan informes de forma sistematica y planificada.

Su propésito es proporcionar transparencia de rendimiento y conformi-
dad y conduccion hacia la obtencién de los objetivos.

Y sus practicas son:

» MEAO01.01 Establecer un enfoque de Ia supervision.

» MEA01.02 Establecer los objetivos de cumplimiento y rendi-
miento.

» MEA01.03 Recopilar y procesar los datos de cumplimiento y ren-
dimiento.

» MEA01.04 Analizar e informar sobre el rendimiento.

» MEA01.05 Asegurar la implantacion de medidas correctivas.

Proceso MEA02. Monitorear, evaluar y valorar el sistema de control
interno

Supervisar y evaluar de forma continua el entorno de control, incluyen-
do tanto autoevaluaciones como revisiones externas independientes.
Facilitar a la direccion la identificacion de deficiencias e ineficiencias en
el control y el inicio de acciones de mejora. Planificar, organizar y man-
tener normas para Ia evaluacion del control interno y las actividades de
aseguramiento.

Su propésito es ofrecer transparencia a las partes interesadas claves
respecto de la adecuacién del sistema de control interno para generar
confianza en las operaciones, en el logro de los objetivos de la compa-
fila y un entendimiento adecuado del riesgo residual.

Y sus practicas son:

» MEA02.01 Supervisar el control interno.

» MEA02.02 Revisar Ia efectividad de los controles sobre los pro-
cesos de negocio.

» MEA02.03 Realizar autoevaluaciones de control.

»  MEA02.04 Identificar y comunicar las deficiencias de control.

» MEA02.05 Garantizar que los proveedores de aseguramiento
son independientes y estan cualificados.
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MEA02.06 Planificar iniciativas de aseguramiento.
MEA02.07 Estudiar las iniciativas de aseguramiento.
MEA02.08 Ejecutar las iniciativas de aseguramiento.

Proceso MEAo03. Monitorear, evaluar y valorar la conformidad con los
requerimientos externos.

Evaluar el cumplimiento de requisitos regulatorios y contractuales tanto
en los procesos de las Tl como en los procesos de negocio dependientes
de las tecnologias de la informacién. Obtener garantias de que se han
identificado, se cumple con los requisitos y se ha integrado el cumpli-
miento de las Tl en el cumplimiento de Ia organizaciéon general.

Su propdsito es asegurar que la organizacion cumple con todos los re-
quisitos externos que le sean aplicables.

Y sus practicas son:

»
»
»
»

MEA03.01 Identificar requisitos externos de cumplimiento.
MEA03.02 Optimizar la respuesta a requisitos externos.
MEA03.03 Confirmar el cumplimiento de requisitos externos.
MEA03.04 Obtener garantia de cumplimiento de requisitos ex-
ternos.

A continuacion se presenta un resumen de procesos y practicas descri-
tos anteriormente.
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8.1  Guia de actividades 1
Actividad 1 - alineamiento estratégico en las organizaciones publicas

Una organizacion publica (nacional, departamental, o municipal) definio
los siguientes procesos de negocio:

» Aumento del recaudo;

» Aplicar recursos.

El gobierno de las Tl definio los siguientes procesos:
»  Adquirir y mantener la infraestructura tecnolégica;
»  Adquirir y mantener los sistemas y aplicaciones;
» Asequrar la continuidad de los servicios;
» Asequrar la sequridad del sistemg;
» Gestionar las operaciones;
»  Gestionar los datos.

La armonia entre los procesos de negocio y los procesos de las Tl garan-
tiza el alineamiento entre el gobierno corporativo y el gobierno de Ias TI.

Procesos de negocios

)

Procesos de negocios son
soportados por los procesos de Tl

Adquiriry Adouirir y Asegurer la
la Gnuil ‘“:::; :. Gestionar las Gestionar Ios
inframstructura ./ siemes y ditlns oty operadones datns

teenologi aplicaciones servidos o sitamnas
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Procesos de las TI
Con la informacion descrita, complete los espacios en blanco:

» Para el proceso de negocio “aumentar el recaudo” fueron pro-
puestos los siguientes objetivos:
Negociar impuestos atrasados;

» Para el proceso de negocio “ aplicar recursos” fueron propues-
tos los siguientes objetivos:
Definir prioridades;

» Para el proceso de las Tl de “adquisicion y conservacién de la
infraestructura tecnolégica” fueron propuestos los siguientes
objetivos:

Crear agilidad para la T;

» Para el proceso de las Tl de “adquisicién y conservacion de los
sistemas y aplicaciones” fueron propuestos los siguientes ob-
jetivos:

Definir como las funciones de negocio y requerimientos de
control son convertidos en soluciones automatizadas efecti-
vas y eficientes;

» Para el proceso de las Tl de “asequrar la continuidad de los ser-
vicios” fueron propuestos los siguientes objetivos:
Asegurar que los servicios e infraestructuras de Ias Tl pue-
den resistir y recuperarse de fallas causadas por errores,
ataques de liberados o desastres;

» Para el proceso de las Tl de “asegurar Ia sequridad de los siste-
mas” los siguientes objetivos fueron propuestos:
Responsabilizar y proteger todos los activos de las TI;

» Para el proceso de las Tl “ Gestionar las operaciones” fueron
propuestos los siguientes objetivos:
Asegurar la satisfaccién de los usuarios finales con I3 oferta
y niveles de servicios;
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Actividad 2. Gestion de recursos

Describa Ias acciones que su organizacién realiza para mantener la ges-
tion de recursos alineada con el negocio.
» Informacién:
- Definicion de un plan de continuidad de servicios de las TI;

»  Aplicativos:
- Desarrollo de sistemas de acuerdo con la aprobacion de los
requisitos del negocio;

» Infraestructura:
- Elaboracion de un plan de direccién de arquitectura tecnolé-
qgica;

» Personas:
- Desarrollo de un plan de capacitacion;
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Actividad 3. Gestion de riesgos

Su organizacién necesita entender los dafios que los riesgos de seguri-
dad pueden causar a los negocios. Las prequntas a continuacion ayudan
3 su organizacion a identificar los riesgos y sus dafios. Suponiendo que
usted es el responsable de determinar los riesgos de su organizacion,
responda las siguientes preguntas:

»

»

»

»

»

27/

;Cudles son las partes mas importantes de los negocios de su
organizacion (productos, servicios, actividades, entre otros)?

;Como es soportado el negocio por el uso de tecnologia y qué
tan esencial es este soporte?

;Cudnto dependen las decisiones esenciales de la actualizacion,
precision, disponibilidad e integridad de la informacién?

;Cudl es la informacion confidencial que necesita ser protegida?

;Cudles son las implicaciones de los incidentes de seguridad,
relacionados a la informacién, para los negocios y para su or-
ganizacion?
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8.2 @Guia de actividades 2

Actividad 1. Alineamiento entre objetivos de la organizacién y
objetivos de las Ti

Una agencia publica ambiental posee en su planta de personal 250 pro-
fesionales, y estd instalada en una sola localidad que hospeda sus ope-
raciones. La agencia presta los servicios de control y monitoreo del me-
dio ambiente de una determinada localidad y brinda informacién para
otros érganos publicos y privados, y obtiene informacion externa para
sus estudios. Todo el equipo de las Tl de esta agencia estd compuesto
por 12 funcionarios que trabajan tiempo completo, realizando las activi-
dades de gestién, soporte y desarrollo de aplicaciones para soportar las
actividades de la organizacién. Actualmente, el drea de las Tl y el area
de negocios no tienen alineamiento, o sea, las acciones de Ias Tl y del
negocio son tomadas de forma independiente.

1. Considerando esta informacion, defina:

Tres objetivos de negocio que esta agencia posee.
a.
b.
C.

Tres objetivos de las Tl alineados a los objetivos de negocio.
a.
b.
C.

Tres objetivos de procesos de Ias Tl asociados a los objetivos de las
Tl.
a.
b.
C.

Tres objetivos de actividades relacionadas a los tres procesos de
las TI.
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2. Después de las definiciones, establezca el alineamiento entre
los objetivos, de acuerdo con el siguiente modelo:

Tabla 87. Ejercicio alineamiento entre objetivos de
la organizacién y objetivos de las Tl

Objetivos de Objetivos Objetivos de Objetivos de
negocio delas Tl procesos actividades
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Actividad 2. Gestion de riesgos en Ti

La siguiente tabla presenta una lista de riesgos a los que esta sometida
una organizacién cuando no implementa la gestién de riesgos en el
gobierno de las Tl. Para cada riesgo de la tabla, defina un objetivo de
control para minimizar o eliminar este riesgo. Utilice el framework CobiT

4.1 para resolver esta actividad.

Tabla 88. Ejercicio gestion de riesgos en Tl

Riesgo

Objetivo de control

Los planes de las Tl no estdn presentes en
los planes de corto o largo plazo de la or-
ganizacién. Los planes de Ia organizacion
no soportan a Tl.

Los planes de Ias Tl no son actualizados
regularmente.

Los cambios en los negocios o en la TI
pueden involuntariamente generar impac-
tos en los planes de las TI.

La arquitectura de las Tl no soporta el cre-
cimiento de Ia organizacién o de los obje-
tivos de negocios.

Los niveles de sequridad del drea de las
Tl no estadn de acuerdo con politicas re-
quladoras o empresariales referentes a Ia
proteccién de la informacion. Los planes
de sequridad de Ia informacion no estdn
siendo actualizados regularmente.

El desarrollo de sistemas no sigue los pro-
cesos de procedimientos requladores o
empresariales y colocan en riesgo la inte-
gridad de los datos.

Los proveedores tienen acceso a datos
protegidos y confidenciales, vy la privaci-
dad de la informacién puede estar com-
prometida.




£, reocenid

278

[Gobierno de las Tecnologias de Ia Informacién]

Actividad 3. Evaluando el nivel de madurez de los procesos

Una organizacion del drea de prestacion de servicios automotrices reali-
z6 una evaluacion para obtener el nivel de madurez en que se encuen-
tran los procesos y Ias mejoras que deben ser realizadas. La siguiente
tabla muestra el resultado de cada uno de los procesos evaluados. Para
cada nivel de madurez alcanzado, y suponiendo que usted fuese el eva-
luador, describa el motivo que definié el nivel de madurez.

Tabla 89. Ejercicio evaluando el nivel de madurez de los procesos

Aspectos considerados
Proceso Madurez para la definicion
de madurez

Balanceo de ruedas 2 - Repetible
Cambio de amortiguadores | 3 - Proceso definido

Cambio de frenos 4 - gestionado y medido
Atencién 1 - Inicial/Ad Hoc
Facturacion 5 - Optimizado
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8.3 Guia de Actividades 3

Actividad 1. Recomendaciones para la planificacion estratégica de las
Tl

El siguiente texto es el resultado de la evaluacion del proceso de plani-
ficacion estratégica de una organizacion.

El proceso de planificacion estratégica de Ias Tl (PO1 - Definir un plan
estratégico de las TI) se inicié con una gran lluvia de ideas con 3rea de
negocio (clientes), que tenia un canal abierto, libre y sin ninguna impo-
sicion de Ias Tl que so6lo conducia a las actividades. De este modo, se
identificé un conjunto de proyectos con participacion del drea Tl, que
fueron priorizados dando lugar a iniciativas estratégicas. Este trabajo se
realizd en paralelo con la planificacion estratégica de la organizacion,
con el objetivo de ganar tiempo, pero resulté generando un riesgo de
reprocesamiento.

La participacion del area de negocio fue vital, fomentando ganancias
de conocimiento comunicacién y comprometimiento; pero, la paraleli-
zacion de actividades de planificacion de las Tl frente a la planificacion
estratégica no permitié una consecuencia natural de las acciones estra-
tégicas.

A pesar de haber realizado un mapeo de las iniciativas de las Tl en las
iniciativas de la organizacion, generando de esta manera las iniciativas
de Ias Tl consideradas estratégicas, esto incrusté riesgos de asignacion
de recursos en proyectos no prioritarios y un reprocesamiento en Ia pla-
nificacion de las Tl. Por otra parte, el numero de iniciativas se considerd
elevado cuando se trata de estrategia, lo que hace dificil Ia ejecucién
de todos los proyectos. Asi, a pesar de todo el involucramiento de Ia
organizacion no quedo evidenciado un proceso de planificacion definido
Sino apenas una secuencia de acciones.

Con la informacién sobre Ia evaluacién, ;Cudl seria la recomendacion
para que la organizacion realice una planificacién estratégica de las Tl
para lograr el gobierno de las TI?
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Actividad 2. Definiendo procesos de CobiT para la implementacion
en la organizacion

En una organizacion publica no existe un plan de infraestructura tecno-
l6gica. El proceso Utilizado para el direccionamiento tecnoldgico esta
basado en el analisis de impacto en Ia infraestructura instalada, me-
diante las necesidades de la organizacion, que llega al area de las Tl
bajo la forma de demanda, sin criterios preestablecidos. Ese andlisis de
impacto contempla la identificacién de nuevas adquisiciones de infraes-
tructura y ademas una estimacion financiera.

El hecho de no existir un Plan Estratégico de las TI, PETI, implica que
no existe un alineamiento entre Tl y el drea de negocio, por lo tanto
se puede decir que este proceso es inicial, sin las definiciones de una
estructura, roles, responsabilidades y herramientas de apoyo. Cuando
los proyectos de las Tl son iniciados un desglose de bajo criterio de Ia
infraestructura necesaria es realizado.

De acuerdo con las afirmaciones anteriores, ;Cudles procesos de CobiT
4.1 deberian ser implementados y que deberia hacer la organizacién
para minimizar los problemas, tanto para Tl como para el negocio? Jus-
tifique la eleccién de los procesos.
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Actividad 3. Definiendo los criterios para alcanzar el nivel de madurez
esperado

En una organizacion, fueron obtenidos los siguientes niveles de madu-
rez después de una evaluacion de los procesos de CobiT 4.1

Tabla g9o. Niveles de madurez después de una
evaluacién de los procesos de CobiT 4.1

Aspectos considerados para la

Madurez L,
definicion de madurez

Proceso

La adquisicion y el mantenimiento de la infraestruc-
tura de Ias Tl no estdn basados en una estrategia,

Al3 -

Adaquirir %
mantener la
infraestructura
de tecnologia

1 - Inicial/Ad
Hoc

sino son llevadas en consideracion las aplicaciones
de negocio que deben ser soportadas. Existe Ia
comprension de la importancia de la infraestructura
de las Tl con base en practicas formales. Algunos
mantenimientos son programados, pero no existe
una ventana de mantenimiento definida. Existen
ambientes de pruebas separados

Al6 - Gestionar
Cambios

2 - Repetitivo

La organizacion es consciente de la importancia de
un proceso de gestién de cambios pero Ia mayoria
de los cambios no sigue este proceso, aumentando
los riesgos relacionados con la ocurrencia de pro-
blemas. La documentacion de la configuracion es
inconsistente, por Ia falta de una base de datos de
configuracién. Ademds son ejecutados una planifi-
cacion y un andlisis de impacto limitado.

Al7 -Instalar
y  homologar
soluciones vy
cambios

2 - Repetitivo

Una metodologia relacionada con la instalacion,
migracién, conversién y homologacion estd esta-
blecida. Mientras tanto, la gestion de esa meto-
dologia no trae resultados de conformidad con el
proceso. Aunque exista formalmente un ciclo de
vida de desarrollo, instalacion y homologacién no
se integran con Ia gestion de configuraciones. La
calidad de Ias soluciones que entran en produccién
es variable y generalmente esas soluciones no tie-
nen una revisién pos implantacion.

Después de esta informacion defina para cada proceso:

» ;Qué debe ser considerado para que los procesos alcancen el
nivel 3 de madurez?

» ¢Cudles acciones deben ser desarrolladas para alcanzar el nivel
3 de madurez?

»  ¢Cudles resultados serdn alcanzados con la ejecucion de Ias ac-
ciones y consecuentemente del nivel de madurez deseado?
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Actividad 4 (Completar). Alineamiento con los procesos de CobiT 4.1
La siguiente tabla presenta un conjunto de acciones que una organiza-

cion deberia ejecutar para alcanzar el gobierno de las Tl. Relacione que
procesos de CobiT 4.1 estan asociados con Ias acciones propuestas.

Tabla 91. Ejercicio Alineamiento con los procesos de CobiT 4.1

Alineamiento con los procesos de

Acciones CobiT 4.1

Alinear el drea de tecnologia y sus acti-
vidades a los objetivos estratégicos de Ia
organizacion, por medio de la definicién
de procesos estructurados para la Planifi-
cacion Estrategia de Tecnologia, asi como
su formalizacion.

Formalizar Ias principales normas y proce-
sos de tecnologias, ademds de definir Ia
estructura organizacional necesaria para la
ejecucion de la estrategia, del presupues-
to y del enfoque de calidad. Con el fin de
crear un plan de comunicacion coherente
con la estrategia.

Definir un conjunto de procesos, estdn-
dares y quias para formalizar, estructurar,
garantizar la calidad en el desarrollo de
soluciones de tecnologia, tanto para solu-
ciones desarrolladas internamente como
para adquiridas.

Definir una arquitectura de informacion
corporativa creando y manteniendo un
modelo de informacion de negocio y ga-
rantizando la adopcién de esta arquitectu-
ra en desarrollo de sistemas.
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8.4 Guia de Actividades 4

Actividad 1. Auditoria de continuidad de los negocios

En una organizacion fue realizada una auditoria para evaluar la conti-
nuidad de los negocios. Los auditores levantaron los siguientes puntos:

» La organizacion definié un plan de continuidad de negocios para
el proceso de negocio de nuevos clientes. Esta iniciativa estd
siendo realizada con el énfasis en entrenamiento/piloto de una
posible solucion de la organizacién y atencién a los intereses de
las TI.

» El plan elaborado para este proceso es bastante consistente con
las estrategias de negocio de la organizacién. Pero los planes de
continuidad no fueron probados, hecho que crea un riesgo muy
grande en el caso de que este plan se necesite.

» Aun con la iniciativa, no existe un marco para la continuidad del
negocio, esto es, personas responsables, procesos y metodolo-
gia de apoyo.

»  No fueron identificadas evidencias sobre iniciativas organizacio-
nales para la continuidad del negocio.

» Desde el punto de vista técnico, existe redundancia de maqui-
nas para algunos servicios.

»  Existen iniciativas aisladas para la elaboracion de un plan de
recuperacion de desastres.

» Desde el punto de vista del negocio, no existen informacién so-
bre procedimientos alternativos de las demas areas de la orga-
nizacion.

» No fueron encontradas evidencias sobre I3 existencia de un tra-
bajo de identificacion de recursos criticos, consecuentemente
no fueron observadas acciones para definir alternativas para Ia
operacion de esos recursos en caso de catastrofe.

Suponiendo que usted sea el auditor, ;cudles serian sus recomendacio-
nes para esta organizacion sobre Ia continuidad de los negocios?
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Actividad 2. Evaluacion del area de las Tl

En una evaluacion del area de las Tl de una organizacion, fueron identi-
ficados los siguientes aspectos relevantes:

»

»

»

»

»

»

»

»

»

Se puede dividir el 3rea de las Tl de Ia organizacion en dos cuan-
do hablamos de ANS. En el caso de prestacién de servicios in-
ternos, no existe ningun tipo de acuerdo de servicios, todo es
hecho de manera informal para el usuario de negocio, mientras
el equipo de atencién estd consciente de los plazos estableci-
dos (informalmente) y actian conforme a esa informacién. En el
caso de los clientes externos existe un centro de atencion que
posee ANS definida para la atencion.

En la relacion entre Ia organizacion y sus proveedores, existen
ANSs en todos los contratos, y son acompafiados mediante in-
formes de desempefio recibidos todos los meses, hasta el quin-
to dia habil de cada mes. Trimestralmente es realizada una eva-
luacién de cada proveedor, en donde es posible tomar algunas
acciones, como en el caso del proveedor que no atiende algun
requisito contractual, lo que resulta en la aplicacién de multas.
No existe ningin documento (politicas o procedimientos) que
defina los niveles de servicio. Todo es tratado caso a caso. Las
areas de negocio cierran contratos de ANS con los clientes sin
analizar la capacidad de atencién de Ia organizacién, quedando
esta desprotegida, y generando mucho riesgo al negocio.

La organizacion no tiene un contrato estdndar de ANS, pues
cada contrato tiene particularidades especificas. Existio Ia ten-
tativa de elaborar un estandar, pero no fue posible terminarlo.
Los contratos firmados por la organizacion con clientes no exi-
gen el envio de informes. El sistema que |3 organizacion esta
instalando realizard todo el acompafiamiento de ANS, con emi-
sién de informes y acompafamiento on-/ine de las peticiones
abiertas.

Existen gestores de contratos, que son responsables por todo,
inclusive por el ANS. Los gestores de contratos y los gerentes
tienen acceso a los informes desempefio.

La informacion sobre el ANS son divulgadas a los funcionarios
del drea de las Tl, que rinden cuentas por los resultados.
Anualmente el desempefio es evaluado y las metas son revi-
sadas.

La necesidad de cambios a los contratos es analizada caso a
caso, inclusive con un analisis de impacto sobre los negocios de
la organizacion, aunque de manera informal.




De acuerdo con esta informacion, responda:

»  ¢Cuadles procesos de CobiT 4.1 fueron usados para realizar esta
evaluacion?

» ¢Cudles aspectos fueron observados para incluir en esta eva-
luacion?
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Actividad 3. Evaluacion de seguridad de sistemas

En una organizacion, en la evaluacién del proceso DS5 - Garantizar la
seqguridad de los sistemas fueron obtenidos los siguientes aspectos re-
levantes:

»

»

»

»
»

»

»

»

»

»

No existe un comité organizacional responsable por patrocinar y
promover la seqguridad de la informacion.

Las actividades para el inventario de software son realizadas,
pero este proceso no es formalizado ni documentado.

No existe un procedimiento para cambios y actualizaciones de
software, pero estas actividades son ejecutadas rutinariamente.
No existe un proceso para revision de concesion de accesos.

A pesar de existir Ia practica de uso de los recursos de 1as Tl, no
existe un proceso o procedimiento aplicado al monitoreo de los
funcionarios de la organizacién en relacién con esta practica.
Son utilizadas tecnologfas de criptografia, sin embargo sin prac-
ticas organizacionales definidas.

Son utilizadas tecnologias de gestién y de sequridad de redes
(firewall, IDS) aunque sin procesos o procedimientos formales,
que ocurren de modo no estandarizado.

No existe la relacion de clientes y proveedores que acceden a
los recursos del sistema externamente. Son relacionados ape-
nas los funcionarios externos que actuan dentro de las instala-
ciones de la organizacion.

El control de acceso a sistemas y plataformas es descentraliza-
do, no bloquea al usuario por tentativa de acceso no autorizado,
pero si registra todas las tentativas infructuosas de acceso.

No existe una practica formal sobre el uso de y el mantenimien-
to de contrasefias por los usuarios.

Con base en esta informacién responda:

»

»

En su opinién, ;cual es el nivel de madurez en que se encuentra
este proceso? ;Por qué considera este nivel de madurez?

;Qué acciones deberian ser tomadas para elevar a 4 el nivel de
madurez de este proceso?
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Actividad 4 (complementaria). Evaluacion del desempefio de las Tl
Lea el siguiente texto:

Muchos procesos de las Tl estdn siendo conducidos informalmente, sin
un modelo ni definicion clara de las actividades y responsabilidades.
En vista de esto, no fue observada una estructura capaz de brindar in-
formacion para la elaboracién de indicadores de desempefio de esos
procesos. Sin embargo, existen acciones puntuales de algunas areas,
que estan mejor estructuradas, en el sentido de hacer seguimiento a
los indicadores. El drea de infraestructura tiene excelentes controles,
recolectando inclusive indicadores en tiempo real con énfasis en dispo-
nibilidad. El drea de investigacién de nuevas tecnologias también tiene
mecanismos para hacer seguimiento a la satisfaccion de sus clientes,
asi como el drea de planeacion y control, que analiza informacion de
costos. Sin embargo, las demas areas enfocan sus controles en pro-
yectos, controlando principalmente el avance en términos de fechas y
horas de personas asignadas, pero aun asi de forma desestructurada y
sin estandar.

Este es un andlisis de evaluacién del proceso “ME1 - Monitorear y eva-
luar el desempefio” de las Tl de una organizacion.

Responda:

» Ensu opinidn, ;cudl es el nivel de madurez en que se encuentra
este proceso? ;Por qué considera este nivel de madurez?

» ¢Qué acciones deberian ser tomadas para elevar a 4 el nivel de
madurez de este proceso?
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8.5 Guia de Actividades 5
Actividad 1 - Evaluacion del nivel de madurez de procesos

Su organizacién pretende implementar el gobierno de las Tl para so-
portar adecuadamente los procesos de negocio. El drea de las Tl de
la organizacion decide definir un plan estratégico de tecnologia de Ia
informacién para subsidiar la implementacién del gobierno de las TI.
Para dar inicio a la planificacion estratégica es necesario conocer el nivel
de madurez de cada proceso de las Tl. En reunién con el director de las
Tl, usted fue escogido para realizar la evaluacién del nivel de madurez
de los procesos del drea y definir la prioridad para la implementacion o
actualizacion de cada proceso.

Con Ia herramienta presentada en esta sesion, ejecute Ia evaluacion del
nivel de madurez de los procesos de las Tl de su organizacion, iniciando
con diligenciar la guia REI (Tabla 92) y continuando con las demas guias.
Elabore un informe para ser enviado al director de las Tl que contemple
las siguientes dimensiones:

Tabla 92. Guia REIl: Relevancia, Estrategia, Impacto

Relevancia del | Contribuciéon | Impacto Resultados
proceso (A) | estratégica (B) ) Total | A | B | C

PO: Planificar y Organizar

Ninguna Sin I I

PO: Planear y Organizar Irrelevante contribucién | impacto

PO1 - Definir un plan estratégico de Tl
PO2 - Definir la arquitectura de la

informacién
PO3 - Determinar las directrices de
tecnologia.
PO4 - Definir los Procesos, la

organizacion y las relaciones de TI.
POs5 - Gestionar Ia inversion en TI.

PO6 - Comunicar metas y directrices
gerenciales.

PO7 - Gestionar los recursos humanos
de Tl

P08 - Gestionar la calidad.

PO9 - Evaluar y gestionar los riesgos
de TI.
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Continuacién tabla 92. Guia REIl: Relevancia, Estrategia, Impacto

Relevancia del
proceso (A)

Contribucion
estratégica (B)

Impacto

©

Resultados

Total A B | C

PO10 - Gestionar proyectos.

Al - Adquirir e Implementar

Al Identificar soluciones
automatizadas.

Al2. Adquirir y mantener el software
aplicativo.

Al3.  Adquirir y  mantener I3
infraestructura tecnolégica.

Al4. Habilitar Ia operacion y uso.

Als. Adquirir recursos de Ias Tl

Al6. Gestionar cambios.

Al7. Instalar y homologar - soluciones
y cambios.

Entregar y Soportar, DS

DS1. Definir y gestionar niveles de
servicio.

DS2. Gestionar servicios de terceros.

DS3. Gestionar el desempefio y la
capacidad.

DS4. Asegurar la continuidad de los
servicios.

DSs. Garantizar la seguridad de los
sistemas.

DSé6. Identificar y asignar costos

DS7. Sensibilizar y entrenar a los
usuarios.

DS8. Gestionar el centro de servicios y
los incidentes.

DSo. Gestionar Ia configuracion.

DS10. Gestionar los problemas.

DS11. Gestionar los datos.

DS12. Gestionar el ambiente fisico.

DS13. Gestionar Ias operaciones.

Monitorear y Evaluar, ME

ME1.  Monitorear vy evaluar el
desempefio de las TI.

ME2. Monitorear y evaluar
los controles internos.
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Continuacion tabla 92. Guia REI: Relevancia, Estrategia, Impacto

ME3. Asegurar la conformidad
con requisitos externos.

ME4. Proveer el gobierno de Ias Tl.
.

Relevancia del | Contribucion | Impacto
proceso (A) | estratégica (B) (©) Total A/ B | C

Resultados

r

indices
Relevancia del proceso | indices | Contribucién estratégica | indices | Impacto | indices

Irrelevante 1 Ninguna contribucion 1 Sinimpacto | 1
Poca relevancia 2 Poco contribuciéon 2 Algunos 2
impactos
Relevante 3 Contribuye a la estrategia 3 Impacto 3
N mucho
Muy relevante 4 contribucién relevante 4 impacto 4
Extremadamente relevante | 5 Esencial para la estrategia g WPeCis g
extremo
L J
1. Andlisis critico en el nivel de madurez evaluado de cada dominio
de CobiT 4.1 a partir de los datos consolidados en la guia “Resu-
men” (Tabla 93)
Tabla 93. Guia resumen
4 \

PO: Planificar y Organizar
Objetivos de control

Total Objetivos de control CobiT | 70*
Modelo de madurez

Madurez del dominio xx

REI: Relevancia, Estrategia, Impacto

L Promedio de puntuacion KK

Al - Adquirir e Implementar
Objetivos de control

Total Objetivos de control CobiT
Modelo de madurez
Madurez del dominio

REl: Relevancia, Estrategia,
Impacto

Promedio de puntuacién

290




Continuacién tabla 93. Guia resumen

( )
Entregar y Soportar, DS Monitorear y Evaluar, ME
Objetivos de control Objetivos de control
Total Objetivos de control CobiT | Total Objetivos de control CobiT
Modelo de madurez Modelo de madurez
Madurez del dominio | Madurez del dominio
REI: Relevancia, Estrategia, Impacto REI: Relevancia, Estrategia, Im-

pacto
Promedio de puntuacién | Promedio de puntuacién
J

* 70: corresponde al total de objetivos de control que se calculan en I3
tabla 74.

** Corresponde al promedio de la madurez evaluada por cada dominio
en la tabla 74

*** Corresponde al promedio de la REl evaluado en la tabla 92 - Guia
REI

2. Con base en Ia guia “Andlisis de prioridades”, defina los procesos
que serdn priorizados en la implantacion del gobierno de las TI.

Tabla 94. Guia. Andlisis de prioridades

Analisis de prioridades
ID Proceso | REI | GAP
PO: Planificar y Organizar

PO1 Definir un plan estratégico de Tl * **

PO2 Definir Ia arquitectura de la informacion

PO3 Determinar las directrices de tecnologia.

PO4 Definir los Procesos, Ia organizacion vy las relaciones de Tl.

POg Gestionar la inversion en TI.

PO6 Comunicar metas y directrices gerenciales.

PO7 Gestionar los recursos humanos de Tl
P08 Gestionar Ia calidad.

PO9 | Evaluary gestionar los riesgos de TI.

PO10 | Gestionar proyectos.

Al - Adquirir e Implementar

Al Identificar soluciones automatizadas. | |
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Continuacién tabla 94. Guia. Analisis de prioridades

i Al2 Adaquirir y mantener el software aplicativo.
Al3 Adquirir y mantener la infraestructura tecnolégica.
Alg Habilitar la operacion y uso.
Alg Adaquirir recursos de las Tl
Al6 Gestionar cambios.
Al7 Instalar y homologar - soluciones y cambios.
Entregar y Soportar, DS
DS1 Definir y gestionar niveles de servicio.
DS2 Gestionar servicios de terceros.
DS3 Gestionar el desempefio vy la capacidad.
DS4 Asegqurar la continuidad de los servicios.
DSs Garantizar la seguridad de los sistemas.
DS6 Identificar y asignar costos
DS7 Sensibilizar y entrenar a los usuarios.
DS8 Gestionar el centro de servicios y los incidentes.
DSo9 Gestionar la configuracion.
DS10 | Gestionar los problemas.
DS11 | Gestionar los datos.
DS12 | Gestionar el ambiente fisico.
DS13 | Gestionar las operaciones.
Monitorear y Evaluar, ME
ME1 Monitorear y evaluar el desempefio de las TI.
ME2 Monitorear y evaluar los controles internos.
ME3 | Asegurar la conformidad con requisitos externos.
ME4 | Proveer el gobierno de las Tl.

* Corresponde al resultado TOTAL obtenido en la tabla 92
** Corresponde a la resta entre la meta deseada para el proceso me-

nos la madurez evaluada, obtenidos en la tabla 75

3. Qué estrategia de implementacion del gobierno de las Tl debe

202

ser adoptada.




8.6 @Guia de Actividades 6

Actividad 1. Alineamiento entre COSO y CobiT 4.1

Relacione el proceso de CobiT 4.1 “PO1 - Definir un plan estratégico de
las TI” con los elementos de COSO, haciendo un enfoque sobre estos
componentes. Utilice Ia “Tabla 77. Procesos de CobiT 4.1y del COSO. H
= alta, M = media, L = baja, X = asociacion CobiT - COSQ”, para apoyar
la actividad.
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Actividad 2. Aplicacion de la norma ISO 38500

Con la informacion sobre la norma 1SO 38500, establezca un plan para
aplicarla en su organizacion.

20/




Actividad 3. Aplicacién del modelo Val IT

Con la informacion sobre el modelo Val IT, establezca un plan para definir
un portafolio de inversiones en Tl en su organizacion.
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8.7 Guia de actividades 7
Actividad 1. Comparativo entre CobiT 5 y CobiT 4.1
En una tabla relacione cada uno de los procesos de CobiT 5y al frente

ubigue los procesos de CobiT 4.1 que considere son desarrollados en el
proceso de CobiT 5 en cuestion.

Tabla 95. Ejercicio comparacién entre CobiT 5y CobiT 4.1

CobiT 5 CobiT 4.1
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Actividad 2. Aplicaciéon del modelo de capacidad de CobiT 5

Tomando como ejemplo |a tabla siguiente aplique el modelo de capacidad
para cada uno de los 37 procesos de CobiT 5 a la organizacion a la cual us-
ted pertenece, de manera similar al llevado a cabo en la Actividad 1 de Ia
Guia de Actividades 5. Obtenga sus propias conclusiones.

Tabla 96. Ejercicio aplicacién del modelo de capacidades de CobiT 5

Modelo CobiT 5 Nivel Actual )
EXPLICACION
Proceso 2 3
EDMo1 Asegurar el

establecimiento
mantenimiento del marco
de referencia de gobierno

EDMo2 Asegurar la entrega
de beneficios

EDMo3 Asegurar I3
optimizacion del riesgo
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