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Prélogo a la version portuguesa

La Escuela Superior de Redes, ESR, es una unidad de la Rede Nacional
de Ensino e Pesquisa, RNP, responsable por la difusién del conocimiento
en Tecnologias de Ia Informacion y Comunicacion, TIC. La ESR nace con
el objetivo de ser formadora y diseminadora de las competencias en TIC
para el cuerpo técnico - administrativo de las universidades federales,
escuelas técnicas y unidades federales de investigacion. Su mision fun-
damental es realizar Ia capacitacion técnica del cuerpo funcional de Ias
organizaciones usuarias de la RNP, para el ejercicio de las competencias
aplicables al uso eficaz y eficiente de las TIC.

La ESR ofrece decenas de cursos en dreas tematicas como: administra-
cion y proyecto de redes, administracion de sistemas, seqguridad, me-
dios de soporte a Ia colaboracion digital de gobierno de Ias Tl.

La ESR también participa en diversos proyectos de interés publico, como
la elaboracion y ejecucion de planes de capacitacion para Ia formacion
de multiplicadores para proyectos educativos, como: formacién en el
uso de video conferencia para la Universidad abierta de Brasil, UAB,
formacion de soporte técnico de laboratorios del Proinfo y creacion de
un conjunto de cartillas sobre redes inaldmbricas para el programa Un
Computador por Alumno, UCA.
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Prélogo a la versién en castellano

La Red Nacional Académica de Tecnologia Avanzada, RENATA, tiene el
gusto de presentarle a la comunidad académica, cientifica, tecnologi-
ca y empresarial del pais, la Escuela Superior de Redes (ESR) RENATA
Colombia, esfuerzo de colaboracién con la Rede Nacional de Ensino y
Pesquisa, RNP Brasil e Instituciones de Educacién Superior en Colombia,
como parte de nuestra estrategia STAR (Servicios de Tecnologia Avan-
zada RENATA).

Nuestro objetivo es la formacién de alto nivel en competencias TIC para
todo el personal técnico, administrativo y académico del pais, tanto de
instituciones conectadas como no conectadas a RENATA de modo tal
que se permita incrementar y mejorar la eficiencia en el uso de las
tecnologias de la informacion y Ias comunicaciones para el trabajo co-
laborativo en Colombia.

Es también este el espacio para agradecerle a RNP vy Ias universidades
del pals que han participado en la construccién de este programa aca-
démico, junto con los profesores y técnicos que pusieron todo de si para
llevar a buen puerto esta iniciativa.

RENATA los invita a todos a sacarle el mayor provecho a este proceso
formativo y a beneficiarse de todo el potencial y los Servicios de Tecno-
logia Avanzada RENATA, STAR.

RENATA es la red nacional de investigacion y educacion de Colombia
que conecta, articula e integra a los actores del Sistema Nacional de
Ciencia Tecnologia e Innovacion (SNCTI) entre si y con el mundo, a tra-
vés del suministro de servicios, herramientas e infraestructura tecnolé-
gica para contribuir al mejoramiento del nivel de productividad, efecti-
vidad y competitividad de Ia produccion cientifica y académica del pais.
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La metodologia de la ESR

La filosofia pedagdgica y Ia metodologia que orientan los cursos de
la ESR estan basadas en el aprendizaje como construccion del conoci-
miento por medio de la resolucion de problemas tipicos de Ia realidad
del profesional en formacion. Los resultados obtenidos en los cursos de
naturaleza tedrico-practica son optimizados, pues el instructor, ayudado
por el material did3ctico, actia no sélo como un expositor de conceptos
e informacién, sino, principalmente, como orientador del alumno en la
ejecucion de las actividades contextualizadas en las situaciones de su
cotidianidad profesional.

El aprendizaje es entendido como una respuesta del alumno al desafio
de situaciones-problemas semejantes a los encontrados en la practica
profesional, que son superados por medio del andlisis, sintesis, juzga-
miento, pensamiento critico y construccion de hipétesis para la solucion
del problema, en abordajes orientados al desarrollo de competencias.

Asi, el instructor tiene participacion activa y dialogada como orientador
del alumno para Ias actividades en el laboratorio. Inclusive la presenta-
cion de Ia teorfa al inicio de la sesion de aprendizaje no es considerada
una simple expaosicion de conceptos e informacion. El instructor busca
incentivar la participacion de los alumnos continuamente.

Las sesiones de aprendizaje en las que se realizan la presentacion de
contenidos vy la realizacion de las actividades practicas tienen forma-
to presencial y esencialmente practico, utilizando técnicas de estudio
dirigidas individualmente, trabajo en equipo y practicas orientadas al
contexto profesional del futuro especialista que se pretende formar.

Las sesiones de aprendizaje se desarrollan en tres etapas, con mayor
dedicacioén a las actividades practicas, conforme a la siguiente descrip-
cion:

Primera etapa: presentacion de la teoria y resolucion de dudas (de 60
a 90 minutos).

El instructor presenta, de manera sintética los conceptos tedricos co-
rrespondientes al tema de la sesion de aprendizaje, con ayuda de dia-
positivas en formato Power Point. El instructor formula interrogantes
sobre el contenido de Ias diapositivas en lugar de solo presentarlas,
animando al grupo a Ia participacion y a la reflexién. Esto evita que las
presentaciones sean monotonas y que el alumno se coloque en actitud
pasiva, lo que reduciria el aprendizaje.
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Segunda etapa: actividades practicas de aprendizaje (de 120 a 150
minutos)

Esta etapa es la esencia de los cursos de la ESR. La mayoria de las
actividades de los cursos es asincrénica y realizada en grupos de dos
alumnos, que siguen el ritmo de la gufa de actividades propuesta en el
libro de apoyo. El instructor y el monitor circulan entre los grupos para
solucionar las dudas y ofrecer explicaciones complementarias.

Tercera etapa: discusion de las actividades realizadas (30 minutos)

El instructor comenta cada actividad, presentando una de las soluciones
posibles, prefiriendo aquellas que generan mayor dificultad y polémica.
Los alumnos son invitados a comentar las soluciones encontradas vy el
instructor retoma topicos que hayan generado dudas, estimulando la
participacion de los alumnos. El instructor siempre estimula a los alum-
nos a encontrar soluciones alternativas a las sugeridas por ély por sus
colegas, en caso que existan, y a comentarlas.

Sobre el curso

El curso estd estructurado para permitir el desarrollo de competen-
cias técnicas y de gestion en los participantes, sobre la base de solidos
conocimientos en el campo de los servicios de Tl y su grenciamento,
centrandose en las mejores practicas de ITIL v3. Al final del curso, se
espera que los participantes sean capaces de desarrollar estrategias
de servicios de proyectos, centrandose en la percepcion del impacto
estratégico de las Tl en los negocios. Y que mejoran su capacidad para
tomar decisiones sobre el uso eficaz de los recursos y de los procesos
de TI, planificacién, gestion y control.

A quienes se destina

Este curso estd dirigido a todos los que estan directamente involucrados
0 que deseen contribuir a Ia mejora eficiente de Ia calidad de los ser-
vicios de Tl en una organizacion utilizando las mejores practicas. Entre
estos profesionales estan todos los involucrados con el uso y manejo de
la Tecnologia de Informacion, los administradores de Tl, consultores de
tecnologia y ejecutivos de negocios.
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Convenciones utilizadas en este libro

Los siguientes convenios tipograficos se utilizan en este libro:

/télico  Indica los nombres de archivos y referencias bibliograficas
relacionadas a lo largo del texto.
Indica una referencia complementaria disponible en internet.

Indica una advertencia o precaucion a tener en cuenta.

Indica preguntas que animen a la reflexién o presenta
contenido para apoyar la comprension del tema en cuestion.

Indica notas e informacion complementaria, tal como
consejos, sugerencias de lecturas adicionales o incluso una
observacion.

® © &
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Capitulo

Objetivos

Conceptos

Gestion de
Servicios de TI

Contextualizar histéricamente el surgi-
miento de los servicios de Tecnologias
de la Informacion, T, identificar los prin-
cipales componentes en el ciclo de vida
de los servicios, consolidar los conceptos
sobre estrategia de servicios y procesos
asociados.

Ciclo de vida y estrategia del servicio de
Tl, procesos de gerencia de portafolio,
entre otros conceptos asociados a la ges-
tion de servicios de TI.
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Introduccion

» Al final de los afios 50 e inicio de los afios 60 el computador
era usado fundamentalmente para el procesamiento de datos y
automatizacién de funciones repetitivas.

» La informatica después pasa a ser usada en la automatizacién
industrial para mejorar la eficiencia y productividad en la fabrica.

» Surge el fendémeno de convergencia entre informatica y las te-
lecomunicaciones.

» Para responder a las necesidades de los negocios mas rapida-
mente, no basta que el drea de Tl entienda los aspectos tecno-
l6gicos, también debe entender la estrategia de los negocios de
la organizacion.

» El profesional de Tl necesita ser mas flexible y abierto para en-
tender las necesidades de la organizacién como un todo.

Al final de los afios 50 e inicio de los afios 60 el computador era usado
fundamentalmente para el procesamiento de datos y automatizacion
de funciones repetitivas ejecutadas por el drea administrativa y con-
table de las organizaciones. En los afios siguientes, con el perfecciona-
miento de la electrénica en equipos de informatica, se pasé a usar la
informatica en la automatizacion industrial, mejorando la eficiencia y
productividad en la fabrica. Después, varios cambios transformaron los
diversos segmentos de la sociedad, principalmente el corporativo.

Las fronteras de las organizaciones se extendieron con la unién de la
informatica y las telecomunicaciones haciendo posible que el concepto
de globalizacién se convirtiera en realidad. A partir de esa union, la con-
vergencia tecnolégica ha evolucionado, reuniendo en un Unico disposi-
tivo funciones de teléfono, computador, internet, agenda electrénica,
juegos, television y musica, entre otras facilidades.

Los cambios en el drea de Tl han sido muchos en menos de 50 afios.
Con esto, la complejidad del ambiente de Tl ha aumentado, presen-
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tando un gran desafio para los gestores o administradores de TI. Para
responder a las necesidades de los negocios mas rdpidamente no basta
con que el drea de Tl entienda soélo los aspectos tecnoldgicos, también
debe entender la estrategia los negocios de la organizacion. Las re-
laciones entre Ia organizacion y sus clientes, mercado, proveedores y
socios han sido soportadas por el intercambio de informacion de forma
intensiva y en tiempo real. Al mismo tiempo, los usuarios internos de la
organizacion también demandan herramientas y soluciones apropiadas,
obligando al drea de Tl a considerar estos factores en la selecciéon de so-
luciones de informatica. Asi, el profesional de Tl necesita ser mas flexi-
ble y abierto para entender las necesidades de la organizacion como
un todo v utilizar los aspectos técnicos como insumos para su toma de
decisiones, y no como soluciones definitivas.

11 Tendencias en el area de gestion de
servicios de Tl

Actualmente se reconoce que la informacion es el recurso estratégico
mas importante que cualquier organizacion tiene que administrar. La
calidad de las Tecnologias de Informacion, Tl, incide directamente en la
forma en que la informacién se recolecta, se analiza, se produce y se
distribuye. La alta gerencia, hoy en dia, reconoce que la Tecnologia de
la Informacion y las Comunicaciones, TIC, es un activo crucial y estraté-
gico, por esta razén deben invertir en servicios de informacién que son
criticos para el negocio.

La Biblioteca de Infraestructuras de Tecnologias de Informacién (ITIL,
Information Technology Infraestructure Library) proporciona un plantea-
miento sistematico para la provisién de servicios de Tl con calidad. Si
bien es cierto que ITIL ha permitido establecer un marco general de me-
jores practicas y que se ha convertido en un estandar para la gestion de
servicios de TI, tanto a nivel publico como privado, desde |a liberacién
de ITIL v3 en el 2007 se han planteado varias preguntas y como conse-
cuencia de ello, se espera que con la versién 3.1, en la cual se plantea
una revision de Ias guias para las implantaciones de ITIL, se eliminen al-
gunas inconsistencias y se estandarice el glosario de definiciones. Dado
que los cambios son mas de forma que de contenido no se habla de una
nueva version sino de una revision.
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1.2 Evolucién
ARoS 50

La empresa Bavaria fue la primera empresa en traer un computador al
pais en al afio 1957, El IBM 650. Eran los tiempos de los mainframes,
computadores que ocupaban gran espacio, pesaban toneladas y po-
sefan Ia tecnologia mas avanzada.

Los computadores estaban compuestos de tubos de vacio. No existian
los semiconductores, los discos duros ni los disquetes; las unidades de
almacenamiento eran tarjetas perforadas que contenian la informacion
para ser procesada en un tambor de forma cilindrica con una superficie
magnética. No existian las pantallas que conocemos actualmente ni el
mouse.

Luego de la experiencia de Bavaria, la empresa Coltejer adquiri6, en
el mismo afio, otro IBM 650 y, un afio mas tarde, las Empresas Publicas
de Medellin y Ecopetrol iniciaron sus procesos de sistematizacion en un
computador IBM 65o0.

EL sector privado es el primero en invertir en tecnologia informatica.

Anos 60

» Centros de cémputo, ambientes refrigerados y encerrados en
paredes de vidrio.

» El centro de computo era un area de la organizacién a la que
tenia acceso solo los profesionales directamente implicados con
los computadores.

»  El Unico vinculo entre estas islas de Ia informatica y el resto de
la compafiia eran los documentos con instrucciones para el pro-
cesamiento de informacion.

Las universidades introducen la tecnologia computacional en sus ins-
tituciones con Ia donacion de los IBM 650 que realizé |a organizacion
privada. La Universidad Nacional de Colombia y la Universidad de los
Andes fueron Ias beneficiadas con estas donaciones y es alli donde se
inician los primeros grupos académicos que trabajaron en el desarrollo
de la informatica del pafs.
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Afos 70

» Con la administracion centralizada, los centros de computo pre-
dominan durante esta década. Las decisiones de informatica
son tomadas por los directores del centro de computo

» El 3rea de informatica decide lo que se debe hacer para su pro-
pia drea, es vista como una generadora de gastos vy, a menudo,
vista como un mal necesario.

» El cdlculo de la rentabilidad de la inversion en Tl se realizd sobre
la base de los parametros propios del area.

En los afios setenta los computadores, debido a los desarrollos en elec-
tronica, disminuyeron en tamafio, aumentaron su capacidad de cém-
puto en menor tiempo, ofrecieron mayores niveles de sequridad y eran
mas econémicos. Durante esta década se crean los centros de computo
que ofrecian servicios de procesamiento y de informatica a las institu-
ciones.

Los centros de computo predominaron durante los afios 70, las decisio-
nes referentes a la informatica eran tomadas por los directores de estos
centros. La informacion que reportaba el director del centro de cémputo
a las distintas dreas de las organizaciones era esencialmente técnica.

El centro de computo decide lo que se debe hacer para su propia area.
Los directores y los técnicos se encontraban aislados en los centros de
cémputo, ajenos a Ias necesidades y estrategias de Ia organizacion. El
enfoque administrativo era eminentemente de control, Ias inversiones
y los recursos del centro de computo estaban destinados para crear
algoritmos, rutinas, programacion, desarrollo y actividades puramente
técnicas en sistemas informaticos.

El calculo de la rentabilidad de Ia inversion en Tl se realizd sobre I3 base
de los parametros propios del area, tales como la reduccion de los cos-
tos del sistema, mano de obra y mantenimiento. No se tenia en cuenta
los beneficios que se derivaban del uso del computador en la organiza-
cion. A medida que el centro de computo servia principalmente al area
financiera, las necesidades de inversion para aumentar la capacidad de
computo vy los sistemas, con los nuevos desarrollos, se justificaban por
el drea financiera. El Centro de Computo era visto como un generador
de costos de la institucion y, 3 menudo visto como un mal necesario.
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Anos 8o

» Surge el término Tecnologia de Informacion, Tl.

» Se difunde el uso de las Tl en las organizaciones

» Creacion de la mesa de ayuda (centro de soporte al usuario)

» El procesamiento de la informacion ya no se hace en lote y pasa
a ser en linea

Los afios 80, con Ia llegada de los minicomputadores y los microcompu-
tadores, se convierten en unos afos claves para el desarrollo computa-
cional del pais. Los microcomputadores permitieron, que a inicios de la
década, diferentes organizaciones del sector financiero y productivo del
pais comenzaran a sistematizar su gestién y a comunicarse en linea en-
tre diferentes seccionales a través de modems, concentradores y otros
dispositivos, aumentando su capacidad para la toma de decisiones y de
produccién. Durante la década, las Tl comenzaron a ser mas usadas y
empiezan a ser fundamentales para el funcionamiento y permanencia
de las instituciones.

Durante la década, los manejadores de la base de datos y software
de bajo costo comenzaron a dominar el mercado. El advenimiento de
las telecomunicaciones y el desarrollo de los microcomputadores con-
tribuyeron a la difusion de las TIC en las organizaciones. Se crearon
programas de conciencia gerencial para los altos ejecutivos y se hizo
necesaria la creacion de la mesa de ayuda, donde los usuarios aclaran
dudas vy reciben asesoramiento en |a tecnologia, que permitié el acceso,
conocimiento y una mayor aceptacion de las herramientas de TI.

Incluso con todos los avances de la época, como las redes locales, los
computadores eran todavia incompatibles entre si, lo que dificultaba Ia
integracion de sistemas y el aumento flexibilidad. La busqueda de Ia
descentralizacion se hizo mas grande en este contexto. La capacidad de
memoria de almacenamiento y de procesamiento comenzé a duplicarse
cada afio. Poco a poco, el tratamiento de la informacién deja de hacerse
en lotes de transacciones vy pasé a ser en linea (tiempo real).

ARoS 90

» Con la evolucion de la microinformatica, los cambios en Tl se
han vuelto m3as importantes.

» Aparecen el downsizing v el rightsizing para buscar Ia sustitu-
cion parcial o total de los mainframes, con el fin de reducir los
costos de soporte y mantenimiento.

» Las redes de terminales de mainframes son sustituidas por es-
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taciones de trabajo o por computadores personales.

» Las aplicaciones pasan a ser construidas en arquitectura clien-
te-servidor.

» Los ambientes son mas heterogéneos, con diversos equipos y
arquitecturas diferentes

» Hay una mayor compatibilidad entre los sistemas, disminuyen-
do la dependencia de arquitecturas propietarias.

» Lainformatica empieza a ser utilizadas por las PYMES.

» Surge la figura de Chief Information Officer, CIO.

» Las inversiones en Tl se toman como estratégicas y generado-
ras de ventajas competitivas.

» Surgen los sistemas de gestién empresarial y los sistemas de
inelegancia de negocios.

» El sector financiero mejora los aspectos de sequridad, almace-
namiento de datos y aplicaciones de mision critica.

Afos 2000

» La gerencia de Tl se vuelve mdas compleja en funcion del am-
biente cada vez mas heterogéneo.

» El CIO debe entender las necesidades de todas las areas de Ia
organizacion y garantizar el alineamiento estratégico de la in-
formatica con el negocio de la organizacion.

» Aumenta la importancia de externalizacion de las funciones de
Tl

A medida que el drea de Tl expandia su numero usuarios, la gerencia
se hacia cada vez mas compleja. Entre los asuntos que el CIO debe
enfrentar en Ia gestion del drea de Tl estan: ambientes heterogéneos
compuestos de equipos diferentes, de proveedores diversos, internet,
intranet, redes locales, redes de larga distancia, redes inaldmbricas, co-
municacion via satélite, software para diferentes aplicaciones, asi como,
seqguridad de redes y sistemas.

Consciente de los aspectos tecnoldgicos enumerados, el CIO debe en-
tender las necesidades de todas las dreas de la organizacion, integrar
sistemas nuevos con los antiguos, evaluar innovaciones, considerar los
aspectos de seguridad fisica y de logica de la informacién, reducir cos-
tos de Tl y garantizar el alineamiento estratégico de la informatica con
las estrategias de negocio de la organizacién. O sea, el CIO actualmente
tiene que analizar las solicitudes o necesidades de |a organizacion bajo
diferentes aspectos, considerando los factores estratégicos, técnicos,
tecnologicos vy de costos. Adicionalmente, |a transferencia de funciones
de Tl para terceros es cada vez mayor y la administracién de la exter-
—— 2/ nalizacion es mas importante para un buen desempefio del area de TI.
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El aspecto de innovacién también debe ser una constante en la ad-
ministracion de TI. Computacion de nube, Grid Computing, Tl verde y
otros asuntos deben ser considerados en Ia busqueda por perfeccionar
la gestién de Tl y para garantizar una posicién competitiva a los nego-
cios de la organizacion.

1.3  Gestion estratégica de servicios de Ti

» Las organizaciones son cada vez mas dependientes de TI.
» La gerencia de servicios de Tl pasa a agregar valor a los nego-
cios de la organizacion.
» Desafios actuales de Tl en las organizaciones:
- Adaptarse rapidamente las necesidades de cambio del ne-
gocio
- Justificar el retorno sobre la inversion, ROI.
- Reduccion de costos
- Aumento de la disponibilidad de los servicios de Tl
- Las operaciones de Tl tienen que ofrecer el menor riesgo
posible, seguridad y conformidad con todas las leyes y re-
glamentos.

Actualmente la dependencia de TI, para la mayoria de las organiza-
ciones, es bastante fuerte. Las organizaciones buscan las Tl como una
forma de crecimiento y solucion para alcanzar sus objetivos estraté-
gicos. Surgid entonces la necesidad de gerencia de los servicios de T,
donde este sector puede tomar una postura proactiva en relacién con
la atencion de las necesidades de Ia organizacion, contribuyendo con su
participacion en la generacion de valor para la organizacion. La gerencia
de los servicios de Tl asigna los recursos necesarios y los administra de
forma integrada.

Lainfluencia de Tl puede ser observada en |a siguiente tabla, que mues-
tra los efectos causados por fallas en servicios de TI.
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Tabla 1. Influencia de Tl en los negocios

Empresa Fecha Evento

La actualizacién de version del sistema prevista para
ser realizada en seis horas llevd casi 26 horas. El cos-

Abril de 1998 | to de la operacion fue de 40 millones de ddélares en
descuentos en las facturas de servicio debido al no
cumplimiento de los acuerdos del nivel de servicio ce-
lebrados con sus clientes finales.

ATET

Indisponibilidad durante 22 horas debido a una falla
en el sistema. Costo estimado entre 3 y 5 millones de
dolares en ventas y una caida del 26% en el valor de
las acciones.

eBay Junio de 1999

Fallas en el sistema debido a Ia estrategia de imple-
mentacion de una nueva versién. Costo no estimado
Septiembre con el atraso en el envio de encomiendas, 12% de re-
1999 duccion en las ventas del trimestre y disminucion del
19% en el lucro liquido, del trimestre, en comparacion
con el mismo periodo del afio anterior.

Hershey’s

La integracion de la tecnologia de Ia informacion a los negocios de Ia
organizacion hace que el sector de las Tl se convierta en un socio es-
tratégico. Las decisiones sobre las inversiones en Tl son tratadas en Ias
reuniones de planeacién estratégica por el consejo administrativo de Ia
organizacion, lo que muestra que Ias Tl dejaron de ser tratadas por téc-
nicos y pasaron a ser incorporadas en |3 estrategia de la organizacion,
para alcanzar sus objetivos. En algunas organizaciones aun no existe
este nivel de integracién, y Ia Tl sigue siendo tratada como un compo-
nente tecnoldgico. En este caso, las decisiones de la organizacién son
comunicadas al sector de Tl, que reacciona a los cambios, y en muchos
€asos no consigue atender estos cambios en el tiempo necesario.

Con el aumento de la importancia de las Tl en Ias organizaciones, surgen
varios desafios:

» Adaptarse rapidamente a las necesidades de cambio del nego-
cio. Las organizaciones tienen que buscar innovacion perma-
nente, pues cualquier servicio o producto que quieran ofrecer
depende de Ias Tl de alguna manera.

» Justificar el ROI. La Tl es una de las 3reas de Ias organizaciones
gque mM3as consume recursos en los Ultimos afos. Los proyectos
de Tl generalmente son complejos y consumen muchos recur-
sos financieros y no siempre generan los resultados esperados
para las organizaciones.

I 26



repcebpia

ED NACIONAL DE INVESTIGACION

EDUCACION DEL ECUADOR

» Reduccién de costos. La Tl necesita obtener mayor eficiencia y
eficacia en sus operaciones, para ejecutar sus operaciones con
un presupuesto anual cada vez menor.

» Aumento de Ia disponibilidad de servicios de TI. Como los proce-
sos de negocio de una organizacién dependen de un servicio de
Tl, cualquier interrupcion de Tl afecta directamente al negocio.
Siendo asi, la Tl se convierte en un riesgo operacional para Ias
organizaciones.

» Las operaciones de Tl tiene que ofrecer el menor riesgo posi-
ble, sequridad y conformidad con todas las leyes y reglamentos.
Como la informacion de la organizacion es almacenada en sis-
temas, servidores y bancos de datos, cualquier norma o regla-
mentacion, como Sarbanes-Oxley o del Banco Central impacta
directamente la operacién de TI.

Un camino que ha sido adoptado por las orga-
nizaciones es el disefio, implementacion y ge-
rencia de procesos internos de TI, de acuerdo
con las practicas reunidas en la /nformation,
Technology Infraestrcuture Library, ITIL.

La gerencia servicios de Tl es el instrumento por el cual el drea puede
iniciar la adopcién de una postura proactiva en relacion con la atencién
de Ias necesidades de la organizacion, contribuyendo para evidenciar
su participacion en la generacion de valor. La gerencia de servicios de Tl
busca asignar adecuadamente los recursos disponibles y administrarlos
de forma integrada, haciendo que la calidad del servicio sea percibida
por los clientes y por los usuarios, evitando la ocurrencia de problemas
en la entrega y en la operacién de los servicios de TI.
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Las practicas reunidas en la ITIL son presentadas en la Figura 1.

; Y
150 2e.080".
‘J'JJ Parte 1 \\1

150 20,000
Parte 2

{IT Infraestructure Library)

Figura 1.
Referencias
para la
gerencia de
servicios

Procedimientos internos

1.4 Gerencia de servicios

» Conjunto de capacidades especializadas para proveer valor a los
clientes en forma de servicios.

» Es mds que un conjunto de competencias, siendo una practica
soportada por un extenso cuerpo de conocimiento y experien-
cias.

Cuando abrimos una valvula, esperamos ver el agua fluir. Cuando ac-
tivamos un interruptor de luz, esperamos ver la luz iluminando la sala.
Hace poco tiempo estos hechos no eran tan obvios como lo son actual-
mente. Sabemos instintivamente que los avances en la tecnologia los
hicieron suficientemente confiables para ser considerados como una
utilidad. Pero no es sélo la tecnologia lo que hace a los servicios ser
confiables, incide también Ia forma en que son administrados, lo que
llamamos gerencia de servicios.

El uso de Tl es de gran utilidad para los negocios. Tener simplemente
la mejor tecnologia no garantiza una utilidad confiable. Es Ia gerencia
del servicio orientada al valor, profesional y responsable, que trae esta

calidad de servicio al negocio. La gerencia de servicio es mas que un
X
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conjunto de competencias, es también una practica profesional sopor-
tada por un extenso cuerpo de conocimientos y experiencias. Una co-
munidad global de individuos y organizaciones, de los sectores publico
y privado, patrocina el crecimiento y Ia madurez de los modelos de ge-
rencia de servicio. Esquemas formales para educar, entrenar y certificar
a las organizaciones vy a los individuos son factores que influyen en la
calidad de los servicios prestados.

El origen de la gerencia de servicio se dio en los negocios que prestan
servicios tradicionales como organizaciones aéreas, bancos, hoteles y
compafiias telefénicas. Su practica ha crecido con la adopcién, por las
organizaciones, de una linea orientada al servicio para la gerencia de
aplicaciones de T, infraestructura y procesos. Soluciones para proble-
mas y soporte para modelos de negocio, estrategias y operaciones se
estan desarrollando en forma de servicios. La popularidad de servicios
compartidos y outsourcing ha contribuido para el aumento en el nu-
mero de organizaciones proveedoras de servicios, incluyendo unidades
organizacionales internas. Esto, a su vez, ha fortalecido la practica de
la gerencia de servicio y al mismo tiempo ha generado desafios mas
amplios.

1.5 Conceptos

Buenas practicas: actividades o procesos realizados con éxito por un
conjunto organizaciones, que son reunidos, probados y aceptados por la
amplia mayoria. La ITIL es un ejemplo de buenas practicas, asi como el
CobiT, el CMMI y otros modelos de proceso disponibles en el mercado.

Servicio: es un medio para entregar valor al cliente, facilitando la ob-
tencién de los resultados deseados. Un servicio posee como caracteris-
ticas la intangibilidad, la demanda asociada a los activos del cliente y I3
perecederidad.

Gerencia de servicios: conjunto de capacidades especializadas para
proveer valor a los clientes en la forma de servicios.

Funciones: es un concepto légico que se refiere a personas, grupo de
personas o herramientas, que conducen a Uno 0 M3s procesos, activi-
dades o0 a la combinacién de estos. Usualmente las funciones son uni-
dades organizacionales especializadas en la ejecucion de cierto tipo de
actividades, responsables de |a produccion de un conjunto especifico de
productos, a través de capacidades y recursos necesarios para tal, como
en el caso de una central de servicios.
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Roles: conjunto de responsabilidades, actividades y autoridades conce-
didas a una persona o grupo. Un rol debe ser definido en un proceso.
Una persona o un grupo pueden poseer diversos roles en varios proce-
sos. Por ejemplo, los roles del gerente de configuracion y del gerente de
cambios pueden ser realizados por la misma persona.

Proceso: conjunto de actividades definidas que combinan recursos y
capacidades para alcanzar un objetivo especifico, que directa o indirec-
tamente crea valor para el cliente. Un proceso posee una o mas entra-
das vy las transforma en unas salidas definidas.

1.6 Ciclo de vida del servicio
El ciclo de vida de un servicio esta compuesto por Ias siguientes fases:

» ldentificacién de demanda del negocio
»  Especificacion

»  Proyecto

»  Evaluacion

»  Adquisicién

» Desarrollo

» Entrega

» Operacion

»  Optimizacion

» Retirada

La arquitectura central de ITIL estad basada en el ciclo de vida del servi-
cio, que enfatiza la importancia de la coordinaciéon y control por medio
de varias funciones, procesos y sistemas necesarios para administrar el
ciclo de vida de los servicios de TI. El ciclo de vida de un servicio esta
compuesto por las siguientes fases, como se muestra en la Figura 2.

Identificacion de demanda del negocio: el 3rea de negocio posee una
demanda de servicios de TI.

Especificacion: con base en la demanda, el 3rea de servicio establece Ia
especificacion de servicios de Tl

Proyecto: a partir de la especificacion del servicio de Tl se establece un
proyecto de servicio

Evaluacion: el proyecto debe ser evaluado en sus caracteristicas y via-

bilidad, decidiendo sobre si se desarrolla o se adquiere.
30
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Figura 2.
Ciclo de vida
del servicio

Adaquisicién: cuando en Ia evaluacion se decidié por Ia adquisicién, total
o0 parcial, del servicio a terceros.

Desarrollo: del proyecto de servicio es desarrollado en sus componen-
tes.

Entrega: transicion del servicio para la operacion.

Operacion: realizacién del servicio disponible para el 3drea de negocios
solicitante.

Optimizacion: evaluacién de desempefio el servicio y ajustes necesa-
rios de operacion

Retirada: retirar de |a operacion del servicio.

Identificacion y
demanda del negocio

Especificacion

Optimizacion

ol

Desarrollo | geee| Adquisicion

Operacion

. Retirada
./

1.7 Proceso de gestion de servicios de TI

La gerencia de servicios de Tl integra personas, procesos y tecnologias,
es decir, los componentes de un servicio de Tl. Consiste en Ia gestion
integrada de Ias personas, los procesos y los componentes tecnologicos
de un servicio de T, cuyo propdsito es facilitar la entrega y el soporte de
servicios de Tl centrado en la necesidad del cliente y alineado con Ia es-
trategia de negocio de Ia organizacién, buscando alcanzar los objetivos
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de costo y desempefio para el establecimiento de acuerdos de nivel de
servicio entre el drea de Tl y las dem3s areas de negocio de la organi-
zacion. Esto puede ser realidad, independientemente del tipo o tamafio
de la organizacion, ya sea gubernamental, multinacional, proveedora de
servicios de Tl por outsourcing o un ambiente de oficina con apenas una
persona responsable por los servicios de TI.

Personas

Procesos Tecnologias

La gerencia servicios de Tl debe garantizar que el equipo de Tl, con I3
ejecuciéon y gerencia de diversos procesos relacionados, entregue los
servicios de Tl dentro de lo acordado, en términos de costo y nivel de
desempefio, con las dreas de negocio de I3 organizacion, sin olvidar
atender simultdneamente los objetivos estratégicos definidos. Por tan-
to, es necesario: establecer el punto de frontera de eficiencia, esto es,
a donde se desea llegar (punto A); diagnosticar el punto actual (punto
B) y establecer el plan de accién que conduzca a la transformacion del
desempefo actual en el desempefio deseado, como se muestra en la
siguiente figura.

Figura 3.
Componentes
de un servicio
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Una vez establecido el plan de accién, es necesario que, a lo largo de
su ejecucion, el drea de Tl se preocupe por garantizar los mecanismos
adecuados para la gerencia de servicios de Tl, considerando la extrema
necesidad de controlar los procesos de Tl'y el modo como ellos afectan
el desempefio de servicios de Tl disponibles para la organizacion, avan-
zando en su madurez en el proceso de gerencia de servicios de TI, como
se muestra en Ia siguiente figura.

p. 5 Mejora continua Excelente

. . 4. Controi de Servicio Superado
Conseguir el ajuste externo rL )
3. Control operacional Extendido

2. Medicién operacional

Inicial

Conseguir el ajuste interno

Figura 5.

Madurez en Ejecutar y medir
el proceso

de gerencia

de servicios

Genérico
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Para alcanzar los objetivos de gerencia de servicios, el drea de Tl debe
pasar a:

»  Contribuir de forma estratégica en el negocio

»  Permitir Ia medicion de su contribucion en el negocio

»  Entregar servicios mas consistentes y estables

»  Dar menor énfasis en la tecnologia

Factores motivadores

Los factores motivadores para la adopcién de la gerencia de servicios
de Tl actualmente son:

» Exigencia del incremento de profesionalismo.

» Enfasis en la entrega de beneficios para los clientes y para la
organizacion.

» Necesidad de indicadores de desempefio para la toma de de-
cisiones.

»  Definicion de puntos de contacto claros entre Tl y el drea de
clientes.

» Reduccion de costos de los procesos de TI.

» Adopcién de las mejores practicas reunidas en ITIL.

»  Sobrevivir a largo plazo.

La gerencia servicios es Una preocupacion basica de las organizaciones
en diversos sectores. Por esto el drea de Tl estd sufriendo un cambio
drastico de postura. Por muchos afios el drea de Tl se preocup6 solo
por dominar la tecnologia, pero a lo largo del tiempo se percibi6é que la
funcién de Tl no es solo brindar tecnologfa, porque poseer la tecnolo-
gia mas reciente no es sindénimo de buen servicio. Ademas de poseer
la tecnologia, es preciso adicional otros elementos para que se pueda
entregar un buen servicio al cliente.

La gerencia de servicios de Tl puede ser entendida como un activo es-
tratégico de la organizacion. Cuando una organizacion depende de TI
para funcionar, es porque la Tl hace parte del negocio y se convierte en
un riesgo operacional, entonces la buena gerencia de servicios de Tl se
convierte en imprescindible para el funcionamiento de la organizacion.
Asi como se dice que las personas de la organizacion tienen mas valor
que sus activos fisicos (edificios, computadores, maquinas etc.), ahora
es posible afirmar que tener un sistema de gerencia de servicios de Tl
es vital para la organizacion. Organizaciones con una Tl 3qil, estable y
con buenos servicios consiguen obtener mayor competitividad en el
mercado.
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Se entiende por activo de un proveedor de servicio cualquier cosa que
pueda contribuir para la entrega de un servicio. Los dos tipos de activos
son habilidades y recursos.

Tabla 2. Activos de un proveedor de servicio

Habilidades Recursos
Gerencia Capital financiero
Organizacion Infraestructura
Procesos Aplicaciones
Conocimiento Informacién
Personas Personas

La organizacion usa estos activos para crear valor en forma de bienes
y servicios. Los recursos son necesarios para la produccién de un bien
0 para brindar un servicio. Las habilidades son usadas para transformar
los recursos, representando la capacidad de la organizacion de producir

valor.

La combinacién de habilidades y recursos es lo que define la calidad del
servicio prestado. La siguiente tabla muestra algunas de estas combi-

naciones.

Tabla 3. Combinacién de activos

Recurso

Habilidad

Combinacion

Falta de recurso

Falta de habilidad

Servicio pobre

Falta de recurso

Buena habilidad

Servicio pobre

Recursos suficientes

Falta de habilidad

Servicio pobre

Recursos suficientes

Buena habilidad

Servicio bueno
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1.8 Definiciones

Papel del gobierno a través del ciclo de vida del servicio: el gobierno
corporativo debe promover la claridad, transparencia y responsabilidad
corporativa.

El gobierno de Tl consiste en el liderazgo, en las estructuras organiza-
cionales y procesos que garantizan la sustentacion de las estrategias y
objetivos de negocio de las organizaciones.

Modelo de servicio (service model): el modelo de servicio codifica la
estrategia de un servicio para un nicho de mercado, describiendo I3 es-
tructura y la dindmica del servicio, e influenciando su operacion.

Figura 6.
Modelo de
servicio

S Y -,
Acthvos e servico Configurcin de -
nm*mj -
Dirdruks lﬂ:ﬂdﬁ-m Mmm)

Modelo V: modelo que define criterios de aceptacién para requerimien-
tos establecidos, de acuerdo con la fase de desarrollo el servicio. El
lado izquierdo de la V comienza con las especificaciones del servicio y
termina con el proyecto de servicio detallado. El lado derecho de Ia V
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continua con las actividades de prueba, lo que significa que cada espe-
cificacion necesita ser valida antes de avanzar a la siguiente etapa.

- Plan / criterio de revision de servicio
Define los requisitos
de negocio

Valida servicio, paquete,
oferta y contrato

Contrato, paguete de servicio

Plan /criterio de aceptacion

RDS, borrador

N » Plan / criterio operacional
Define la solucion

de servicio

Prueba de aceptacion
operacional

Modelo de servicio, plan de
capacidad y recursos
Disena la liberacion Prueba de paquete
del servicio . de liberacion
Flan [ criterio de prueba de
liberacién
Desarrolla la solucion Prueba de
del servicio componentes

Modelo PHVA: es el ciclo aplicable al proceso de mejoramiento conti-
nuo el servicio, compuesto de cuatro etapas:

»  Planear
» Hacer
»  Verificar
»  Actuar

Este ciclo es critico en dos puntos del mejoramiento continuo:

» Implementacion del proceso
» Aplicacion de mejoras en los servicios y en el proceso de geren-
cia de servicios
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Proyecto Planear Hacer Pilate
Produceian Actuar | Verificar Rasultados Figura 8.
Modelo
Calidad asegurada PHVA para el
Mejoramiento mejoramiento
continuo

Ejercicio de refuerzo - identificando la Tl

* Describa el drea de Tl o el PHVA de su organizacion, incluyendo Ia
estructura organizacional y contextualizando el drea dentro de I3 orga-
nizacion.

* Determine los objetivos del drea de TI. ;Cudl informacion es utilizada
para determinar esos objetivos?

1.9 Estrategia de servicio

La estrategia de servicio define un camino para proveer los servicios de
Tl teniendo en cuenta los siguientes elementos:

» Principios de estrategia de servicio
» Generacion de la estrategia

»  Gerencia del portafolio

» Gerencia de demanda

» Gerencia financiera

La estrategia de servicios define un camino para que una organizacion
de Tl provea servicios. Primero, la organizacién de Tl debe identificar el
mercado para sus servicios. Esto, a su vez, orientara la identificacién de
los servicios ofrecidos, asi como de los activos estratégicos que cons-
truirdn estos servicios. Servicios previstos serdn adicionados al portafo-
lio de servicios, y continuaran siendo trabajados hasta estar finalmente
encaminados para el proyecto y desarrollo en Ia etapa de proyecto de

servicio.
. 38
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Para soportar esta actividad, es necesario determinar toda la cadena de
provisién de servicio de la organizacion de Tl. Esto incluye proveedores
internos, externos, elementos compartidos, proveedores preferencia-
les etc. Ademas, varias practicas actlan en la determinacion de Ia es-
trategia de servicio, incluyendo la gerencia financiera y la gerencia de
demanda.

1.9.1 Principios de la estrategia de servicio
Creacion de valor

El objetivo de Ia creacion del valor es identificar la percepciéon de valor
del cliente con relacién al servicio. El valor es definido no solamente en
términos de los resultados del negocio del cliente, también es altamen-
te dependiente de Ia percepcion del cliente. El cliente duda en comprar
cuando existe ambigiiedad en la relacién causa efecto entre la utiliza-
cion de un servicio y la obtencién de los beneficios.

El valor consiste en dos componentes:

» Utilidad o ajuste para el proposito: los atributos del servicio que
tienen un efecto positivo sobre el desempefio de las activida-
des, objetos vy tareas asociadas con los resultados esperados;

» Garantia o ajuste al uso: garantia de que algunos productos o
servicios seran provistos de acuerdo con las especificaciones.

Alto
Alto valor con
tendencia de garantia
Bajo impacto sobre los
resultados del negocio mas alta certeza
(valor desbalanceado)
Alto valor con

- tendencia de utilidad

[

5

L%}

Bajo valor con
tendencia de garantia
Alto impacto sobre ios resuitados
/ del negocio mas baja certeza
{yalar dechalancazada)
{valor desbalanceado)
/ Bajo valor con
. tendencia de utilidad
Figura g. Bajo /
Eqmllbrl_q en Rajo Alto
la creacién .
ilidad

de valor
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Activos del servicio

Es la composicion de recursos materiales y humanos vy las capacidades
que componen el servicio.

» Recursos y capacidades son tipos de activos.
Recursos son entradas directas para produccion
Capacidades representan la habilidad de la organizacién
para coordinar, controlar y entregar recursos para producir
Valor.

» Funciones de Tl directamente asociadas a Ias unidades de ne-

gocio
» Funciones de Tl compartidas entre Ias unidades de negocio
» Funciones de Tl brindadas por un proveedor externo

Recursos y capacidades son tipos de activos. Las organizaciones usan
los activos para crear valor en Ia forma de bienes y servicios

Aplicaciones Procesos

Organizacion

Recursos
humanos

Capacidades

Capital

Gerencia

Informacion

Soportar el negocio

Tipos de proveedores de servicio

Representan las estructuras con que los proveedores pueden estar or-
ganizados para prestar el servicio.

Figura 10.
Activos de
servicio




Figura 11.
Estructura del
proveedor
tipo 1

Existen tres tipos de proveedores de servicio:

» Tipo 1. Proveedor de servicio interno
» Tipo 2. Unidad de servicio compartida
» Tipo 3. Proveedor de servicio externo

Tipo 1
Las funciones de Tl estdn directamente asociadas a las unidades de

negocio o incluidas dentro de las unidades de negocio. El tipo 1 tiene el
beneficio de estar proximo sus clientes.

Organizacidn

Yy
L Comercial J LProduccién LAdministracic‘:nJ

B

- ) )

Tipo 2

Las funciones de Tl no estan directamente asociadas a las unidades de
negocio, pero son compartidas por las unidades. El servicio compartido
es consolidado en unidades independientes llamadas unidades de ser-
vicio compartido.
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Organizacién

Figura 12.
Estructura del
proveedor
tipo 2

Comercial Produccion

Catalogo de
servicio

Catélogo de
servicio

Tipo 3

Administracién

Catalogo de
servicio

N

El proveedor externo puede ser usado cuando las unidades de negocio
demandan alto grado de especialidad de servicios de Tl, y los costos o
estrategias corporativas no estan adecuados para poseer una Tl propia.

Organizacion

Figura 13.
Estructura del
proveedor
tipo 3

Comercial Produccién

atli]

Catalogo de

servicio

Catalogo de
sServicio

P

Administracién

Catalogo de
servicio

Empresa de Tl
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Estructura de servicio

La estructura de servicio describe como los servicios pueden ser combi-
nados para atender una determinada unidad de negocio.

Los ejecutivos de negocios han descrito, durante mucho tiempo, el pro-
ceso de creacion de valor asociado a la cadena de valor. Es un elemento
significativo del valor de Ia gerencia de servicio, sin embargo, es intan-
gible y compleja. La gerencia de servicio incluye conocimiento y bene-
ficios como experiencia técnica, informacion estratégica, conocimiento
de procesos y proyecto colaborativo. Frecuentemente el valor reposa
en la manera en como estas intangibilidades son combinadas, empaca-
das e intercambiadas.

Unidad de Tl

Unidad+ Serviciol Area de Th
- - -
e —

Unidadz2 Servicio2 Area de TI2
| S O .

D

Figura 14. Unidad3 P Servicio3 Area de TI3

Estructura | | | | I
de servicio Y
Red de valor

Es una red de relaciones que genera valores in-
tangibles y tangibles para las organizaciones a
través de intercambios dindmicos y complejos
realizados directamente entre dos o mas areas.
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Las 4 Ps de la estrategia

» Perspectiva
Describe una visiéon y direccion.
Una perspectiva estratégica articula una filosofia del nego-
cio con la manera como los servicios son provistos.

» Posicion
Describe la decision de adoptar una posicion bien definida.
Un proveedor de servicio interno (tipo 1) puede adoptar una
posicién basada en el producto conocido o en la atencién
eficiente de sus clientes.

» Plan
Describe los medios para pasar de la situaciéon actual a3 una
situacion futura.
Un plan debe detallar como ofrecer mas valor o disminuir
los costos de los servicios.

» Patrén
Describe una serie de decisiones consistentes y acciones en
la linea de tiempo.

El ciclo de vida tiene en su nucleo Ia estrategia de servicio. El punto de
entrada para la estrategia de servicio se centra en las 4 P. Estos indican
las diferentes formas que una estrategia de servicio puede asumir.

Posicion
Perspectiva Plan
N /
Figura 15.
Referencias
Patrén dela
estrategia
de servicio

_—
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1.9.2 Generacion de la estrategia

La generacion de la estrategia es la forma como el proveedor pretende
entregar el servicio al cliente, describiendo cémo los activos de servi-
cio interacttan con los activos del cliente, creando valor a partir de un
portafolio de contratos de servicio. Esta interaccion se da a partir del
momento en que la demanda se conecta con la capacidad del provee-
dor para atenderla. Los acuerdos especifican los términos y condiciones
bajo los cuales este intercambio ocurre, considerando los compromisos
y las expectativas de cada lado. Los resultados definen los valores que
serdn creados para el cliente.

Recuerde que para que el servicio genere valor
él debe tener utilidad y garantia para el cliente.

Definicion de mercado
Definicion de quiénes son los clientes de los servicios de Tl

Un espacio o nicho de mercado es definido por un conjunto de resulta-
dos de negocio, que son facilitados por un servicio de TI.

Los siguientes ejemplos de resultados de negocio pueden ser la base de
uno o mas nichos de mercado:

» Equipos de ventas productivos con sistemas de gerencia de
ventas en sistemas remotos.

» El website de comercio electrénico estd conectado al sistema de
gerencia de almacenamiento.

» Aplicaciones de negocio claves son monitoreadas y seguras.

»  Oficinas de préstamos tiene acceso mas rapido a Ia informacion
requerida por las aplicaciones de préstamos.

» Continuidad de negocio garantizada.
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Cada una de las condiciones citadas esta relacionada con una o mas
categorias de activos de clientes, tales como personas, infraestructura,
informacién, cuentas por cobrar y compras, de forma que tales con-
diciones estén relacionadas a los servicios que posibilitan los activos.
Los clientes prefieren los servicios de menor costo y riesgo. Los pro-
veedores de servicio crean estas condiciones a través de los servicios
que entregan, brindando soporte para que los clientes almacenen los
resultados especificos del negocio.

Un espacio o nicho de mercado representa un conjunto de oportuni-
dades para que los proveedores de servicio ofrezcan valor al negocio
del cliente, mediante uno o mas servicios. Esta condicién tiene un valor
definitivo para proveedores de servicio en la construccion de relaciones
solidas con los clientes.

Frecuentemente no es clara la forma en que los servicios crean valor

para los clientes, dado que los servicios son definidos en términos de
los recursos disponibles.

Para pensar

Definiciones de servicio que no ofrecen clari-
dad sobre la utilidad de estos recursos, y los
resultados del negocio que justifican sus costos
en la perspectiva del cliente. Generalmente ge-
neran proyectos pobres, operacion no efectiva
y desempefio insatisfactorio en los contratos
de servicio.

Mejoras de servicio son dificiles de alcanzar si no estd claro el punto
en que ellas son realmente requeridas. Los clientes pueden entender y
apreciar mejorias solamente dentro del contexto de sus propios activos
de negocio, desempefio y resultados. Siendo asi, es importante que los
proveedores especifiquen sus espacios de mercado, asegurando la de-
finicién de servicios orientados para los resultados de negocio.



Desarrollando la oferta

Identifica los servicios que seran ofrecidos a los clientes, dando inicio a
los proyectos para el desarrollo de estos servicios.

La definicion de servicios basada en productos garantiza que la planea-

Figura 16. D . -, . ) . .
Creacion de cion y la ejecucion de la gerencia sean realizadas bajo la perspectiva de
valor para valor del cliente.

el cliente a

través del En términos de utilidad, un servicio puede crear valor para el cliente,
servicio como se muestra en la siguiente figura.

Interrupcién o

Servicios de Procesos de

continuidad de negocio continian

pérdidas derivadas

negocio Brindan valor al del desastre

cliente cuando

Productos Restricciones
Catalogo soportados removidas

operando

En términos de garantia, un servicio puede crear valor para el cliente
como se ve en al siguiente figura.

—_—

Una unidad de Procesos de
equrs cortinaenda de .
Asegura 2 negocio

Al consumidor activos de negocio que facilita

)
)

Valor entregado al
cliznte cuando el

provesdor

Activos de Activos del
Dispone servicio cliente
i ! oy
L . Accesible,
Trabajar sin de un limite confiable, sequro,
interupcion espacifico de fo 1
para dentro = sr::: que predso
Actividad Garantia Garantia
Y " J _ 77
Figura 17.
Creacion de
valor con
base en la
calidad y la

garantia
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Desarrollo de activos estratégicos

Identifica los activos estratégicos que pueden ser usados como bloques
de construccion para la creacion de los servicios, permitiendo el desa-
rrollo de estos activos.

El proveedor de servicios debe tratar |a gerencia del servicio como un
activo estratégico y asociarlo con Ias oportunidades y desafios en tér-
minos del cliente, servicio y contrato para soporte. Inversiones en acti-
vos confiables son menos arriesgadas, porque estos servicios poseen |a
capacidad de entrega sistematica en el tiempo.

Los clientes inicialmente pueden confiar al proveedor contratos de bajo
valor y servicios “no criticos”. Si el proveedor responde entregando el
servicio con el desempefio esperado, nuevos contratos de mayor valor
le pueden ser direccionados. Para tratar este aumento en el valor, de-
ben ser hechas inversiones en activos como procesos, conocimiento,
personal, aplicaciones e infraestructura. Este ciclo virtuoso genera un
mayor nivel de capacidad y madurez en la gerencia del servicio, condu-
ciendo a obtener un mayor retorno sobre los activos para el proveedor
de servicios, como se muestra en 3 siguiente figura.

Figura 18.

Ciclo de R
aumento de (Feieazale
capacidad y e;‘;;?;g:"jzs
madurez en diagnéstico)
la gerencia

potencial de desempano

Incrementa &l potencial
de pctivos del dierte

Paga o compensa
parmite & spoyo vy la
mejora de los niveles de
@rvido

Wik e =l pobencial de los
prifvos de servico

Activos del servicio

Activos del cliente

Velor conseguido por &
provewdor de servidos

Desempefio
{potencial de
entrega de
productos del
negocio)

. /3




Preparacion para ejecucion

» Prepara a la organizacion de Tl para ser capaz de efectuar una
estrategia de servicio con éxito.

» Incluye la identificacién de factores criticos de éxito, objetivos
de conduccién, iniciativas de priorizacion, promocion del creci-
miento y diferenciacion de la organizacién de Tl como provee-
dor de servicios.

Figura 19. - .

Elgment%s Este modelo representa una manera practica para la formulacién de Ia
de analisis estrategia de servicio. Sin embargo, esto no significa una garantia de
para la éxito en el desarrollo del servicio. Es necesario reflexionar y examinar

ejecucion de el contexto de |a organizacién para establecer una estrategia de servicio
la estrategia viable, como se puede observar en Ia siguiente figura.

Medidion y evaluadin

Determinar la
perspectiva

Analizar factores
externos

Formar una posicién

Mejoramiento
continuo
del servicio

Estrategia de
servicio

Establecer
abjetivos

Elaborar un plan
= Poriafolic de sanvicios

» Renuisiin da provectn da sarvido
» Requisiins de transicion de sarvicio
» Requisitns de opareciin de servicios

Analizar factores
intemos

Adoptar patrones de

La preparacion para la ejecucion comprende las siguientes actividades:
» Levantamiento estratégico:
Fortalezas y debilidades
Competencias
Estrategia de negocio
Amenazas y oportunidades.
»  Definicion de objetivos
» Alineamiento de activos de servicio con los productos del cliente
»  Definicion de factores criticos de éxito
» Andlisis competitivo
»  Priorizacion de inversiones
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La evaluacién estratégica consiste en hacer una auditoria para el cono-
cimiento de los beneficios que el proveedor va a obtener con la entrega
de los servicios. Los factores criticos determinan el éxito o fracaso de
una estrategia de servicio.

No es suficiente que el servicio sea bien definido
y adecuado al cliente si es muy costoso.

1.9.3 Gerencia de demanda

La gerencia de demanda es un aspecto critico de |a gerencia de ser-
vicios. La demanda no administrada de forma eficiente es una fuente
de riesgos e incertidumbres para el proveedor. El exceso de capacidad
aumenta la generacion de costos sin crear valor. Los clientes no quieren
pagar por capacidad ociosa, a no ser que esto brinde algun valor para
ellos. La capacidad insuficiente tiene un impacto en la calidad del ser-
vicio brindado y en los limites de crecimiento del servicio. Acuerdos a
nivel de servicio, previsiones, planeacién y coordinacion con el cliente
pueden reducir la incertidumbre de la demanda, pero no la eliminan
completamente. Es importante asegurar que los planes de negocio del
cliente estén sincronizados con los planes de negocio del proveedor de
servicio.

Es necesario hacer una previsién de “cuando se usara el servicio” antes
de que esté disponible para el ambiente de operaciones. Esta prevision
serd utilizada en la fase de proyecto del servicio, para que este sea
proyectado con capacidad suficiente para atender esta demanda, como
muestra la siguiente figura.
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Figura 20.
Relacién entre
demanda y
oferta del
servicio

Patron de demanda

*

(ame) (e )
A,

Oferta

Objetivo

El objetivo principal de |a gerencia de demanda es ayudar al proveedor
del servicio en la comprension de la demanda del cliente y en Ia provi-
sion de la capacidad para atender a esa demanda.

Otros objetivos incluyen:

» ldentificar y analizar los patrones de actividad del negocio vy
perfiles de usuario que generan demandas.

»  Utilizar técnicas para administrar la demanda en forma tal que
el exceso de capacidad sea reducido, y que los requisitos del
negocio y del cliente sean satisfechos.

Descripcion del proceso

» Analiza, rastrea, monitorea y documenta los patrones de activi-
dad del negocio - Pattern of Business Activity, PBA, (patrén de
actividad del negocio)

» Patrones de actividad determinan el modo en que el cliente uti-
liza el servicio y los periodos de pico registrados.

» Actividades de negocio inducen a la demanda del servicio.

El proceso de gerencia de demanda analiza, rastrea, monitorea y do-
cumenta los PBA para prever las demandas actuales y futuras del ser-
vicio. Los patrones de actividad definirdn el modo como el cliente usa
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los servicios y cudles son los periodos pico. Por ejemplo, el sistema de
facturas es mas usado al final del mes para el cierre financiero de la
organizacion.

Las actividades de negocio inducen la demanda de los servicios. Acti-
vos del cliente, tales como personal, procesos y aplicaciones generan
patrones de actividad de negocios. Estos patrones definen la dindmica
de un negocio v la interaccion con el cliente, proveedores, socios y otras
partes interesadas. Los servicios acostumbran soportar directamente
los patrones de actividad del negocio. Desde que los patrones generen
recaudo, lucro y costos, poseen influencia significativa en los resultados
del negocio.

Actividades
Actividades que componen el proceso de gerencia de demanda:

»  Servicios basicos de soporte

Los servicios basicos representan el valor que el cliente espera y por el
cual desea pagar. Estos se anclan a la proposicién de valor para el clien-
te y proveen Ia base para su utilizacion. Servicios de soporte pueden
permitir o aumentar la proposicion de valor.

» Desarrollo de ofertas diferenciadas

Conformar paquetes (empaquetamiento) de servicios basicos y de so-
porte es un aspecto esencial de |3 estrategia de mercado. Los provee-
dores de servicio deben realizar un analisis completo de las condiciones
predominantes con relacién al ambiente de negocio, las necesidades
de los segmentos o tipos de clientes y alternativas disponibles para
ellos. Las decisiones son estratégicas porque mantienen una vision de
largo plazo para conservar el valor para el cliente, al mismo tiempo que
ocurren cambios en las practicas industriales, normativas, tecnolégicas
y reglamentarias.

Hacer paquetes de servicios de soporte con los servicios basicos tiene
implicaciones en el proyecto y en la operacién de los servicios. Se de-
ben tomar decisiones para estandarizar los servicios basicos o los servi-
cios de soporte, que en determinada oferta pueden alcanzar el mismo
nivel de diferenciacién (de diferentes maneras) para el paquete, a pesar
de que los costos y riesgos involucrados puedan ser diferentes. Los pro-
cesos de transicion de servicio guian tales decisiones.
2



» Paquetes de nivel de servicio

Los paquetes de servicio contienen uno o mas paquetes de nivel de
servicio. Cada paquete provee un nivel definido de utilidad y garantia
de los resultados, activos y patrones de actividad de negocio de los
clientes. Unos paquetes capaces de atender a3 uno o mas patrones de
demanda.

Resultado del cliente) _)C Activos del cliente 9 Pﬂ““"g; g:ga::::‘dﬂdes

Patrones de demanda
del servico

¥

Paquete de nivel

de servicio

Los patrones de nivel de servicio estdn asociados a un conjunto de ni-
veles de servicio, politicas de precio y un paquete de servicio basico.
Los paquetes de servicio basico proveen una base de garantia y utilidad
compartida por dos 0 mas paquetes de nivel de servicio. Combinaciones
entre paquetes de servicios basicos y paquetes de nivel de servicios son
usados para servir 3 segmentos de clientes con valores diferenciados.

» Ventajas de los paquetes de servicios basicos

Algunas organizaciones tienen unidades de infraestructura basica al-
tamente consolidadas, que soportan las operaciones de unidades de
negocio con altos niveles de confiabilidad y desempefio. Un ejemplo es
una organizacion de logistica y cadena de entregas. Los altos niveles
de desempefio y confiabilidad son traducidos en niveles similares de
garantia de servicio ofrecido a los clientes en la entrega de paquetes
y documentos. La estrategia es firmemente controlada con los servi-
cios basicos usados por todas las unidades de negocio, de modo que la
complejidad estd bajo control, las economias de escala son obtenidas
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y los objetivos de negocio alcanzados. Cada unidad de negocios puede
desarrollar paquetes de nivel de servicio con base en aplicaciones y
procesos para atender sus propios espacios de mercado.

»

Segmentacion

Paquetes de nivel de servicios son efectivos en el desarrollo de paque-
tes de servicio para proveer valor para un segmento de usuarios con
utilidad y garantia apropiados segun sus necesidades, a un costo efecti-
vo. Paquetes de nivel de servicio son combinados con paquetes de ser-
vicios basicos para construir un catdlogo de servicios con segmentacion,
aumentando la eficiencia econdémica de los acuerdos y contratos.

Funcional

El gerente de demanda es responsable por:

»
»
»
»
»

Crear y administrar politicas de incentivos y penalidades.
Participar en la creacion de acuerdos de nivel de servicios.
Monitorear toda la demanda de capacidad

Administrar recursos de proceso

Responder a cambios en el PBA.

Relaciones

La gerencia de demanda permite una mejor previsién de los items del
catdlogo de servicio, apoyando la gerencia del portafolio de servicio.

Los procesos de negocio son fuentes primarias de demanda de servicio.
Los PBA influyen en los patrones de demanda usados por los provee-
dores del servicio.

5
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Es importante estudiar los negocios del cliente para identificar, anali-
zar y codificar los patrones para proveer informacion suficiente para
la gerencia de capacidad, entendiendo el impacto de sus actividades
y planes de negocio en términos de demanda por servicio de soporte.
La gerencia de demanda permite una mejor prevision de los items del
catalogo de servicio, apoyando la gerencia del portafolio de servicio.

Beneficios
Algunos beneficios de la gerencia de la demanda son:

» El proyecto de servicio optimiza Ia atencién de la demanda
identificada.

» La gerencia del portafolio de servicio aprueba inversiones para
capacidad adicional, servicios nuevos y cambios de servicio.

» La operacion de servicio ajusta Ia asignacion de recursos y pro-
gramacion de servicio.

» La operacion de servicio identifica oportunidades para conso-
lidar la demanda mediante la agrupacién de demandas seme-
jantes.

» La gerencia financiera aprueba incentivos apropiados para in-
fluir en Ia demanda.
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Problemas comunes

Para que el proceso funcione de forma eficaz y eficiente, los siguientes
aspectos deben ser tenidos en cuenta para evitar problemas en esta
area:

» El establecimiento del espacio de mercado puede ser dificil en el
caso de servicios muy especializados demandados por clientes
0 usuarios.

» Dificultades en elementos compartidos de paquetes de servicio
dependen del tipo de proveedor.

» El desarrollo de paquetes diferenciados y la segmentacion, si no
son efectuados adecuadamente, pueden causar la especializa-
cion excesiva de servicio y perjudicar el establecimiento de un
catdlogo de servicios.

Indicadores de desempeiio
Indicadores de desempefio que pueden ser usados en este proceso:

» Tiempo de atencién de una demanda

» (Cantidad de paquetes de servicio que son reutilizados

» Adecuacién de servicios en funcion de las necesidades del ne-
gocio.

1.9.4 Gerencia del portafolio de servicios

El portafolio de servicios describe |a oferta de un proveedor en términos
de valor para el negocio. EL portafolio define las necesidades del nego-
cio y las soluciones del proveedor para estas necesidades.

Este proceso brinda informacion sobre todos los servicios a través del
ciclo de vida, apoyando en el gobierno de Tl, informando lo que Ia Tl
hace. Indica lo que est3 en la fila para desarrollar (embudo de servicio),
lo que estd en operacion (catdlogo de servicio), o lo que debe ser reti-
rado o ya fue retirado del portafolio.
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Objetivo

Objetivo primario:
» Brindar direccion estratégica y gerencia de inversiones en la
gestién de los servicios de TI.

Otros objetivos

»  Brindar habilidad para soportar e intensificar los procesos vy ser-
vicios de negocio

» ldentificar y definir el valor de negocio provisto por los servicios
de Tl

» Mantener informacion precisa sobre los servicios de Tl planea-
dos, actuales o removidos.

El objetivo principal de la gerencia del portafolio de servicios es brindar
direccion estratégica y gerencia de inversiones en Ia gestion de los re-
cursos de Tl, de manera tal que un portafolio 6ptimo de servicios sea
mantenido continuamente.
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Descripcion del proceso

La informacién contenida en el portafolio de servicios es usada para
administrar el ciclo de vida completo de todos los productos, para uno
0 mas clientes.

Un portafolio de servicios describe un proveedor en términos de valor
de negocio. Incluye el conjunto completo de servicios administrados por
un proveedor. La informacion contenida en el portafolio es usada para
administrar el ciclo de vida completo de todos los servicios, para uno o
mas clientes.

Los servicios son agrupados en tres categorias distintas en el portafolio:
» Pipeline de servicios (servicios propuestos o en desarrollo)
» (atdlogo de servicios (servicios activos o disponibles)
»  Servicios retirados (servicios inactivos)

[ Yt S Sy |- [ S . Vol DY [ [ .
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» Descripcién » Servicios

» Proposicion de valor » Productos soportados

» Casos de negocios » Politicas

» Prioridades » Procedimientos de solicitud

» Riesgos » Condiciones o términos de

» Ofertas y paquetes soporte

o e w Pintnc de entrada a ecrala

» Costoy precio » Puntes de entrada a escala
» Cobro y precio

N

Figura 24.
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La gerencia del portafolio de servicios incluye Ias siguientes actividades:

Estrategia de
servicio

. inventario
] Proposicién de valor
_) Priorizado

: 4

o

Contratar _')

Portafolio de servicio
Autorizado

Comunicacion

-

siyrigtion ue recud

»  Definir
Hacer un inventario de servicios es validar los datos del portafolio. Se
levantan también los costos del portafolio existente. Cada servicio en
el portafolio debe tener un plan de negocio, que demuestra como el
servicio generard valor para el negocio. Aqui debe ser definido lo que
se puede 0 no hacer.

»  Analizar
Hacer una proposicién de valor, priorizando vy balanceando Ia oferta y la
demanda. Aqui son identificados los recursos necesarios para mantener
el servicio. Es realizado un andlisis de los servicios que sirven solo para
operar el negocio, y aquellos que haran crecer o modificaran el negocio.

»  Aprobar
Aprobar el portafolio propuesto, autorizar servicios y recursos para el
futuro. Aqui se puede incluir Ia decision de eliminar un servicio.
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» Contratar
Comunicar decisiones, asignar recursos y contratar servicios. Brindar
toda la planeacion para comenzar a hacer el proyecto en el caso de los
nuevos servicios. Después de esta actividad, se renueva el catalogo. Si
hay alteraciones, se inicia todo el ciclo de actividades de este proceso.

Funcional
El gerente de portafolio de servicios es responsable por:

»  Administrar servicios como si fuese un producto en el ciclo de
vida.

» Trabajar muy de cerca con los gerentes de relaciones, enfocado
en el portafolio del cliente.

»  Ser reconocido como un especialista en Ias lineas de servicio.

» Evaluar nuevas oportunidades de mercado, modelos de ope-
racion, tecnologias y necesidades emergentes de los clientes.

Relaciones

La gerencia de portafolio de servicio tiene relaciones con:
» Gerencia de demanda: en la definicion de los servicios que de-
ben ser prestados por el proveedor.
»  Gerencia financiera: en las evaluaciones de los costos del servi-
cio para el cliente y en la rentabilidad de los servicios prestados.
» Gerencia de catdlogo de servicios: para la creacion del catalogo
de servicios.

Beneficios
Algunos beneficios de la gerencia del portafolio de servicios son:
» Mejorar la oferta de servicios, o sea, los servicios son brindados
de acuerdo con las necesidades del negocio en el momento y
cantidad adecuados.
» Mejor prevision de la gestion financiera de los servicios de TI.
Problemas comunes
Para que el proceso funcione de forma eficaz y eficiente deben ser teni-

dos en cuenta los siguientes puntos para evitar problemas en esta 3rea:
I 60
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» Muchos servicios definidos causan sobrecarga de gerencia.
» Pocos servicios definidos causan falta de adherencia a las ne-

cesidades.

» Definicion tedrica de los servicios y falta de implementacién
practica.

» Un excesivo lenguaje técnico que dificulta la comprension de
los servicios.

» Definicion de los servicios enfocada en herramientas en lugar
de estar enfocada en las necesidades del negocio.

» Consulta insuficiente a Ias partes interesadas.

» Falta de alineamiento de los servicios de Tl a las necesidades
de los negocios.

Indicadores de desempeiio

Indicadores de desempefio que pueden ser usados en este proceso:
» (Cantidad de servicios por categoria.
» Tiempo de permanencia del servicio por categoria.
» Adecuacién de los servicios a las necesidades del negocio.

1.9.5 Gerencia financiera

La gerencia financiera para servicios de Tl hace que los costos sean mas
claros, creando un método de cobro y dando a los clientes una idea
sobre Ia relacion entre la calidad y el precio.

Como en los ultimos afios los negocios se hicieron mas dependientes
de Tl para realizar sus operaciones, el nUmero de usuarios aumento, asi
como también aumentd el volumen de gastos en Tl (presupuesto de Tl).
De esta forma, los clientes de las organizaciones de Tl y sus directores
percibieron que estan gastando mucho dinero en el drea de TI. También
se tiene en cuenta que estas inversiones necesitan traer un aumento de
la calidad de los servicios prestados y tener una relacién costo/benefi-
cio mejor. Por otro lado, la organizacién de Tl cree que estd haciendo un
buen trabajo, pero considera dificil explicar en el lenguaje del negocio
los costos reales y los beneficios de los servicios que Tl brinda.

Las organizaciones evitan gastar dinero para mejorar los servicios de Tl
sino tienen una idea clara de los costos involucrados y de los beneficios
que puede traer para el negocio. La gerencia financiera para los servi-
cios de Tl hace que los costos sean mas claros, creando un método de
cobro y dando a los clientes una idea sobre Ia relaciéon entre la calidad
y el precio. En otras palabras, la gerencia financiera promueve la eje-
cucion de los servicios de Tl como si fuese una operacion de negocio.
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La siguiente figura muestra algunas preguntas y observaciones comu-
nes en organizaciones de diversos tipos.

Preguntas hechas por los clientes

La organizacion de Tl debe entregar un servicio mejor por el
tamano del gasto que ella realiza. ;Por gué no nos compramos
un nuevo sistema? ;Por qué cuesta todo eso?

( Sin la gerencia financiera no existe respuesta para estas j
preguntas.

Objetivo

El objetivo el proceso de gerencia financiera para servicios de Tl invo-
lucra la definicién de un costo efectivo para los gastos aplicados en los
activos de TI.

En un ambiente comercial, pueden existir supuestos que se reflejardn
en el lucro y en Ias acciones de marketing de la organizacién, pero para
cualquier servicio de Tl los objetivos deberan incluir:

» Contabilizacién completa de los gastos con servicios de Tl vy
atribuciones de estos costos a los servicios entregados a los
clientes.

»  Asistencia a las decisiones de gerencia sobre Ias inversiones de
Tl, brindando planes de negocios para cambios en los servicios
de TI.

El énfasis principal de este proceso es la comprension de los costos in-
volucrados en la entrega de servicios de Tl (atribuyendo los costos para
cada servicio y cliente especifico). Esta conciencia de los costos mejora
la calidad de todas Ias decisiones tomadas en relacion con los gastos de
TI. El cobro de los costos al cliente es opcional.
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Descripcion del proceso

La gerencia financiera estd conformada por tres subprocesos:

»

Elaboracion del presupuesto (obligatorio): es el proceso de pre-
decir y controlar los gastos dentro de la organizacién. Consiste
en un ciclo de negociacion periddico para crear presupuestos
(normalmente anuales) y el monitoreo diario de los gastos.

La elaboracion del presupuesto asegura que los recursos en dinero ne-
cesarios estén disponibles para brindar los servicios de Tl y que durante
el periodo de presupuesto Tl no serdn extrapolados. Todas las organiza-
ciones tienen un ciclo periédico de negociaciones (normalmente anual)
entre los departamentos de negocio vy la organizacion de Tl, cubriendo
los planes de gastos y programas de inversiones acordados, lo cual al
final de cuentas acaba creando el presupuesto para Tl.

»

»

Contabilidad de Tl (obligatorio): es un conjunto de procesos que
hace posible a Ia organizacion de Tl acompafar la forma en que
el dinero se gasta, particularmente asignando los costos por
cliente, servicio y actividad.

Cobro (opcional): es un conjunto de procesos necesarios para
emitir Ias cuentas a los clientes por los servicios brindados. Es
necesario tener apoyo de contabilidad de Tl para que esto pue-
da ser hecho de forma simple, clara y correcta.

Dentro de las organizaciones existen dos tipos de ciclos asociados a la
elaboracién del presupuesto, contabilidad de Tl y cobro:

»

»

Un ciclo de planeacion (anual) donde Ias proyecciones de costos
y la prediccién de carga de trabajo forman la base para el calcu-
lo de costos y definicién de precios.

Un ciclo operacional (mensual o trimestral) donde los costos
son monitoreados y comparados con los presupuestos, facturas
emitidas y recaudo generado.
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Figura 27.
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Actividades

Los tres subprocesos de la gerencia financiera, estdn conformados por
un conjunto actividades.

»  Elaboraciéon de presupuesto

» Contabilidad de Tl

» Cobro

Elaboracion de presupuesto

El presupuesto predice y controla los gastos de TI. Normalmente el drea
de Tl tiene que establecer anualmente o semestralmente cudnto dinero
va a necesitar para mantener las operaciones de TI.

La elaboracién del presupuesto estd compuesta por I3s siguientes eta-
pas:

» Determinar el método de presupuesto
Presupuesto incremental: los numeros de los ultimos afios
son usados como base para el presupuesto del proximo afio.
Presupuesto base cero: presupuesto inicial de cero; el pro-
posito v las necesidades de cada gasto necesitan ser esta-
blecidos.

» Determinar el periodo de presupuesto
En Ia mayoria de los casos este periodo serd de un afo fi-
nanciero fiscal, que puede ser subdividido en periodos me-

64 nores.
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» Elaborar el presupuesto
- Determine todas las categorias disponibles y estime los cos-
tos para el presupuesto del préximo periodo.
- Tenga en cuenta que la demanda puede aumentar durante
el periodo.
- Algunos costos necesitan ser estimados.

Contabilidad de Tl

La contabilidad de Tl se preocupa por brindar informacion sobre donde
estd siendo gastado el dinero. Todo elemento de configuracién nece-
sario para entregar un servicio de Tl para el cliente genera un costo.
Estos costos juntos se suman a los costos necesarios para la entrega de
los servicios de TI. Para que podamos entender los costos es necesario
discutir sobre los costos de manera general.

»  Costos directos o indirectos
- Los costos directos pueden ser asociados a un servicio es-
pecifico.
- Los costos indirectos no pueden ser relacionados a un ser-
vicio.

Por ejemplo, el costo de una impresora usada por un departamento
puede ser visto como un directo pues la impresora es usada solamente
por aquel departamento. Los costos indirectos son aquellos que no pue-
den ser relacionados con un servicio. Por ejemplo, |a energia eléctrica
del departamento de Tl es un costo compartido con todos los clientes
atendidos, no es posible asociarlo a un solo cliente o servicio.

» Costos de capital x Costos operacionales
- Los costos de capital estan relacionados con la compra de
elementos que serdn usados durante algunos afios y gra-
dualmente se depreciaran.
- Los costos operacionales son aquellos resultantes del uso
del dia a dia de los servicios de Tl de |a organizacion.

Los costos de capital estan relacionados con la compra de elementos
que seran usados durante algunos afios y se depreciaran, como com-
putadores, elementos de almacenamiento de datos e impresoras. Los
costos operacionales son aquellos resultantes del uso del dia a dia de
los servicios de Tl de la organizacion, como costos de personal, electri-
cidad, mantenimiento de hardware etcétera. Se relacionan a pagos re-
petitivos, cuyos efectos pueden ser medidos dentro de un corto espacio
de tiempo (normalmente menos de dos meses).
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»  Costos fijos o variables
Costos fijos permanecen iguales sin cambios en corto plazo.
Costos variables cambian de acuerdo con el uso del servicio.

Los costos fijos permanecen sin cambios a corto plazo. El alquiler de
un edificio es un ejemplo de costo fijo. Los costos variables cambian
de acuerdo con el uso del servicio. El servicio de teléfono, por ejemplo,
en el que se tiene un pago mensual fijo, serd el mismo en los meses
siguientes, independientemente de las llamadas que sean realizadas.
Pero el costo de las llamadas es variable, dependiendo de la cantidad
de llamadas realizadas.

Tipos de costos
Los tipos de costos necesitan ser determinados, pues también son usa-
dos en las actividades de elaboracion del presupuesto. Los principales

costos son de hardware, software, personal, local, transferencia y ser-
vicios externos.

Tabla 4. Tipos de costos

Tipo principal Elementos de costos

Hardware Procesadores centrales, almacenamiento
en disco, periféricos, WAN, computadores,
portatiles, servidores locales

Software Sistemas operacionales y opciones,
herramientas de planeacién, aplicaciones,
bases de datos, herramientas de
productividad del personal, herramientas
de monitoreo, paquetes de analisis

Personal Nomina de pago, conductores, costos
de reubicacion, gastos, horas extras

Local Oficinas, inventarios, areas de
sequridad, servicios publicos.

Servicios externos Servicios de sequridad, servicios
de recuperacion de desastres,
servicios externalizados

Transferencia Costos internos cobrado por otros
centros de costos de |a organizacion.
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Métodos de depreciacion

Los costos de capital son depreciados durante el tiempo de vida Util del
activo. Ejemplo: computadores en tres afios, mainframe en diez afios.
Existen tres métodos de depreciacion:

» Método lineal: una fraccion igual del Valor del activo el depre-
ciado cada afio.

» Método de reduccion porcentual: un porcentaje costo de capital
es deducido cada afio.

» Depreciacion por usos: la depreciacion es hecha por el tiempo
de uso de un equipamiento.

Cobro

En un centro de lucro (cuando la Tl es el drea final del negocio) el objeti-
VO es recuperar, a través del cobro, los costos en que se incurrié. Para un
departamento de Tl interno, el énfasis seria recuperar los costos de una
forma simple y clara. El cobro puede ser usado también para influir en el
comportamiento del cliente y sus usuarios, influyendo de esta manera
en la demanda y el uso de los servicios que Tl brinda.

Antes del cobro, deben ser tomadas algunas decisiones al respecto de
cémo serd la politica de cobro, costos unitarios y precios. Para realizar
los cobros es necesario que se creen items de cobro, lo que debe estar
claro para que el cliente también pueda entender el funcionamiento del
cobro. Ejemplo: el computador usado por el cliente o una cantidad de
impresiones realizadas por él.

Algunos métodos para configuracion del precio pueden ser utilizados
para realizar el cobro:

»  Precio por costo para cubrir gastos, P&D y gastos adicionales.

» Precio de mercado: precio cobrado por el servicio en el merca-
do.

» Tasas existentes: usados también en organizaciones similares u
otros departamentos internos.

»  Precio fijo: negociado con el cliente anticipadamente.

Funcional

El gerente de finanzas de Tl puede ser un funcionario de la organizacién
de Tl o de otro departamento financiero. Una alternativa seria que las
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tareas asociadas a esta funcion fuesen compartidas entre ambos.
Principales responsabilidades:

»  Fiscalizar la implantacion de procesos de gerencia financiera
para los servicios de Tl y sus subproceso (elaboracién del presu-
puesto, contabilidad de Tl y cobro).

» Apoyar la elaboracién de los presupuestos y planes de conta-
bilidad.

» Trabajar con los directores de la organizacion y departamento
financiero para desarrollar Ias politicas de presupuesto, contabi-
lidad de TI'y cobro.

Relaciones

El gerente financiero de servicios de Tl posee relacion con:

» Gerencia de nivel de servicio:
Brinda informacién importante acerca de Ias estrategias de
costo, precios y cobros introducidos.

» Gerencia del cambio y gerencia de disponibilidad:
Ayuda en el desarrollo de estrategias de precio.

» Gerencia de configuracién:
Uso de los activos e informacion para analizar diferentes
escenarios de equipos.

La gerencia financiera de servicios de Tl brinda informacion importante
para la gerencia de nivel de servicio acerca de |as estrategias de costos,
precios y cobros introducidos. El proceso de gerencia financiera analiza
si el nivel de servicio entregado posee un costo real para el negocio.

La gerencia financiera de servicios de Tl puede, junto con la gerencia
del cambio y gerencia de disponibilidad, desarrollar estrategias de pre-
cios. Estas estrategias pueden realizar la distribucion de carga de trabajo
dentro de una organizacion, de la cual resultara el uso optimizado de los
recursos. El gerente también puede usar los activos vy la informacion de
costos a partir de la gerencia de configuracion para analizar diferentes
escenarios de equipos (costos diferentes para configuraciones diferen-
tes).
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Beneficios

Los beneficios de implantar el proceso de gerencia financiera para los
servicios de Tl incluyen:

»

»
»

Aumento de Ia sequridad al elaborar y administrar presupues-

tos.

Uso mas eficiente de los recursos de Tl en la organizacion.

Aumento de la satisfaccion de los clientes a partir del momento

en que ellos saben por qué estan pagando.

- Decisiones mas precisas de inversion.

- Aumento del profesionalismo del equipo dentro de la orga-
nizacion de TI.

Beneficios para Ia elaboracion del presupuesto:

»

»
»

»

Permite estimar los costos totales necesarios para mantener Ia
organizacion de TI;

Reduce el riesgo de gastar mas dinero del que esta disponible;
Permite comparar los costos previstos en relaciéon a los costos
causados;

Garantiza que los recursos financieros estén disponibles para
mantener Ia organizacion de Tl dentro de los niveles de servicio
acordados.

Beneficios para contabilidad de Tl:

»

»

»

»
»

»

Disponibilidad de informacion gerencial sobre los costos de su-
ministro de los servicios de Tl

El gerente de TI vy del negocio pueden tomar mejores decisio-
nes, las cuales aseguran que los servicios de Tl estén siendo
ejecutados dentro de un costo efectivo;

Posibilidad de contabilizar de manera precisa todos los gastos
hechos por la organizacién en TI;

Demostrar el consumo de los servicios en términos financieros;
Maximizar el valor del dinero gastado para brindar los servicios
de T|;

Fundamentar la forma de cobro.

Beneficios para el cobro:

»

»

Permite recuperar los costos de Tl de una manera mejor elabo-
rada;

Influye en la demanda de los servicios de Tl brindados y en el
comportamiento del cliente.
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Problemas comunes

Para que el proceso funcione de forma eficaz y eficiente, los siguientes
aspectos deben ser tenidos en cuenta para evitar problemas en esta

area:

»

»
»

»

Los modelos usados para la contabilidad de Tl puede ser muy
detallados, creando una sobrecarga de trabajo administrativo.
No hay compromiso de los gerentes de Tl y del negocio.
La gerencia financiera de los servicios de Tl no est3 alineada con
los procedimientos financieros de la organizacion.
Las politicas de cobro no son comunicadas correctamente a los
clientes, causando un comportamiento indeseable.
Ejemplo: acciones de usuarios y clientes para intentar evitar
cobros realizados

Indicadores de desempeiio

Indicadores de desempefio que pueden ser usados en este proceso:

»
»
»
»
»
»
»
»
»

Presupuestos definidos a tiempo.

Costos contabilizados.

Cumplimiento del presupuesto.

Consultas atendidas dentro del plazo establecido.

Costos cobrados y recuperados.

No conformidades en auditoria.

Satisfaccion de los usuarios con los lanzamientos efectuados.
Variacion de los costos de TI.

Contribucion del area de TI.







Capitulo

Objetivos

Conceptos

Proyecto de
Servicio

Desarrollar las estrategias de proyecto
de servicios y conocer los procesos y ac-
tividades relacionadas.

Procesos de gerencia de nivel de servicio,
catalogo de servicio, disponibilidad, capa-
cidad, sequridad de la informacion, conti-
nuidad de servicio y proveedores.
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Introduccion

El proyecto de servicio proporciona una guia para la creacién y manteni-
miento de politicas de Tl, arquitectura y documentacion para el proyecto
de soluciones de servicio y procesos de TI.

El propdsito de esta drea es guiar a los profesionales en el uso de prac-
ticas recomendadas para el proyecto de servicios de Tl y el proceso de
gerencia de servicios de TI.

Esta fase es la continuacion de la estrategia de servicios que proporcio-
na una guia para la integracién de las necesidades del negocio con las
Tl. Ella permite que se evallen los requisitos al proyectar un servicio y
documentar la mejor practica de la industrial para el proyecto de servi-
cios y procesos de TI.

Objetivos del proyecto de servicio en el ciclo de vida:

»  Brindar un enfoque para el proyecto de servicio nuevo o modi-
ficarlo para su transicion al ambiente de produccion.

»  Proyectar servicios que estén alineados y satisfagan los objeti-
vos de negocio.

»  Prestar servicios que sean desarrollados y entregados en el pla-
70 acordado y dentro del costo esperado.

»  Proyectar procesos eficientes y eficaces para administrar el ser-
vicio durante todo su ciclo de vida.

» Identificar y administrar riesgos.

»  Proyectar una infraestructura sequra y resistente.

» Documentar planes, politicas, arquitectura y entrenamiento del
equipo.

»  Contribuir para el mejoramiento continuo del servicio, aseguran-
do calidad en el ambiente de produccién.
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Las actividades relacionadas con los procesos del proyecto de servicio
son:

» Levantamiento de requisitos, analisis e ingenieria para asegu-
rar que los requisitos de negocio estan claramente acordados y
documentados.

»  Definicion de tecnologias, informacién, métricas y procesos
adecuados para atender los requisitos de negocio.

»  Andlisis y revisién de todos los procesos y documentos involu-
crados en el proyecto de servicio, proyectos, planeacion, arqui-
tectura y politicas.

» Relacién con todas las otras actividades y papeles del proyecto
como, por ejemplo, el proyecto de soluciones.

»  Produccién y mantenimiento de politicas de Tl y documentacién
del proyecto, incluyendo proyectos, planeacién, arquitectura y
politicas.

» Revision de todos los documentos del proyecto y planeacién
para la implantacion de estrategias de Tl usando mapas, progra-
mas y proyectos especiales.

» Evaluacion del riesgo y de la gerencia de todos los procesos y
resultados del proyecto.

» Garantizar el alineamiento con todas Ias estrategias y politicas
del negocio y de TI.

Existen cinco aspectos importantes en el proyecto de servicio que de-
ben ser considerados y la falta de cualquiera de ellos puede comprome-
ter la entrega del servicio:

» |dentificacién de los requisitos de negocio, definicion de los re-
quisitos de servicio y proyecto de servicio. Incluye los requisitos
de las nuevas funcionalidades o cambios en el servicio;

» Portafolio de servicios. Contiene detalles de todos los servicios
y Su estatus;

» Proyecto de arquitectura tecnolégica. El proyecto de arquitectu-
ra de Tl puede ser definido como el desarrollo y mantenimiento
de politicas de TI, estrategias, documentos, planes y sistema de
gerencia de servicio;

» Diseflo de procesos necesarios para la transicion, operacion y
mejoramiento continuo. Cada proceso necesita tener un pro-
pietario que es responsable por el proceso, por su perfeccio-
namiento y por garantizar que atienda o alcance sus objetivos.
Es necesario definir y revisar las politicas, patrones, directrices,
actividades, procedimientos e instrucciones de trabajo que sean
necesarias;

7
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»  Establecimiento de métricas de misién para todos los procesos.
Estas meétricas deben verificar si el servicio es apto para el pro-
posito y si tiene el nivel de calidad.

2.1 Procesos

Los procesos que hacen parte del proyecto de servicio son:

211 Gerencia de nivel de servicio

La gerencia del nivel de servicios es el proceso que forma el vinculo
entre el departamento de Tl y los clientes que son brindados a un costo
aceptable para el negocio. Para implantar este proceso con éxito es ne-
cesario que los otros procesos de ITIL ya hayan sido establecidos.

El énfasis principal de este proceso es asequrar la calidad de los servi-
cios de Tl que son brindados a un costo aceptable para el negocio.

Objetivo

Mantener y mejorar la calidad de los servicios a través de un ciclo cons-
tante de acuerdos, monitoreo, informes y mejora de los niveles de ser-
vicio.

El proceso de gerencia de nivel de servicio gerencia la calidad de los
servicios de Tl conforme a los acuerdos firmados entre los usuarios v el
departamento de Tl llamado Acuerdo de Nivel de Servicios, ANS.

El objetivo de la gerencia de nivel de servicio es mantener y mejorar la
calidad de los servicios a través del ciclo constante de acuerdos, mo-
nitoreo, informes y mejora de los niveles de servicio. El est3 estraté-
gicamente enfocado al negocio, manteniendo el alineamiento entre el
negocio y las TI.

Descripcion del proceso

El cliente espera y desea un determinado servicio, o nuevos productos y
modificaciones en los actuales. Las solicitudes del cliente son analizadas
y, ensequida, los procesos de planeacion traducen los requerimientos
externos en requisitos internos. Las caracteristicas externas u orienta-
das al cliente y a Ias solicitudes son registradas en el catdlogo de servi-
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cios. Ademas de esto, el plan de calidad de servicios describe las carac-
teristicas internas, o mas técnicas, y las demandas aplicables al servicio.
Después, durante el proceso de consulta y negociacion, se llega a un
acuerdo claro, el ANS. Los ANSs son administrados y catalogados. La
gerencia del cambio esta siempre involucrada en Ias solicitudes para el
desarrollo e implementacion de nuevos servicios. Una vez establecido
un ANS el servicio es continuamente monitoreado y revisado para ga-
rantizar que los servicios al cliente se comporten conforme al acuerdo.

Este proceso garantiza la buena comunicacion con el cliente porque
existe un punto central de contacto que tiene en cuenta varios inte-
reses. También monitorea los servicios desde el punto de vista de los
acuerdos sobre los servicios.

Figura 28.
ExtablecarIa funcian Proceso de
gerencia
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Controlar
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Para atender el proceso de gerencia de nivel de servicio es necesario
entender algunos conceptos basicos que son utilizados.

Requisitos de Nivel de Servicio, RNS: es un documento que contiene
todo los requisitos del cliente relacionados con los servicios de Tl. Defi-
ne la disponibilidad y el desempefio que los clientes necesitan para és-
tos. Es el punto inicial para trazar los acuerdos sobre el nivel de servicio.

Especificaciones de servicio: |a organizacion de Tl propone las espe-
cificaciones de servicios basadas en RNS. Es una transcripcion de los
requisitos del cliente y “como” el drea de Tl ird a brindar estos servicios.
El mostrara las relaciones entre los ANSs, proveedores vy |a propia orga-
nizacion de TI.

Acuerdo de Nivel de Servicios, ANS: es un documento que define nive-
les de servicios acordados entre el cliente y el proveedor de servicios,
por ejemplo, entre Tl y el negocio. EI ANS debe ser escrito en un len-
guaje que el negocio entienda, claro, conciso y libre de tecnicismos. El
ANS no debe incluir diagramas de procedimientos detallados para otros
procesos o informacién técnica que el negocio no entienda.

Contrato de Apoyo, CA: con un proveedor externo o tercero que esta
involucrado en la entrega de servicios de Tl existird un contrato que
garantice que él lo brindard dentro de un plazo, costo, nivel, etc.. La
organizacion de Tl transfiere los requisitos de negocio para los provee-
dores externos.

Este documento serd el reflejo de los niveles de servicio definidos por
ANS. Por ejemplo, si el ANS requiere que |a reparacién de una impre-
sora se realice en cinco dias, entonces el CA con el tercero deberd dar
soporte a esta necesidad. Por ejemplo, |a reparacion de la impresora y
el retorno para la organizacion se dé en tres dias.

Acuerdo de Nivel Operacional, ANO: algunos servicios de Tl dependen
de otros servicios provistos dentro de la propia area de TI. Por ejemplo,
un sistema que se esté ejecutado a través de la red depende de Ia
disponibilidad de la red. Los acuerdos sobre Ia disponibilidad de la red
seran disefiados en un acuerdo de nivel operacional. Asi como la CA,
estos contratos internos dardn soporte a los ANSs de la misma manera.
La diferencia es que el enfoque es al interior de la organizacion.

La siguiente figura ilustra Ia relacién entre el cliente, la organizacién de
Tly proveedores de servicios.
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Figura 29.
Relacién entre

cliente y
Cliente 2 proveedores
- de servicio
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brindado 1 brindade 2 brindade 3 brindade 4 brindado N

Proveedor de Tl 1

( Proveedor externo) ( Proveederde Tl 2 ) ( Proveedor de TIN )

Plan de calidad de servicio: este plan contiene informacién sobre indi-
cadores de desempefio para que el drea de TI mida los servicios. Contie-
ne indicadores de desempefio para cada uno de los procesos que estan
siendo implantados en Ia organizaciéon. Es importante también incluir
indicadores de desempefio en los CAs y ANOs, asi ellos contribuirdn
para el servicio de Tl como un todo.

Catdlogo de servicio: este es un documento que contiene todo los ser-
vicios que estan siendo ofrecidos, descripcién, niveles, costo, clientes
y la persona o departamento responsable por el mantenimiento del
servicio. El contenido del catdlogo de servicio variard de acuerdo con los
requisitos de la organizacion de TI.

Las hojas de especificacion de servicio frecuentemente hacen parte del
catdlogo de servicios.

It
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Actividades

Las principales actividades de Ia gerencia nivel de servicio son:
»  Construir el catdlogo de nivel de servicio.
» Negociar con los clientes basado en las posibilidades y precios.
» Asegurar y mantener el ANS.

Esto serd hecho a través de un ciclo constante de Ias siguientes accio-
nes:
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Catalogo de servicio

Requisito de nivel de
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|dentificacion
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Especificacion

SENICIO
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Acuerdo de nivel de
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Acuerdo  de nivel
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Monitoreo o
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Relatoria servicio

] Figura 31.
ﬁ Actividades

Logros de nivel de

Programa de 7
Revision perfeccionamiento de gerencia
l de servicios J de nivel de

servicio

Identificacion

Dentro de esta actividad el 4rea de Tl necesita definir los servicios que
brinda dentro del catdlogo de servicios. El catdlogo de servicios es como
si fuese un menu de servicios que la Tl ofrece y los componentes de
estos servicios.

En esta etapa la relacion entre |a organizacion de Tl y el cliente es crea-
da o mantenida. El fin es identificar los requisitos del cliente sobre los
servicios de Tl. Como parte de esta actividad, el documento de RNS es

I 30
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escrito. Este documento serd firmado por ambas partes para asegurar
que esté claro lo que serd realizado por la Tl y los requisitos del negocio.

Definicion

El primer resultado de esta actividad serd la entrega del RNS, de |a hoja
de especificaciones de servicio y del plan de calidad de servicio. A partir
del RNS y del catalogo de servicios se realizard una propuesta que se
ajusta tanto a la ANS como a los niveles aceptables de los servicios que
se realizaran. Durante la creaciéon de este documento Ia elaboracion de
CAs y ANOs es critica para dar soporte a los ANSs.

Las necesidades del cliente pueden ser alteradas debido a cambios en
los procedimientos de negocio. En este caso las especificaciones y los
servicios necesitan ser cambiados y se necesita implementar tecnolo-
gias mas avanzadas.

Negociacion

Una vez que la propuesta de ANS es formulada, eso es hacer el acuerdo,
debe ser aceptada y se deben firmar los siguientes documentos:

»  Acuerdo de Nivel de Servicios;

» Contratos de Apoyo;

» Acuerdos de Nivel Operacional.

Monitoreo

Si los niveles no pueden ser medidos o monitoreados sus valores se-
ran reducidos significativamente. ;Por qué crear niveles de servicios si
usted no sabe si ellos estan siendo alcanzados? Para que los niveles
de servicio pueden ser medidos ellos necesitan ser claros y tener un
objetivo.

No es suficiente definir por cudnto tiempo un servicio puede estar dis-
ponible, es necesario también definir cudndo el servicio estard dispo-
nible nuevamente. Es considerado disponible cudndo la organizacién
de Tl restaura el servicio o cuando los usuarios son notificados que el
servicio se encuentra disponible.

Para monitorear el desempefio, disponibilidad y dar soporte a los nive-
les de servicio, otros procesos tales como la gerencia de capacidad, dis-
ponibilidad e incidentes ya deben existir. Estos procesos deben adminis-
trar y reportar los niveles de servicio al proceso de gerencia del servicio.
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Relatoria

En los informes de la relatoria deben consignarse las cifras sobre los
niveles de los servicios que se necesitan y los niveles de servicio real-
mente medidos

items que pueden ser incluidos aqui:

» Tiempo necesario para resolver los incidentes

»  Downtime de la red y cualquier otra situacién en donde los ni-
veles de servicio no estan siendo alcanzados

» Tiempo necesario para un cambio

» Todas Ias interrupciones graves en el servicio en detalle

» Uso de la capacidad (minimo y maximo)

» Cantidad de interacciones con varios servicios

7

Revision

Revisar regularmente los servicios con los clientes ayuda a descubrir
oportunidades para mejorar lo que se estd haciendo o brindando. Con la
ayuda del Programa de Mejoramiento de Servicio, PAS, “por sus siglas
en inglés Service Improvement Program” esto se puede lograr.

Una vez que los acuerdos del nivel de servicio estén documentados no
es el final del proceso, es apenas el comienzo. También es importante
revisar regularmente cémo son operados y actualizados los procesos.

Funcional

El gerente de nivel de servicio es el responsable por la implantacién de
los procesos, mantenimiento y mejora de los niveles. La funcion requie-
re una posicién que permita a la persona negociarlos con los clientes en
nombre de la organizacion de TI.

El gerente de nivel de servicios fiscaliza los pasos que resultan en los
siguientes documentos oficiales:

» Requisitos de Nivel de servicio, RNS

»  Especificaciones de servicio

»  Acuerdos de Nivel de Servicio, ANS

»  Contratos de Apoyo, CA.

»  Plan de calidad de servicio

» Programa de mejoramiento del servicio, PAS.
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Relaciones

La gerencia de nivel de servicio es el resultado de la implantacion de los
procesos de gerencia. La gerencia del nivel de servicio estd relacionada
con cada uno de los procesos de ITIL. Usted no puede implantar este
proceso con el objetivo de alcanzar la madurez completa sin los otros
procesos vy la funcién de la central de servicio, desde una aproximacion
holistica con la gerencia de servicios.

»

»

»

»

Los procesos, incidentes y problemas en la central de servicios
se enfocan en restaurar el servicio lo mas pronto posible cuando
existe alguna falla en los niveles.

Ellos brindan a Ia gerencia de nivel de servicios informacion va-
liosa sobre la percepcién del cliente con relacién a los niveles
de servicio.

Los procesos de disponibilidad y capacidad estan enfocados en
mantener los servicios en funcionamiento dentro de los pard-
metros definidos en el ANS.

Ellos retunen informacién a partir de la gerencia de nivel de ser-
vicio sobre cudles son los niveles necesarios, brinda informacion
sobre los niveles actuales y avisan sobre el impacto de nuevos
servicios o cambios en los servicios.

Beneficios

Implantar Ia gerencia de nivel de servicios trae los siguientes beneficios
para el negocio y para la organizacion de Tl

»

»

»

»

»

»

»

»

Los servicios en Tl tendrdn mayor calidad y productividad, con
menos interrupciones.

Los recursos del equipo de Tl serdn usados de forma mas efi-
ciente.

La organizacién de Tl brindard servicios que satisfagan las ex-
pectativas de los clientes.

El servicio brindado podra ser medido.

La percepcion de Ia organizacion de Tl serd mejorada.
Reduccién de costos.

Los servicios brindados por proveedores son mejor administra-
dos con contratos de apoyo.

El monitoreo de servicios ofrece la posibilidad de identificar los
puntos débiles para mejorar.
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Problemas comunes

Los siguientes aspectos deben ser tenidos en cuenta para asegurar el
éxito del proceso de gerencia de nivel de servicio:

» Los niveles de servicio previstos en el ANS necesitan ser alcan-
zables por Ia organizacion de TI.

» Los CAs Y ANOs necesitan ser escritos correctamente para que
los proveedores o grupos internos no creen inadvertidamente
fallas en los niveles de servicio acordados.

» Los servicios necesitan ser medibles.

» Los acuerdos de nivel de servicio necesitan regularmente ser
revisados y negociados para no tornarse obsoletos.

Indicadores de desempeiio

Los siguientes indicadores ayudaran a determinar si el proceso de ge-
rencia de nivel de servicio es eficaz y eficiente:

» NUmero o porcentaje de servicios conforme ANS definidos.

» NUmero y gravedad de las fallas en los servicios.

» Numero de gravedad conforme ANS.

» Numero de servicios con ANS implementados.

» Indice de satisfaccién de usuarios.

2.1.2 Gerencia de catalogo de servicios

El proposito de la gerencia de catdlogo de servicios es proporcionar un
Unico lugar de informacién consistente sobre todos los servicios acor-
dados, y asegurar que la informacion este lo suficientemente disponible
para quien tenga autorizacion de consultarla.

La meta es asegurar que el catdlogo de servicios sea producido y man-
tenido, y que contenga informacion correcta sobre los servicios ope-
racionales y sobre aquellos que estén preparados para entrar en ope-
racion. La informacién contenida en el catdlogo de servicios necesita
ser correcta y debe reflejar detalles, estatus, interfaces y dependencias
actuales de todos los servicios que estan en operacion o estan siendo
preparados para entrar en produccion.

El catdlogo de servicio estara incluido dentro el portafolio de servicio

como parte de él. Este documento es mds estructurado v tiene toda la
. S/
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informacién detallada de los servicios. Solo la gerencia de portafolio de
servicios toma decisiones sobre cuales servicios deben ser producidos
o retirados de operacién. Este proceso produce y mantiene el catdlogo
de servicio. Esta es la diferencia basica entre los dos procesos, que el
catdlogo de servicios tiene demasiada informacion, y los servicios su-
fren cambios a lo largo de su ciclo de vida, originando la necesidad de
un proceso que produzca ese catdlogo y controle sus alteraciones.

Objetivo

» Asegurar que el catdlogo de servicio sea producido, mantenido
y dotado de informacion precisa sobre todo los servicios opera-
cionales y aquellos que estan por entrar en produccion.

» Proveer una fuente Unica de informacion consistente para co-
municar los servicios disponibles y detalles asociados, interfa-
ces y dependencias.

» Asegurar que los servicios estén ampliamente disponibles para
quien tenga autorizacion de consultarlos.

»  Habilitar mecanismos de autoayuda utilizando tecnologias ade-
cuadas en el catdlogo de servicio.

El objetivo principal de la gerencia de catdlogo de servicios es asegurar
que el catdlogo de servicios sea producido, mantenido y dotado de in-
formacion precisa sobre todo los servicios operacionales y aquellos que
estdn por entrar en produccion.

Otros objetivos son:

» Proveer una fuente Unica de informacion consistente para co-
municar servicios disponibles y detalles asociados, interfaces y
dependencias.

» Asegurar que los servicios estén ampliamente disponibles para
quien tenga autorizacion para consultarlo.

»  Habilitar mecanismos de autoayuda utilizando tecnologias ade-
cuadas en el catdlogo de servicio.

Descripcion del proceso

Existe un conjunto de fuentes de informacion que son relevantes para
el proceso de gerencia de catdlogo de servicio:

» Informacién del negocio de Ia estrategia de la organizacion y de
las T, planes, incluyendo financieros, e informacion sobre requi-
sitos actuales y futuros del portafolio de servicios;
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» Andlisis de impacto de negocio, BIA,”por sus siglas en inglés
Business Impact Analysis”, brindando informacion sobre el im-
pacto, prioridad vy riesgo asociado a cada servicio o cambios de
los requisitos de servicio;

» Requisitos de negocio: detalles de los acuerdos, de requisitos
de negocio nuevos o alteraciones provenientes del portafolio
de servicios;

» El sistema de gerencia de configuraciones;

» Larealimentacion de todos los demas procesos.

Lo que dispara el proceso de gerencia de catadlogo de servicio son los
cambios en los requisitos del negocio y servicios. Una solicitud de cam-
bio y el proceso de gerencia incluyen nuevos servicios, cambios en los
servicios existentes o Ia retirada de servicios.

Las salidas del proceso de gerencia de catdlogo de servicios son:

» La documentacion y acuerdo de una definicion de servicio.

» Actualizaciones de portafolio de servicios: conteniendo de |3 si-
tuacion actual de todo los servicios y su requisitos

» El catdlogo de servicio, que contiene los detalles y la situacién
de cada servicio activo provisto por el proveedor de servicio,
0 servicios que serdn alterados en el ambiente de produccion,
incluyendo las interfaces y dependencias.

La siguiente tabla presenta un modelo de catadlogo de servicios.

Tabla 5. Modelo de catdlogo de servicio

Nombre del servicio Servicio 1 Servicio 2 Servicio n
Descripcion
Tipo
Servicio de soporte
Duefio del negocio
Unidad de negocio
Gerente de servicio
Impacto en el negocio
Prioridad en el negocio

ANS
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Figura 32.
Relacién entre
catdlogo de
servicio de
negocio y
tecnolégico.

Continuacién Tabla 5. Modelo de catdlogo de servicio

Nombre del servicio Servicio 1 Servicio 2 Servicio n

Horarios de servicio

Contacto

Contacto superiores

Informes de servicio

Revision del servicio

Clasificacion de seguridad

El catdlogo de servicio tiene dos aspectos:

» El catdlogo de servicio de negocio: contiene detalles de todos
los servicios entregados al cliente, junto con la relacion de las
unidades de negocio y los procesos de negocio que usan los
servicios de TI. Esta es la vision del cliente sobre catdlogo de
Servicio;

» El catdlogo de servicio tecnolégico: contiene detalles de todos
los servicios entregados al cliente, junto con la redaccion de los
servicios de soporte, servicios compartidos e ICs necesarios para
llevar el servicio para el negocio. Este debe apoyarse el catalogo
de servicio de negocios y no hace parte de la vision del cliente.

La relacion entre estos dos aspectos se muestra en la siguiente figura.

Catalogo de servicio

Proceso de Proceso de Proceso de
negocio 1 negocio 2 negocios

m

Servicios de

Catalogo de servicio tecnolégico
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Actividades
Actividades que hacen parte de este proceso:

»  Producir y mantener un catdlogo de servicio.

» Establecer interfaces, dependencias y consistencia entre el ca-
talogo de servicios y el portafolio de servicios.

» Establecer interfaces y dependencias entre todos los servicios y
los servicios de soporte de catdlogo.

» Establecer interfaces y dependencias entre todos los servicios,
componentes de soporte e items de configuracion relacionados
con los servicios que estan en el catalogo.

» Asegurar que todas las partes del negocio puedan tener una
visién exacta y consistente de los servicios de Tl en uso, co6mo
ellos deben ser usados, los procesos de negocio que ellos habi-
litar vy los niveles y calidad que el cliente puede esperar de cada
servicio.

El catdlogo de servicios proporciona una fuente central de informacién
sobre los servicios de Tl entregados por el proveedor de servicios. Ase-
gurar que todas las partes de negocio puedan tener una vision exacta
y consistente de los servicios de Tl en uso, como deben ser usados, los
procesos de negocio que ellos habilitan y los niveles de calidad que el
cliente puede esperar de cada servicio.

Funcional

» El gerente de catdlogo de servicios es el responsable por produ-
cir y mantener el catdlogo de servicios.
» Un fuerte candidato para asumir este papel seria el cargo de
gerente de central de servicios.
Como est3 funcion estd en constante relacion con los clien-
tes de Tl, es comun que asuma la responsabilidad de man-
tener el catdlogo de servicios.

El gerente de catdlogo de servicios es el responsable por producir y
mantener el catdlogo de servicios. Sus responsabilidades estan relacio-
nadas en garantizar Ia ejecucién de las actividades.

Un fuerte candidato para asumir ese papel seria el cargo de gerente de
central de servicios. Como esta funcion estd en constante relacion con
los clientes de TI, es comun que asuma la responsabilidad de mantener
el catdlogo de servicios.

. 33
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Relaciones

» Portafolio de servicio y catdlogo como parte de sus sistemas de
gerencia de configuracion.

» El catdlogo de servicio también puede ser usado para realizar
un BIA, como parte de la planeacion de continuidad de servicios
de Tl, o como una base para redistribuciéon de carga de trabajo
como parte de la gerencia de capacidad.

El catdlogo de servicio puede ser una matriz, tabla o planilla. Muchas or-
ganizaciones integran y mantienen su portafolio de servicio y catadlogo
como parte de sus sistemas de gerencia de configuracion. Definiendo
cada servicio como un ftem de Configuracién, IC, (donde es apropiado
relacionarlos en forma de jerarquia de servicio) el area de Tl es capaz
de relacionar eventos tales como incidentes y RDMs (requisito o solici-
tud de cambio) para los servicios afectados, y asi proveer la base para
el monitoreo de servicio usando una herramienta integrada, como por
ejemplo enumerar y brindar el nimero de incidentes que afectaron un
servicio en particular. Es esencial que los cambios dentro del portafolio
de servicios y del catalogo estén sujetos al proceso de gerencia del
cambio.

El catdlogo de servicios también puede ser usado para realizar un BIA,
como parte de la planeacién de la continuidad del servicio de Tl, o como
base para la redistribucién de carga de trabajo como parte de Ia geren-
cia de capacidad. El costo vy el esfuerzo de produccion y mantenimiento
del catdlogo, con sus relaciones y componentes de tecnologia que so-
porta, son facilmente justificables. Cuando se hace en conjunto con la
priorizacion del BIA, es posible asegurar que los servicios mas importan-
tes sean atendidos primero.

Beneficios

» El catdlogo de servicio provee una fuente centralizada de infor-
macion sobre los servicios de TI.

» Contiene una vision de los clientes de los servicios de Tl en uso.

» Facilita el desarrollo proactivo de procesos de gerencia a nivel
de servicio.

» Establece relaciones entre servicios, ANSs y ANOs y otros acuer-
dos en componentes que los soportan.

» Permite una rapida determinacion del impacto de los incidentes
y cambios en los negocios.
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El catdlogo de servicio provee una fuente centralizada de informacién
sobre los servicios de Tl entregados por el proveedor de servicio. Esto
asegura que todas las areas de negocios puedan visualizar de forma
precisa y consistente los servicios de Tl, sus detalles y estatus. Contiene
una visiéon de los clientes del servicio de Tl en uso, como son utilizados,
los procesos de negocio que ellos habilitan, y los niveles de calidad de
los servicios que los clientes pueden esperar.

Algunas organizaciones solamente mantienen el catdlogo de servicios
de negocios o el catdlogo de servicios tecnolégicos. La situacion de-
seable es que las organizaciones mantengan los dos aspectos dentro
de un Unico catdlogo de servicios, el cual es parte de una actividad de
gerencia de servicio totalmente integrada, y del portafolio de servicio.
El catdlogo de servicio de negocio facilita el desarrollo proactivo del
proceso de gerencia de nivel, permitiendo un desarrollo mas cercano
de Ia gerencia de servicio al negocio. El catdlogo de servicio tecnologi-
co es extremamente benéfico, cuando es construido en relacién con el
servicio, ANSs, ANOs y otros acuerdos y componentes que lo soportan,
cuando identifica la tecnologia requerida para soportar un servicio y el
grupo de soporte de los componentes. La combinacién de catdlogo de
servicio de negocio y tecnolégico es inestimable para Ia rapida deter-
minacion del impacto de los incidentes y los cambios en los negocios.

Problemas comunes

El mayor desafio en el proceso de gerencia de catdlogo de servicios
es el mantenimiento preciso del catdlogo como parte de un portafo-
lio de servicio, incorporando los catdlogos de negocio y tecnolégico,
como parte de un sistema de gerencia de configuracion y un Sistema
de Gerencia de Conocimientos del Servicio, SMKS. Para alcanzar este
escenario, la cultura de la organizacion necesita aceptar que el catdlogo
y el portafolio son fuentes esenciales de informacién y que todos en la
organizacion de Tl necesitan usarlas y mantenerlas. Esto frecuentemen-
te facilitard la estandarizacién del catdlogo vy el portafolio y mejorar3 el
desempefio en el control de costos.

Principales factores de éxito:
» Un catdlogo preciso;
» Usuarios conscientes de los servicios que estan siendo provis-
tos;
» Conocimiento por parte del equipo de Tl de las tecnologias que
soportan los servicios.

0
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Los riesgos asociados para brindar un catadlogo de servicios preciso son:

»

»

»

»

»

»

»

Imprecisién de los datos en el catdlogo v falta de rigurosidad en

el control de cambios.

Baja aceptacion del catdlogo de servicio y su uso en todos los

procesos operacionales.

- Cuanto mas activo sea el catdlogo, mas precisos seran sus
componentes.

Imprecisién de la informacion recibida del negocio, Tl y portafo-

lio de servicio, con relacion al servicio.

Las herramientas y los recursos necesarios para mantener |a

informacion.

Baja precision de la informacion y procesos de gerencia del

cambio.

Bajo soporte y adecuada actualizacion de los sistemas de ge-

rencia de configuracién y SKMS.

Informacién extremadamente detallada para ser mantenida o

de muy alto nivel para que tenga algun valor.

Indicadores de desempeiio

Los siguientes indicadores ayudan a determinar si el proceso de geren-
cia de catdlogo de servicios es eficaz y eficiente:

»

»

»

»

»

El nimero de servicios registrados y administrados dentro del
catdlogo de servicios como un porcentaje de aquéllos entrega-
dos y activos.

El numero de cambios detectados entre Ia informacion conteni-
da en el catdlogo de servicios vy la situacion real.

Porcentaje de servicios de negocio contra servicios operacio-
nales.

Porcentaje de servicios tecnolégicos contra componentes de TI
que soportan los servicios.

Central de servicio ingresando informacion para soportar todos
los servicios activos, medidos por el porcentaje de incidentes sin
la informacién apropiada del servicio relacionado.

Ejercicio de refuerzo - identificando los niveles de servicio

Describa los servicios prestados por el drea de Tl de su organizacion y
los diferentes niveles de servicio disponibles para los clientes.
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2.1.3 Gerencia de disponibilidad

La gerencia de disponibilida es el proceso que garantiza que el nivel de
disponibilidad entregado sea igual o mayor que las metas acordadas,
actuales y futuras, atendiendo Ias necesidades del negocio a un costo
efectivo. Las organizaciones se hacen cada vez mds dependientes de
los servicios de TI. Cuando ellos no estan disponibles, en la mayoria de
los casos el negocio también para. Crece asf |a demanda por la disponi-
bilidad de servicios 7 dias por semana, 24 horas por dia.

Es vital para |a organizacién de Tl administrar y controlar la disponibi-
lidad de sus servicios. Esto se hace a partir de la combinacién de los
requisitos de negocio con Ia disponibilidad de los servicios de TI.

Objetivo

»  Conseguir un mapeo claro de los requisitos de negocios relacio-
nados con la disponibilidad de los servicios de Tl y mejorar la ca-
pacidad de la infraestructura para alinearse a estas necesidades.

» Asegurar la m3s alta disponibilidad posible de los servicios de Tl
para que los negocios consigan alcanzar sus objetivos.

El objetivo de la gerencia de disponibilidad es conseguir un mapeo claro
de los requisitos de negocios relacionados con la disponibilidad de los
servicios de Tl y mejorar la capacidad de la infraestructura para alinear-
se 3 estas necesidades.

En otras palabras, asegurar la mas alta disponibilidad posible de los ser-
vicios de Tl para que los negocios consigan alcanzar sus objetivos.

Descripcion del proceso
Terminologia clave y acciones que hacen parte de este proceso:

»  Disponibilidad
- Habilidad de un servicio, componente o item de configura-

cion de ejecutar su funcion acordada cuando es necesario.
Confiabilidad
Medida de cudnto tiempo un item de configuracion de un
servicio de Tl puede estar disponible.

» Resiliencia
Habilidad de un componente de Tl de continuar operando
aunque alguno de sus subcomponentes haya fallado.

2
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»  Sustentabilidad
- (apacidad de mantener o restaurar un servicio de compo-
nente de infraestructura en cierto nivel, de forma que Ia
funcionalidad solicitada pueda ser entregada.
»  Oficiosidad
- Acuerdos mantenidos con los terceros que estan brindando
servicios para el drea de TI.
»  Seguridad
- Es la garantia de confidencialidad, integridad y disponibili-
dad de los servicios de TI.

La gerencia de disponibilidad depende de muchas entradas para funcio-
nar correctamente. Entre las entradas tenemos:

» Los requisitos relacionados con la disponibilidad de negocio;

» Informacion relacionada con la confiabilidad, sustentabilidad,
capacidad de recuperacién y oficiosidad de los ICs;

» Informacién de otros procesos, incidentes, problemas, ANSs y
niveles de servicios alcanzados;

Las salidas del proceso son:

» Recomendaciones relacionadas con Ia infraestructura de Tl para
asegurar la resiliencia de la infraestructura de Tl;

» Relatoria sobre la disponibilidad de servicios;

» Procedimientos para asegurar la disponibilidad y recuperacién
de cada servicio de Tl nuevo o mejorado;

» Planes para mejorar la disponibilidad de los servicios de TI.

Figura 33.
Macroproceso
de gerencia de
disponibilidad

» Requisitos incluides en el ANS
» Incidentes

» Problemas

» Recomendaciones

» Relatoria de disponibilidad

Disponibilidad

- Entred Confiabilidad Salid ) .
» Miveles de servicio alcanzados " et 8 » Procedimientos para servicios de
ustentabilida :
» Informacién sebre ICs: + o + Tl nuevos o mejorados
- Sustentabilidad Oficiosidad » Programa de mejora
Seguridad » Plan de disponibilidad

- Capacidad de recuperacion
- Oficiosidad
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Terminologia clave y acciones que forman parte de este proceso

Disponibilidad: estabilidad de un servicio, componente o item de confi-
guracion, para ejecutar una funcién acordada cuando sea necesario. Es
frecuentemente medido y reportado como un porcentaje.

El cdlculo de disponibilidad estd frecuentemente basado en el periodo
acordado de disponibilidad de servicio y sus respectivas interrupciones.

Confiabilidad: es una medida de cudnto tiempo un item de configura-
cion o servicio de Tl puede estar disponible para realizar sus funciones
sin interrupcion.

Generalmente es medida como:

» Tiempo medio entre falla, MTBF.
» Tiempo medio entre incidentes, TMBI.

Resiliencia: |a resiliencia es un aspecto clave de Ia confiabilidad, es de-
finida como la habilidad de un componente de Tl de continuar operando
aunque alguno de sus subcomponentes haya fallado.

Sustentabilidad: es |a capacidad de mantener o restaurar un servicio o
componente de infraestructura en cierto nivel, de forma que Ia funcio-
nalidad solicitada pueda ser entregada. Algunos servicios o0 componen-
tes de infraestructura son mas faciles de mantener y/o restaurar en el
evento de una falla. Por ejemplo, una aplicacién que fue desarrollada
requiere un mantenimiento diario para garantizar su operacién y solo
un administrador de base de datos altamente calificado puede hacer
esto. Esta es una aplicacion que no es facil de mantener. Es importante
considerar la sustentabilidad de los ICs dentro de la infraestructura, asi
como la rapidez de recuperacion. La facilidad de mantenimiento impac-
tard en el uptime (tiempo disponible de un IC) y en consecuencia en
la disponibilidad de los servicios. ANO de proceso de gerencia nivel de
servicio son necesarios aqui.

Oficiosidad: |3 oficiosidad se refiere a acuerdos mantenidos con los ter-
ceros que estan brindando servicios para el area de TI. Estos contratos
definen como los terceros aseguraran la disponibilidad de los servicios
brindados. Por ejemplo, cémo van asegurar el hospedaje, como man-
tendran la infraestructura de la que son responsables. Contratos de apo-
yo de gerencia de nivel de servicios son necesarios aqui.

Seguridad: estd dividida en Confidencialidad, Integridad y Disponibili-

dad, CID. Esta puede ser deseable (por razones de sequridad, la cual
o
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Figura 34.
Componentes
basicos de
seguridad

puede poner en riesgo la disponibilidad) no solamente para hacer cier-
tos componentes de la infraestructura disponibles, fisicamente por 16-
gicamente.

Incidentes de seguridad

Confidencialidad Disponibilidad

Secdin de segurided en &

Seguridad ANS

Trabejar &n la concentizacian sohra
sagurided

Integridad

Actualmente, la seguridad es una de las grandes preocupaciones en
la mayoria de Ias organizaciones. Es importante para asegurar que los
servicios de Tl estén disponibles para la organizacion de forma segura.
Esto significa que los servicios de Informacion estan disponibles solo
para las personas correctas. Es también importante asegurar que los
servicios que no son tan seguros sean impedidos de ser utilizados por
la organizacion.

Actividades

Las actividades dentro de este proceso pueden ser entendidas asi:
» Planeacion
»  Determinar los requisitos de disponibilidad
» Planes
Plan de disponibilidad
Plan de recuperacion
»  Aspectos sobre seguridad
» Gerencia en mantenimiento
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» Mejoramiento
» Medicién y relatoria

Planeacién
La planeacién involucra Ias siguientes actividades:

»  Determinar los requisitos de la disponibilidad

No so6lo es importante identificar los requisitos, también es importante
saber si la organizacién de Tl puede atenderlos. El proceso de gerencia
de nivel de servicios mantiene contacto con el negocio y hace posible
atender Ias expectativas del cliente por medio del proceso de gerencia
de disponibilidad. El cliente puede tener una expectativa con respecto a
la disponibilidad sin entender lo que eso significa en realidad. Por ejem-
plo, el cliente puede querer una disponibilidad de 99,9% sin percibir que
eso va a costar cinco veces mas que recibir una disponibilidad de 98%.
La responsabilidad de la gerencia de nivel de servicio y del proceso de
gerencia de disponibilidad es administrar esas expectativas.

»  Planes

Cuando se considera un arreglo de la infraestructura de Tl en la orga-
nizacion se puede también tener en cuenta un plan de disponibilidad y
de recuperacion.

»  Plan de disponibilidad

Cuando el negocio no puede aceptar cubrir las pérdidas por la caida de
un servicio en particular, un plan de disponibilidad con un arreglo de
infraestructura es necesario. En este momento Ia organizacién de Tl va
3 necesitar construir resiliencia dentro de la infraestructura y asegurar
que el mantenimiento preventivo pueda ser ejecutado para mantener
los servicios en operacion. En muchos casos crear una disponibilidad
extra dentro de la infraestructura es una tarea costosa que necesita ser
justificada por la necesidad del negocio.

Para pensar

Hacer un plan de disponibilidad es una tarea
proactiva para evitar un downtime en los ser-
vicios de TI.
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» Plan de recuperacion

Cuando el negocio puede tolerar algun downtime de servicio o por jus-
tificacion de costos no puede ser construida una resiliencia adicional
dentro de la infraestructura, entonces un plan de recuperacién es lo mas
apropiado. En este caso la infraestructura serd proyectada de tal forma
que en el evento de una falla, |a recuperacion del servicio sea lo mas
rapido posible.

La planeacion de recuperacién puede ser vista como una tarea mas
reactiva de la gerencia de disponibilidad.

Los procesos (como gerencia de incidentes) necesitan estar definidos
para una rapida recuperacion en el caso de una interrupcion de servicio.

»  Aspectos sobre seguridad

Definan las areas de seguridad y el impacto que ellas pueden tener
sobre Ia disponibilidad de los servicios. Certifiquese que sea claro quién
tiene acceso a qué y donde.

» Gerencia de mantenimiento

Defina una ventana de mantenimiento acordada y conocida por los
clientes en la cual la organizacion de Tl pueda hacer mantenimiento y
reparaciones. De esta forma el impacto sobre los servicios de Tl serd
reducido.

Mejoramiento

El plan de disponibilidad se hace para el futuro (normalmente 12 me-
ses) y documenta qué medidas serdn utilizadas para asequrar que la
infraestructura y los servicios de Tl estaran disponibles para alcanzar los
requisitos del negocio.

Entradas a partir del monitoreo y otros procesos, cémo la gerencia de
nivel de servicio, brindardn fundamento para decisiones respecto de las
medidas de disponibilidad que serdn utilizadas. Todos los planes nece-
sitan tener costos justificables y estar alineados a las necesidades del
negocio.
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» Medicién y relatoria

Esta actividad involucra relatoria sobre |a disponibilidad de cada servi-
cio, los tiempos de downtime y de recuperacion. Estas relatorias irdn
frecuentemente para el proceso de gerencia de nivel de servicios para
ser usadas en comparaciones (planeado versus realizado) sobre los ni-
veles de servicio entregados al cliente.

Es importante medir y reportar la percepcion de los clientes sobre Ia
disponibilidad de los servicios de TI.

Usted puede usar muchas formas para identificar la disponibilidad vy
problemas potenciales. Los siguientes métodos son mencionados:

» AIFIC: Analisis de Impacto en Fallas de Componentes puede ser
usado para evaluar el impacto sobre los servicios a partir de
fallas de componentes dentro de la infraestructura de TI.

»  ATF: Andlisis de Tolerancia a Falla es una técnica que pode ser
usada para determinar Ia cadena de eventos que causa una in-
terrupcién de servicios de TI.

» AIS: Andlisis de Interrupciones de Sistemas es una técnica dise-
flada para brindar una vision estructurada e identificar las cau-
sas de interrupcion de servicio al usuario.

Funcional
El gerente de disponibilidad tiene Ias siguientes funciones:

» Orienta y tiene una vision general sobre la infraestructura de TI.

» Asegura la disponibilidad acordada.

» Comunica sus descubrimientos para el gerente de nivel de ser-
Vicios.

» Implanta politicas de gerencia de sequridad.

El gerente de disponibilidad tiene la funcién de orientar y debe tener
una vision general sobre la infraestructura de TI. Se reline para analizar
los datos a partir de los procesos de gerencia de problemas, gerencia
del cambio, central de servicios y gerencia de capacidad, para asistir en
la gerencia y planeacién relacionada con la disponibilidad.

Usando los resultados de estos datos, él puede dirigir los procesos de

gerencia de servicios para asegurar la disponibilidad acordada, de esta

forma ayudando a prevenir problemas. Por ejemplo, él puede estar pre-

sente en las reuniones del comité de control de cambios dentro de la
o3 gerencia del cambio.
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El gerente de disponibilidad comunica sus descubrimientos para el ge-
rente de nivel de servicios vy, de esta forma, es una contribucién im-
portante para establecer los ANSs. El implanta politicas de gerencia de
seqguridad en relacion con la seguridad de los datos.

Relaciones

La gerencia de disponibilidad tiende a tener fallas si los otros procesos
no estan definidos. Sin un soporte de los otros procesos no puede pro-
veer la disponibilidad acordada.

» La gerencia de incidentes y problemas brinda una entrada clave
para asegurar acciones correctivas apropiadas.

» Las medidas v relatorias de disponibilidad de Tl garantizan que
el nivel de disponibilidad entregado atienda los acuerdos del
nivel de servicio.

» La gerencia de disponibilidad da soporte al proceso de gerencia
de nivel de servicios brindando medidas vy relatorias para la re-
vision de los servicios.

Beneficios

El principal beneficio es el uso eficiente de Ia capacidad de infraestruc-
tura de TI.

Otros beneficios incluyen:
» Atencién de disponibilidad de los servicios de Tl de acuerdo con
los requisitos acordados con los clientes;
» Constante esfuerzo en perfeccionar la disponibilidad;
» Aumento de la satisfaccion del cliente;
» Acciones correctivas contra la interrupcion;
» Aumento disponibilidad de los servicios de TI.

Problemas comunes

Como en todo proceso, existen algunos asuntos que necesitan ser teni-
dos en cuenta para que sea un éxito.

Para Ia gerencia de disponibilidad estos asuntos son:

» Requisitos del negocio en relaciéon con Ia disponibilidad espera-
da del servicio de Tl no son levantados en forma clara.
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Ningun contrato oficial es elaborado para especificar la disponi-
bilidad acordada de cada servicio.
Falta de compromiso con el proceso.

El negocio vy la organizacion de Tl necesitan compartir un concepto co-
mun sobre la disponibilidad y definicién de downtime.

Indicadores de desempeiio

Mediante relatorias de analisis de desempefio los siguientes aspectos
de eficiencia y eficacia del proceso pueden ser medidos:

»
»
»
»

El tiempo total de downtime por servicio.

Tiempo de recuperacion después del incidente.

La disponibilidad de los servicios.

El mejoramiento de la disponibilidad de los servicios de TI.

La siguiente figura muestra las principales medidas de desempefio.
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2.1.4 Gerencia de capacidad

El proceso de gerencia de capacidad fue disefiado para asequrar que la
capacidad de la infraestructura de Tl esté alineada con las necesidades
del negocio.

El propdsito principal de la gerencia de capacidad es entender y mante-
ner los niveles de entrega de servicios solicitados a un costo aceptable.
A través de la investigacion sobre Ias necesidades de capacidad técnica
y de negocio, este proceso planea la capacidad necesaria para que Ia
infraestructura de Tl cumpla con los requisitos de negocio. El plan de
capacidad es el documento principal que describe las necesidades pre-
vistas para la evolucién de los servicios de TI.

Objetivo

» Entender los requisitos de capacidad del negocio y controlar Ia
entrega de esta capacidad en el presente y en el futuro.

» Entender las ventajas potenciales que las nuevas tecnologias
pueden traer para la organizacion.

El objetivo principal de la gerencia de capacidad es entender los requi-
sitos de capacidad del negocio y controlar la entrega de esta capacidad
en el presente y en el futuro.

La gerencia de capacidad también es responsable por entender las

ventajas potenciales que Ias nuevas tecnologias pueden traer para la
0rganizacion.

Descripcion del proceso

El proceso de gerencia de capacidad estd dividido en tres subprocesos,
asi:

» Gerencia de capacidad del negocio
Con énfasis en el largo plazo, es responsable por asegurar
que los requisitos futuros de negocios sean tenidos en cuen-
ta, siendo planeados e implantados cuando es necesario.
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» Gerencia de capacidad de servicio
Es responsable por aseqgurar que el desempefio de todos los
servicios de Tl actuales esté dentro los pardmetros definidos

por los ANSs. Figura 36.

» Gerencia capacidad de recursos Macroproceso
Es responsable por administrar los componentes individua-  de gerencia
les dentro de la infraestructura. de capacidad

Este proceso tiene énfasis técnico.

» Tecnologia » Plan de capacidad

» ANS, ARS v catdlogo de servicios » Base de datos de capacidad

» Plan de negacio y estrategia » Referenciasy perfiles

» Agenda operacional » Gerencia de capacidad » Alarmas

» Plan de desarrollo Entrada deIGnegocllo 4 o Salida » Recomendaciones

» Programacion de cambios e :e r:;ﬁ::; © capacida g » Sobre ANSy RNS

» Incidentes y problemas » Gerencia de capacidad » Relatoria de capacidad

» Revision de servicios de servicio » Cambios proactivos

» Wacios de ANS » Mejoramiento de servicios

» Plan financiero » Relatoria de auditeria

» Presupuesto » Revision de eficiencia
Actividades

Cada uno de los subprocesos mencionados involucra, en grado mayor o
menor, las siguientes actividades:

» Actividades interactivas
Verificacion de los niveles de servicio, analisis de datos re-
cogidos, ajuste de acciones de acuerdo con los andlisis e
implementacion de la nueva capacidad.

»  Almacenamiento de datos de gerencia de capacidad.
Base de informacion técnica relevante al proceso.

» Gerencia de demanda
Gerencia de la carga de trabajo en la infraestructura.

» Dimensionamiento de aplicacién
Evaluacion de los requisitos de capacidad de las aplicacio-
nes.

» Modelaje

Prediccion de los requisitos futuros de capacidad
102
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»  Plan de capacidad
Consolidacién de datos para orientacion futura: capacidad,
financieros, técnicos y de negocio.

» Relatorias
Relatar el desempefio de capacidad durante el periodo.

Actividades interactivas

Las siguientes actividades interactivas hacen parte de la gerencia de
capacidad:

» Monitoreo: verifica si todos los niveles de servicio estan siendo
alcanzados;

» Andlisis: los datos recolectados a través del monitoreo necesi-
tan ser analizados; podran hacerse predicciones para el futuro;

» Ajuste: implementa el resultado de los pasos anteriores para
asegurar el uso optimizado de la infraestructura para el presen-
te y el futuro;

» Implementacion: implementar la nueva capacidad o cambio de
capacidad a través de gerencia del cambio.

Ajuste L
v Relatoria de
Implementacion -> Andlisis -3 EXCEITN?ES
a
- Maonitoreo l T
Relatoria de
excepciones
de utilizacion de
recursos
Figura 37.
Indices de utilizacion . P
o2 de ulllz: indices de ANS MDB Actividades
de gerencia

de capacidad

« Almacenamiento de datos de la gerencia de capacidad

El Banco de Datos de Capacidad, BDC, es la piedra fundamental del pro-
ceso. El es usado para construir Ia base de Ia relatoria para este proceso
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y contiene informacion técnica relevante para la gerencia de capacidad.
De esta forma, la informacién contenida aqui brinda para los otros pro-
cesos los datos necesarios para sus analisis.

e Gerencia de la demanda

La gerencia de la demanda es responsable de administrar Ia carga de
trabajo de la infraestructura, con el objetivo de utilizar mejor la capa-
cidad actual en lugar de aumentarla. El comportamiento del usuario es
influido por el uso de una carga de trabajo diferente, como Ia utilizacién
de determinados recursos de Tl en otro horario por dia, para aliviar la
falta de capacidad.

» Dimensionamiento de aplicacion

El direccionamiento de aplicacion esta relacionado con la evaluacién de
los requisitos de capacidad de Ias aplicaciones durante su planeacion y
desarrollo. Los requisitos de capacidad de una nueva aplicacion necesi-
tan ser entendidos vy Ia infraestructura puede ser ajustada para atender
3 €50S Nuevos requisitos.

*  Modelgje

A través de simulacion o con ayuda de modelos matematicos es posi-
ble la prediccién de los requisitos futuros de capacidad. Los resultados
de esta actividad pueden ser usados como una entrada en el plan de
capacidad.

» Plan de capacidad

El plan de capacidad es disefiado a partir de |a base de datos del banco
de datos de capacidad, datos financieros, datos de negocio, datos técni-

cos. El plan es disefiado para el futuro, teniendo como base un periodo
de por lo menos 12 meses.

o Relatorias

La relatoria describe el desempefio de la capacidad durante un determi-
10/
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nado periodo. Por ejemplo, presenta nimeros que sirven para comparar
los indices de ANS.

Funcional
Principales responsabilidades del gerente de capacidad:

» Desarrollar y mantener el plan de capacidad.

»  Administrar el proceso.

»  Certificarse que el banco de datos de capacidad estd actualiza-
do.

» Evaluar todos los cambios y establecer los efectos sobre Ia ca-
pacidad y desempefio.

»  Prestar atencion en particular a los efectos acumulativos de los
cambios durante un periodo de tiempo.

» Actuar como administrador de redes y gerente de aplicaciones
y de sistemas.

Para hacer esto, el gerente necesita estar involucrado en la evaluacién
de todos los cambios, establece los efectos sobre capacidad y desem-
pefio. Esto debe ocurrir cuando los cambios son propuestos y después
de su implantacién. El debe prestar atencion en particular a los efectos
acumulativos de cambios durante un periodo de tiempo. Los efectos
acumulativos de un Unico cambio pueden frecuentemente causar pro-
blemas en tiempos de respuesta, problemas de almacenamiento de ar-
chivos, exceso de demanda para procesamiento, entre otros.

Otras funciones dentro de la gerencia de capacidad son las funciones de
administrador de redes y gerente de aplicaciones y de sistemas. Ellas
son responsables por traducir los requisitos de negocio en una capaci-
dad necesaria que consiga satisfacer y mejorar el desempefio.

Relaciones

La gerencia de capacidad estd directamente relacionada con los requisi-
tos de negocio y no simplemente preocupada por el desempefio de los
componentes del sistema, individual o colectivamente. Sus relaciones
con otros procesos son:

» Central de servicio, gerencia de incidentes y de problemas
» Gerencia del cambio y de liberacion
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» Gerencia de disponibilidad

» Gerencia de nivel de servicio

» Gerencia financiera para servicios de Tl

» Gerencia de Continuidad de Servicios de TI, GCSTI

» Central de servicio, gerencia de incidentes y de problemas

Este proceso brinda a la gerencia de informaciéon sobre incidentes y
problemas relacionados con la capacidad. La gerencia de capacidad so-
portara estos procesos resolviendo incidentes y problemas y también
brindard informacion sobre desempefio.

» Gerencia del cambio y de liberacién

Las actividades de la gerencia del cambio realizaran RDMs para ase-
gurar que la capacidad apropiada esté disponible. Este es un asunto
de proceso de gerencia del cambio. Las implantaciones pueden afectar
diversos IC, incluyendo hardware, software y documentacion. De esta
forma, serd necesaria una gerencia de liberacién eficiente.

» Gerencia de disponibilidad

La relacion entre la gerencia de capacidad vy la gerencia de disponibili-
dad es muy fuerte. Para que exista cierto nivel de disponibilidad, sera
necesaria cierta capacidad relacionada con los items de configuracion.
Sin capacidad necesaria, jamas serd obtenida la disponibilidad necesa-
ria. Ademas de esto, los valores medidos por la gerencia de capacidad
son importantes para la gerencia de disponibilidad en relacién con la
disponibilidad y la confiabilidad.

« Gerencia de nivel de servicio

Tanto la gerencia de capacidad como Ia gerencia de disponibilidad ne-
cesitan brindar al gerente de nivel de servicio informacion para que el
realice negociaciones de ANSs. La gerencia de capacidad informa a la
gerencia de nivel del servicio sobre los niveles que pueden ser brinda-
dos al cliente.

» Gerencia financiera para servicios de Tl

El plan de capacidad brinda una importante entrada para la gerencia fi-




repcebpia

RED NACIONAL DE INVESTIGACION

Y EDUCACION DEL ECUADOR

nanciera, Ia cual da una vision mas precisa sobre los planes de inversién
para la capacidad.

» Gerencia de Continuidad de Servicios de TI, GCSTI.

La gerencia de capacidad brinda a GCSTI informacién sobre Ia capacidad
minima necesaria para la recuperacion. Es importante considerar el im-
pacto (para la capacidad necesaria) de cambios para los servicios de Tl
en los procedimientos de GCSTI.

Beneficios

La gerencia de capacidad ofrece los siguientes beneficios:

»

»
»

»
»

Una visién general sobre |a capacidad actual de la infraestruc-
tura.

La posibilidad de planear la capacidad anticipadamente.

La posibilidad de estimar el impacto de nuevas aplicaciones o
modificaciones.

Economia de costos.

Mejora de servicio en armonia con los requisitos de negocio.

Problemas comunes

Algunos problemas comunes que pueden ser encontrados después de
la implantacion del proceso:

»

»

»

»

»

Informacién sobre capacidad derivada de proveedores puede
no estar disponible, ser muy genérica o estar equivocada.

Las expectativas sobre la gerencia de capacidad pueden estar
sobre estimadas.

Si una aplicacién es proyectada de manera errada, la capacidad
no resolverd el problema.

Los detalles de monitoreo pueden ser excesivamente detalla-
dos, haciendo que el proceso sea muy costoso.

La informacion puede ser dificil de obtener. No es facil predecir
qué capacidad futura serd necesaria antes de desarrollar una
aplicacion.
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Indicadores de desempeiio

Algunos indicadores clave y métricas pueden ser utilizados para verifi-
car la eficiencia y efectividad de |a gerencia de capacidad, tales como:

» Indice de utilizacién de capacidad disponible.

» Indice de actualizacion de los estudios de capacidad.

» (Cantidad de cambios atendidos dentro de un plazo acordado.

» (antidad de servicios de Tl operando dentro del ANS.

» (antidad de problemas debido a Ia falta de capacidad.

» Indice de satisfaccién de los usuarios con los servicios de TI.

» Indice de reduccion en el impacto del negocio debido a proble-
mas de capacidad.

» Indice de compras de emergencia.

2.1.5 Gerencia de seguridad de la informacién

La gerencia de la sequridad de la informacion es un proceso importante
que busca controlar la disponibilidad de informacion y evitar su uso no
autorizado. Por muchos afios, la gerencia de seguridad de informacién
no fue tratada como asunto de importancia en las organizaciones. La
informacién hoy es uno de los activos mas valiosos. La sequridad de Ia
informacién es hoy considerada uno de los asuntos criticos de la organi-
zacion, teniendo en cuenta que hoy todos los datos estdn almacenados
en aplicaciones de TI. Existe una preocupacion constante con la entrada
de virus, ataques de hackers y accesos no autorizados a los datos en
los sistemas.

Objetivo
Objetivos de este proceso:

» Garantizar que el acceso a la informacion sea brindado de ma-
nera correcta (confidencialidad de los datos).

» Garantizar que la informacién sea entregada integralmente, pre-
cisa y protegida contra Ia modificacién (integridad de los datos).

» Brindar la informacién y dejarla usable cuando sea requerida,
preparando los sistemas de Tl para que ellos puedan resistir a
los ataques y prevenir fallas de seguridad (disponibilidad de los
datos).

» Garantizar la confiabilidad de las transacciones (intercambio in-
formacién) que existen en la corporacién y entre socios (auten-

103 ticidad).
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Figura 38.
Proceso de
gerencia de
seguridad

Descripcion del proceso

El proceso de gerencia de sequridad de Ia informacién esta basado en
la norma ISO/IEC 27001.

Esta norma establece una estructura de etapas, como se muestra la
siguiente figura, para implantar un sistema de gerencia de sequridad de
informacion.

Mantener Planear
» Aprender A \ » ANS, AN
» Mejorar » Contratos de soporte
» Planear » Declaracién de politica
» Implantar

Controlar

» Organizar

» Establecer estructuras

» Asignar responsabilidades

Implantar
Crear conciencia
Evaluar Clasificacién y registro

Seguridad personal
Seguridad fisica
Derechos de acceso
Gestion de incidentes

» Autoevaluacion ‘

» Incidentes de seguridad

» Auditorias internas y
externas
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e Controlar

La actividad de control es Ia primera actividad de la gerencia de sequri-
dad y se refiere a la organizacién y a la gerencia del proceso, formando
la estructura de gerencia de seguridad de informacion. Esta estructura
describe los subprocesos, Ia definicién de planeacion de sequridad, sus
implementaciones, evaluaciones de implementacion vy la incorporacién
de evaluaciones en la planeacion anual de seguridad (plan de accion).
Las relatorias brindadas al cliente a través de gerencia de nivel de ser-
vicios son también abordadas. Esta actividad define los subprocesos,
funciones de seqguridad, roles y responsabilidades. Ella también describe
la estructura organizacional, acuerdos sobre relatorias y linea de control
(quién da las instrucciones a quién, quién hace qué, como la implanta-
cion sera relatada).
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e Planear

La actividad de planeacién incluye definir la sesion de sequridad de
acuerdo con nivel de servicio en conjunto con la gerencia de nivel de
servicio, y las actividades en contratos con terceros relacionados con la
seqguridad. Los objetivos en el acuerdo de nivel de servicios definidos
en términos generales son detallados y especificados en la forma de
un acuerdo de nivel operacional. Un ANO puede ser considerado como
una planeacién de seqguridad para una unidad de proveedor de servicio,
como para cada plataforma de TI, aplicaciéon y red. La actividad de pla-
neacion no solamente recibe los datos de entrada del acuerdo de nivel
de servicio, sino también, de las politicas y principios del proveedor de
servicio (de su actividad de control). Ejemplos de este principio son:

» Cada usuario debe ser identificado de forma Unica;
» Un nivel basico de seqguridad es brindado a todos los clientes,
todo el tiempo.

Los acuerdos de nivel operacional para Ia sequridad de la informacién
(plan especifico de seguridad) son elaborados e implantados a través
del procedimiento normal. Esto significa que, si estas actividades fueran
solicitadas en otros procesos, debe haber una coordinacién de estos
procesos. La gerencia del cambio hace cambios solicitados en la infraes-
tructura de Tl, usando datos de entrada suministrados por la gerencia de
seqguridad. La planeacion es discutida con la gerencia de nivel de servi-
cio para definir, actualizar y compatibilizar con los aspectos de seguri-
dad del acuerdo de nivel de servicio. El acuerdo de nivel de servicio, a
su vez, define los requisitos de seguridad en términos medibles, cuando
fuese posible. Los requisitos y patrones de seguridad del cliente deben
ser verificables, realistas y posibles de ser alcanzados.

» Implantar

El paso de implantacion tiene como objetivo implementar todas las me-
didas especificas en la planeacion. La siguiente lista debe servir como
soporte a3 esta actividad:
»  Clasificacion y gerencia de recursos de Tl:
Suministrar los datos de entrada para mantener los items de
configuracion;
Clasificacion de recursos de Tl en conformidad con las reglas
acordadas.
» Sequridad de personal:
Tareas y responsabilidades en las descripciones de trabajo;
Seleccion;
110
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- Acuerdo de confidencialidad para el personal;

- Entrenamiento;

- Reglas para el personal sobre como lidiar con incidentes y
debilidades en la sequridad;

- Medidas disciplinares;

- Conciencia creciente de seguridad.

» Gerencia de seguridad:

- Implantacién de responsabilidades y de separaciéon de ta-
reas;

- Instrucciones operacionales por escrito;

- Reglamentos internos;

- La seqguridad debe cubrir todo el ciclo de vida: debe haber
reglas de sequridad para el desarrollo del sistema, pruebas,
aceptacion, operacion, mantenimiento y término;

- Separacién del ambiente de pruebas del ambiente produc-
cion;

- Procedimientos para tratar los incidentes (responsabilidad
de la gerencia de incidentes);

- Implantacién de infraestructura de recuperacion;

- Suministrar los datos de entrada para la gerencia del cam-
biO;

- Implantacién de medidas de proteccién contra virus;

- Implantacién de medidas de gerencia para computadores,
aplicativos, redes y servicios de red;

- Tratar Ia sequridad de datos de medios.

e Evaluar

Es esencial una evaluacion independiente de la implantacion de las me-
didas planeadas. Esta evaluacién es necesaria para evaluar el desempe-
fio, siendo también requerida por clientes y terceros. Los resultados de
la actividad de evaluacién pueden ser usados para actualizar las medi-
das acordadas en consulta con los clientes, y también para su implanta-
cion. Los resultados de evaluacion pueden sugerir cambios, caso en que
una solicitud de cambio es definida y sometida al proceso de gerencia
del cambio.

Hay tres formas de evaluacion:

» Autoevaluacién: inicialmente ejecutada por la gestion del pro-
ceso;

» Auditorias internas: realizadas por auditores internos;

» Auditorias externas: realizadas por auditores externos.
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* Mantenimiento

La seqguridad requiere mantenimiento, pues los riesgos cambian en fun-
cion de cambios en infraestructura de Tl y en los procesos de negocios
de la organizacion. El mantenimiento de seqguridad incluye el manteni-
miento de la seccion de seguridad del acuerdo con el nivel de servicios
y el mantenimiento de los planes detallados de seguridad.

El mantenimiento es hecho con base en los resultados de I3 actividad de
evaluacion y en un analisis de cambios en los riesgos. Estas propuestas
pueden ser introducidas en la actividad de planeacién y en el mante-
nimiento del ANS. En ambos casos, las propuestas pueden resultar en
actividades que se deben incluir en la planeacién anual de seguridad.
Cualquier cambio est3d sujeto al proceso normal de gerencia del cambio.

Actividades

El proposito del proceso de gerencia de sequridad de Ia informacién
es asegurar que los aspectos de seguridad con relacion a los servicios,
y todas las actividades de gerencia de servicio estén apropiadamente
administrados, controlados y alineados con las necesidades del negocio.
Actividades de este proceso

»  Produccién y revisién de una politica de seguridad de informa-
cion global y de un conjunto de especificaciones de soporte.

» Comunicacion, implementacién y refuerzo de la politica de se-
guridad.

» Determinacion, clasificacion y documentacion de todos los acti-
vos de informacion.

» Implementacion, revisién y mejora de un conjunto de contro-
les de sequridad y determinacion de riesgos y respuestas a los
riesgos.

» Monitoreo y gerencia de todas las vacios de sequridad e inci-
dentes de seguridad mayores.

» Analizar, relatar y reducir el volumen de impactos de vacios de
seqguridad e incidentes.

»  Programacion y conclusion de las revisiones de seqguridad, audi-
toria y pruebas de invasion.
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Figura 39.
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Funcional

El gerente de sequridad es responsable por:

» Garantizar que los objetivos del proceso seran atendidos.

» Desarrollar y mantener Ia politica de sequridad de informacion.

» Comunicar y publicar la politica de seguridad de informacién
para todas las dreas de la organizacion.

» Garantizar que la politica de seguridad de la informacién sea
adecuada y de hecho sea seguida en la organizacion.
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Relaciones

La implementacion efectiva y eficiente de una politica de seguridad de
informacién, dentro de una organizacion, es dependiente de buenos
procesos de gerencia de servicio. Realmente, la implementacion efecti-
va de algunos procesos puede ser vista como un prefrequisito para un
control de seguridad eficiente.

Interfaces de gerencia de sequridad de la informacion con otros proce-
50S:

» Gerencia incidentes y problemas: usado para brindar asistencia
en la solucion y subsecuente justificacién y correccién de inci-
dentes y problemas de sequridad. El proceso de gerencia de in-
cidentes debe tener Ia habilidad de identificar y tratar incidentes
de sequridad. El equipo de Ia central de servicio y operacién de
servicio debe identificar un incidente de seguridad.

» Gerencia de continuidad de servicio de Tl: determinacion del
impacto y riesgo de negocio, y Ia oferta de mecanismos de resi-
liencia y recuperacién. Un plan de continuidad de servicio es un
requisito obligatorio en la ISO 27001.

» Gerencia del nivel de servicio: apoyan la determinacién de re-
quisitos de seguridad, responsabilidad e inclusién con RNS vy
ANS, en conjunto con la investigacién y resolucion de vacios de
seguridad de componentes y servicios.

» Gerencia del cambio: |a gerencia de la seguridad de la informa-
cion debe apoyar en la determinacion de cada cambio para el
control del impacto sobre la sequridad, y puede proveerle infor-
macion sobre cambios no autorizados.

» Gerencia de configuracién: provee informacion de activos ar-
ticulados con la clasificacion de seguridad; cuando el sistema
queda bien elaborado es extremadamente Util para la gestién
de seqguridad.

» Gerencia disponibilidad: la seguridad es frecuentemente vista
como un elemento de este proceso, a través de los aspectos de
Confidencialidad, Integridad y Disponibilidad, CID.

» Gerencia de capacidad: debe considerar implicaciones de sequ-
ridad en la seleccién e introduccién de nuevas tecnologias, pues
la sequridad es una consideracion importante en Ia adquisicion
de nuevas tecnologias o software.

» Gerencia financiera: debe proveer recursos adecuados para la
financiacion de requisitos de seguridad.

» Gerencia del proveedor: debe considerar las condiciones de ac-
ceso los servicios y sistemas en los contratos, ademas de las
definiciones de responsabilidad.

11/
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Asuntos relacionados con los recursos huma-
nos ilegales deben ser considerados en la in-
vestigacion de incidentes de seguridad.

Beneficios

» Asegura que la politica de sequridad de informacion sea mante-
nida y reforzada con el cumplimiento de las necesidades de Ia
politica de seguridad del negocio y de los requisitos del gobier-
no corporativo.

» Evidencia Ias necesidades de seguridad en todos los servicios
de Tly activos de la organizacion, asegurando que la politica sea
apropiada para las necesidades de la organizacion.

» Provee garantia de procesos de negocio a través del refuerzo
apropiado de los controles de sequridad en todas las areas de Tl.

» Alineamiento de Ia gerencia de riesgo de Tl con los procesos
y direccionamiento de Ia gestiéon de riesgos corporativos y de
negocios.

La gerencia de Ia sequridad de informacién asegura que la politica de
sequridad de la informacion sea mantenida y reforzada con el cumpli-
miento de las necesidades de Ia politica de seguridad del negocio y de
los requisitos de gobierno corporativo. La gerencia de la sequridad de Ia
informacién también evidencia las necesidades de seguridad en todos
los servicios de Tl y activos de |a organizacion, asegurando que la poli-
tica sea apropiada para las necesidades de la organizacion.

La gerencia de la seguridad de la informacién provee también la ga-
rantia de procesos de negocio a través de refuerzo apropiado de los
controles de seqguridad en todas las 3dreas de TI, y por la gerencia al
riesgo de Tl alineada con los procesos y direccionamiento de la gestién
de riesgos corporativos y de negocios.
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Problemas comunes

Uno de los mayores desafios de la gerencia de sequridad de |3 infor-
macién es asegurar que exista soporte adecuado del negocio por la
gerencia superior. Sin este apoyo serd imposible establecer un proceso
efectivo de gerencia de seqguridad de la informacion. La implementacién
de una politica de sequridad, de procedimientos y controles en Tl pierde
el rumbo si hay ausencia de apoyo por las instancias gestores de nego-
cio. El mayor uso de servicios de activos de Tl estd por fuera el drea de
Tl, asi como los riesgos y amenazas de sequridad relacionados.

En algunas organizaciones, la percepcién del negocio es que la seguri-
dad es una responsabilidad de Tl vy, por tanto el negocio asume que Tl
serd responsable por todo los aspectos de seguridad y de que los ser-
vicios sean protegidos adecuadamente. Entretanto, sin el compromiso
y soporte de las dreas de negocio, la inversion en controles y procedi-
mientos de seguridad serd desperdiciada y perderd efectividad.

Si existe un proceso de seguridad de negocio establecido, entonces el
desafio es lograr la integracién y el alineamiento entre la sequridad de
negocio vy la sequridad de la informacion. Alcanzado ese alineamiento,
el desafio se transfiere hacia el mantenimiento y alineamiento por la
gerencia y control de cambios del negocio y de Tl, a través de controles
estrictos de la gerencia del cambio y de Ia gerencia de configuracion.

Principales factores criticos del éxito en este proceso:

» Mantenimiento de Ia proteccion del negocio contra violaciones
de seqguridad.

» Determinacion de una politica clara, acordada e integrada con la
necesidad del negocio.

» Adecuacién de los procedimientos de seguridad y apoyo de la
alta gerencia.

» Integracion de sequridad de informacion con los procesos y ser-
vicios de TI.

» La disponibilidad de los servicios no debe estar asociada a los
incidentes de sequridad.

» Claridad en Ia propiedad y responsabilidad de las politicas de
seqguridad para los clientes.
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Indicadores de desempeiio

Muchos indicadores pueden ser usados para determinar Ia efectividad y
eficiencia del proceso de gerencia de sequridad de la informacion. Entre
tales indicadores estan:

» Negocio protegido contra violaciones de seguridad.

» Porcentaje de disminucion de vacios de seguridad relatados por
la central de servicio.

» Porcentaje de disminucién en el impacto de los incidentes y va-
cios de seguridad.

» Aumento de los pardmetros de ANS en conformidad con cldu-
sulas de sequridad.

»  Disminucién en el numero de no conformidades de seguridad
detectadas durante auditorias y pruebas de sequridad.

» Numero de mejoras sugeridas en los procedimientos y controles
de seguridad.

2.1.6 Gerencia de continuidad de servicio

Proceso que soporta la gerencia de continuidad de negocio, garantizan-
do que los recursos técnicos de Tl y de servicios puedan ser retomados
dentro de los periodos de tiempo requeridos y acordados con el nego-
cio. Aun existen algunos gerentes que ven la gerencia de continuidad
de servicios de Tl como un lujo para el cual no estan direccionados
los recursos. Sin embargo, las estadisticas muestran que los desastres
ocurren frecuentemente. Las causas de tales desastres son eventos
como incendios, rayos, inundacién, robo, vandalismo, falta de energia
o inclusive ataques terroristas. Un plan de continuidad para el negocio
podria haber protegido a muchas organizaciones que fueron afectadas
por problemas como éstos.

Los negocios estan haciéndose cada vez mas dependientes de Tl y el
impacto de disponibilidad de los servicios de Tl ha aumentado drasti-
camente. Cada vez que la disponibilidad o desempefio se reduce, los
usuarios tienen dificultad para continuar trabajando normalmente. Esta
tendencia continuara fortaleciendo la dependencia de Tl y el aumento
de exigencias de los usuarios, gerentes y ejecutivos. Por eso es impor-
tante estimar el impacto de la pérdida de los servicios de Tl y hacer un
plan de contingencia que asegure la continuidad de las operaciones.
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Tabla 6. Riesgos de eventos que pueden causar desastres

( A
Evento Porcentaje
Robo 36%
Virus 20%
Ataques de hackers 16%
Falla de hardware y comunicacion 11%
Ambiente 7%
Fallas de software 2%
Incendio, inundacion, fuerza mayor 3%
Otros 3%
|\ J

Fuente: Gartner Study, 2001

Objetivo
Dar soporte a la gerencia de continuidad de negocio.

El objetivo el proceso de GCSTI es dar soporte a la Gerencia de
Continuidad de Negocio, GCN, asegurando que los requisitos técnicos de
Tly que las facilidades de determinados servicios puedan ser recupera-
dos dentro de los plazos requeridos y acordados.

Descripcion del proceso

El GCSTI gerencia la capacidad de la organizacién para continuar brin-
dando niveles de servicios de Tl predeterminados y acordados para so-
portar los requisitos minimos del negocio, después de una interrupcion.
Esto incluye:

» Asegurar la sobrevivencia el negocio reduciendo el impacto del
desastre o una falla grave.

» Reducir la vulnerabilidad y el riesgo para el negocio a través de
un analisis de riesgos eficaz y una gerencia de riesgos.

» Prevenir la pérdida de seguridad para los clientes y usuarios.

»  Producir planes de recuperacion para Tl que estén integrados vy
que den soporte completo al plan de gerencia de continuidad

1S de negocio GCN.
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Figura go0.
Etapasy
actividad en
de la gerencia
de conti-
nuidad de
servicio de Tl

El GCSTI puede estar intimamente ligado y dirigido por el proceso de
GCN, siendo un subproceso de éste. El GCN gerencia los riesgos para
asegurar que la organizacién pueda continuar operando con el nivel
minimo especificado, en caso de un desastre. El GSCTI estad enfocado en
los servicios de Tl y asegura que el minimo de servicios de Tl pueda ser
brindado en caso de desastre. Uno no funciona sin el otro.

Si el proceso de GCN tiene un plan solido para evacuar parte del edificio
y sequir trabajando en un edificio independiente, donde no hay una
infraestructura de Tl disponible, el plan no serd util. Otro ejemplo: hay
un plan de provisién de servicios de Tl en un local externé a la organi-
zacion, pero el negocio de la organizacién no puede ser expandido por
cuenta de la ausencia de un plan de contingencia para tal.

El proceso puede ser dividido en cuatro etapas, identificados en la si-
guiente figura:

InicEcifin Inicia la gerencia de
continuidad

Analisis de impacto de
negocio

Reuisitns ¥ sstretegia Evaluacitn de riesgo

Estrategia de continuidad

de negocio
Planeacitn, organizacion e
implementacion
Implemantaciin
Desarrollar planes de Implementar medidas de
bl FeE s recuperacion reduccidn de riesgos

Desarrollar procedimientos

Ejecutar pruebas iniciales

o _
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Actividades

Las actividades de cada una de las etapas estan descritas a continua-
cion.

e |niciacion

La etapa de iniciacion debe contemplar la organizaciéon como un todo.
Las politicas alrededor de GCN y del GCSTI deben ser identificadas, el
alcance del proceso y los términos de referencia deben estar determi-
nados, los recursos deben ser asignados y se debe establecer un plan
de proyecto.

» Requisitos y estrategia

La etapa de requisitos y estrategia fundamenta el proceso de gerencia
de continuidad de los servicios de TI, siendo el punto critico para la
determinacién del grado de recuperacion de una organizacion a una
interrupcion de negocio o a un desastre, teniendo en consideracion los
costos involucrados.

» Andlisis de impacto de negocio, BIA

El impacto de un desastre en el negocio sera investigado. Prequntas que
pueden ser formuladas: el negocio podra continuar operando en caso
de un desastre? ;Por cudnto tiempo el podrd mantenerse? ;El se basa
en los servicios de Tl para continua su operacion? ;Cual es el perjuicio
que la organizacion puede asumir como resultado de un desastre o in-
terrupcion de servicio?

La velocidad de escalonamiento de pérdidas sera evaluada mediante:

» |dentificacién de los procesos criticos del negocio;

» |dentificacién del dafio potencial o pérdidas causadas a la orga-
nizacion como resultado de una interrupcién del proceso critico
de negocio.

» Evaluacion de riesgos
Esta actividad analiza la probabilidad de ocurrencia de un desastre o de

una interrupcion seria del servicio. Se realiza una evaluacion del nivel
120
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de peligro y de Ia extension de vulnerabilidad de la organizacion. La
evaluacion de riesgo consiste en dos partes:

»

»

En un anadlisis de riesgos se analizan Ias vulnerabilidades y ame-
nazas para todo los activos criticos;

La gerencia de riesgo se preocupa por identificar los recursos
para mantener los riesgos bajo control. Puede establecer accio-
nes para reducir el impacto por la probabilidad de riesgo, o de-
sarrollar planes de recuperacion que determinen como actuar
cuando el riesgo acontezca.

» Estrategia de continuidad del negocio

Una estrategia apropiada necesita ser desarrollada, incluyendo un equi-
librio ideal de la reduccion de riesgos y opciones de recuperacion. El
equilibrio dependerd de Ia naturaleza del negocio y del nivel de de-
pendencia de los servicios de TI. Ejemplo: acciones correctivas que se
enfocaran en la reduccion de riesgos.

En caso de un plan de recuperacion, las decisiones deben ser tomadas
con base en el modo de recuperacion. Estas opciones son:

»

»

»

»

Ninguna contingencia: esta seleccién puede serhechasielanalisis
deriesgo, sugiere que la falla de servicioen TIno afecta el negocio
de formairreparable. Esto puede ser razonable, pero de cualquier
forma debe ser formalizada la confirmacién por escrito, infor-
mando que en caso de calamidad ningun plan de contingencia
estard disponible.

Procedimientos administrativos: si la infraestructura no estd
disponible por mucho tiempo, una opcion es utilizar procedi-
mientos administrativos. Uno de estos procedimientos puede
ser volver a utilizar formularios de papel.

Estrategia de fortificacién: en este caso la seleccion serd el mé-
todo de sequridad donde, de hecho, nada pueda acontecer mal.
Los costos son muy altos y si alguna cosa funciona mal, ninguna
alternativa estara disponible.

Arreglos reciprocos: en caso de un desastre, Ias organizaciones
disponen sus infraestructuras unas para otras. O sea, un acuer-
do firmado entre organizaciones con infraestructura semejan-
tes, estableciendo que una prestard su infraestructura para la
otra. Es posible también que algunas organizaciones desarrollen
en conjunto una infraestructura de contingencia (redundancia) y
dividan los costos. La desventaja de esta opcion es la confiden-
cialidad de los datos.
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» Recuperacion gradual (Cold stand-by) permanente a portable:
en esta estrategia Ia propia organizacién tiene un espacio dispo-
nible con infraestructura que tiene electricidad, conexiones tele-
fonicas, aire acondicionado, para donde las aplicaciones pueden
ser migradas y los niveles de servicio restaurados. Este espacio
puede ser alquilado o puede ser parte de la estructura de la
organizacion.

» Recuperacion intermedia (warm stand-by) interna/externa/mo-
vil: en este escenario existe un local para Ia evacuacion disponi-
ble, alquilado o comprado. Un ejemplo es el centro de computo
para evacuacion o el /BM truck (este Ultimo sélo es posible en
sistemas de tamafo medio).

» Recuperacion inmediata (Hot stand-by): normalmente es una
extensién de las opciones de recuperacion intermedia a través
de proveedores. Cubre normalmente servicios extremadamente
criticos que pueden afectar la sobrevivencia de la organizacién
o por lo menos un impacto que puede impedir a I3 organiza-
cion generar recaudo. Es comun en este caso tener un sitio de
redundancia funcionando en un local paralelo, para que en el
caso de una caida del sistema un link redireccione al sito del
back up.

» Implementacion

Una vez acordada la estrategia a ser utilizada en el proceso de gerencia
de continuidad de servicios de T, es iniciar la implementacion, la cual
involucra el area de TI.

Organizacion y plan de implementacion

Varios planes necesitan ser creados para hacer posible la implantacion
del proceso de GCSTI. Esos planes se refieren a asuntos como procedi-
mientos de emergencia, evaluacion de dafios, plan de almacenamiento
de datos, planes de recuperacion etc.

Implantacion de arreglos stand-by y medidas de reduccion de riesgos

Las medidas de reduccion de riesgos necesitan ser implantadas. En Ia
mayoria de los casos son hechas con ayuda de procesos de la gerencia
de disponibilidad.

También necesitan existir procedimientos de stand-by, como por ejem-
plo a través de la creacion de un acuerdo con un tercero para brindar
equipos en caso de desastre.
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Desarrollar planes y procedimientos de GCSTI

El plan de recuperacion necesita ser definido. Este plan debe contener
los siguientes items:

» Cudndo se actualiza;

» Lista de responsables para definir la distribucién de acciones
entre los grupos;

» Iniciacion de recuperacion;

» Grupo de expertos para cubrir las actividades y funciones de
cada drea de forma individual. Estas areas son las de adminis-
tracion, personal de infraestructura de Tl, seqguridad, sitos de
recuperacion y restauracion.

Ejecutar las pruebas iniciales

La prueba es parte critica de todo el proceso de GCSTI y es Ia Unica
forma de garantizar que la estrategia escogida, los arreglos standby,
logisticas, planes de recuperacion de negocios y procedimientos funcio-
naran en la practica.

e Gerencia operacional

Una vez que la implementacién y la planeacién han sido completadas,
surge la necesidad de asegurar que las actividades relacionadas al pro-
ceso de gerencia de continuidad de los servicios de Tl sean incluidos en
la rutina diaria de esa area.

Educacion, entrenamiento y concientizacion

Estas son acciones esenciales que deben ser tomadas para que el pro-
ceso de GCSTI tenga éxito. Ellas aseguran que todo el equipo esté cons-
ciente de las implicaciones de la continuidad del negocio y de Ia con-
tinuidad de los servicios de Tl y las considere como parte de su rutina
de trabajo.

Revision y auditoria

Es necesario revisar y auditar los planes regularmente para certificar
que ellos aun son utilizados.
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Pruebas

Mediante pruebas regulares la eficacia del plan puede ser probada, y
también Ias personas seran informadas sobre lo que ira a ocurrir, donde
encontrar el plan y su contenido.

Gerencia del cambio

En virtud de los cambios del dia a dia en el drea de Tl, es necesario que
los planes de GCSTI sean actualizados. EI GCSTI necesita ser incluido
como parte del proceso de gerencia del cambio para asegurar que cual-
quier cambio en infraestructura de Tl sea reflejado en los arreglos de
contingencia brindados por Tl o terceros.

Garantia

La calidad de los procesos debe ser verificada para asegurar que los
requisitos de negocio puedan ser alcanzados y que los procesos de ge-
rencia operacional estén funcionando de forma satisfactoria.

Funcional

La distincion puede ser hecha en las funciones y responsabilidades den-
tro y fuera de los periodos de crisis. Diferentes niveles dentro de este
proceso pueden ser definidos, comenzando por el comité, sequido por
el gerente senior, gerente, lideres de equipos y sus miembros. Es de
vital importancia documentar las responsabilidades vy las funciones de
cada uno.

Las principales responsabilidades del gerente de GCSTI incluyen:

» Desarrollar y administrar el plan de GCSTI para asegurar que los
objetivos de recuperacién de negocio pueden ser alcanzados.

» Asegurar que todas las dreas de los servicios de Tl estén pre-
paradas vy listas para responder a una necesidad del plan de
continuidad.

» Mantener una agenda de pruebas.

» Comunicar y mantener una campafia de concientizacion sobre
los objetivos del GCSTI dentro de Ias dreas de negocio soporta-
das vy las 3reas de TI.

» Administrar el servicio Tl para que entregado durante el periodo
de crisis.
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Relaciones

EI GSCTI tiene una relacién muy préxima con todos los otros procesos de
ITIL y el negocio de forma general. Estas relaciones con algunos de los
procesos son descritas a continuacion con mas detalle.

» Gerencia del nivel de servicio

» Gerencia de Ia disponibilidad

» Gerencia de configuracién

» Gerencia del cambio

» Gerencia de capacidad

» Central de servicio y gerencia de incidentes

* Gerencia del nivel de servicio

La gerencia del nivel de servicios brinda informacién a los procesos de
GCSTI sobre los niveles de servicios solicitados.

e Gerencia de disponibilidad

La gerencia de disponibilidad en una funcién de soporte a los procesos
de GCSTI en la prevencion y reduccion de riesgos de desastres, entre-
gando e implantando medidas de control de riesgos.

e Gerencia de configuracion

La gerencia de configuracion brinda informacion sobre los items de con-
figuracion necesarios para restaurar los servicios de Tl después de un
desastre.

e Gerencia del cambio

La gerencia del cambio certificar que el GCSTI esté consciente del im-
pacto de los cambios en los planes de continuidad y recuperacion, per-
mitiendo que los planes sean actualizados cuando es necesario.

e Gerencia de capacidad

La gerencia de capacidad certifica que la infraestructura puede soportar
los requisitos del negocio.

« Central de servicio y gerencia de incidentes

La central de servicio, en conjunto con la gerencia de incidentes, brinda
al proceso de GCSTI datos histéricos (estadisticas).
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Beneficios

El GCSTI soporta el proceso de GCN vy la infraestructura de Tl necesaria
para hacer que el negocio continte operando después de una interrup-
cion de servicio. Los principales beneficios de la implantacién del pro-
ceso de GCSTI son:

»

»
»

»

»

La gerencia de riesgos y la consecuente reduccién del impacto
de fallas.

Reduccion de los pagos a los contratos de seguro.
Cumplimiento de requisitos obligatorios por reglamentaciones
(acuerdos, leyes).

Mejor relacion entre el negocio y Ia Tl, haciendo que Ia Tl se tor-
ne mas enfocada al negocio, y mas consciente de los impactos
y prioridades.

Aumento de la confianza del cliente, posible ventaja competiti-
va y aumento de la credibilidad de Ia organizacién.

En el caso de un desastre el proceso tendrd los siguientes beneficios:

»

»
»
»

Reduccion de interrupciones de negocio, con la posibilidad de
recuperar los servicios de forma eficiente en la prioridad que el
negocio exige.

Tiempo de recuperacién menor.

Infraestructuras de Tl mas estables.

Alta disponibilidad de los servicios de TI.

Problemas comunes

Algunos problemas pueden ser encontrados al implantar el proceso de

GCSTI:

»

»

»

»

»

»

Insuficiencia de recursos para implantar el proceso.

El GCSTI no estd basado en el GCN.

Falta de compromiso de gerente de Tl'y de los gerentes de ne-
gocio.

Analisis superficial de los componentes criticos, causando inter-
pretacion equivocada de los impactos al negocio.
Funcionamiento inadecuado de recuperacién relacionada con la
falta de pruebas.

Falta de conciencia de los usuarios y de soporte del equipo de
Tl, provocando fallas y ocurrencia de desastres.
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Indicadores de desempeiio

Los procesos de gerencia de continuidad de los servicios de Tl necesita
proveer puntos de control que permitan evaluar su eficiencia, eficacia y
efectividad, tales como:

» Indice de servicios de Tl con plan de continuidad validado.

» Indice de actualizacion de copias de respaldo (backups).

» Indice de riesgos de los servicios de TI.

» Indice de errores encontrados en los planes de continuidad.

» NuUmero de servicios esenciales con plan de continuidad vali-
dado.

» Indice de satisfaccién de los usuarios con los servicios de Tl.

» Indice de inversion en continuidad.

» Porcentaje de del recaudo garantizado por el procesos de GCSTI.

2.1.7 Gerencia de proveedor

Los proveedores y socios son elementos importantes en la cadena de
valor de servicios de TI. El desempefio de ellos es vital para que el ser-
vicio sea entregado con el nivel requerido. Hoy muchos servicios son
externalizados, como telefonia, hardware, software, hospedaje, data
center, soporte especializado, soporte de primer nivel, entre otros.

El proceso de gerencia del proveedor asegura que los proveedores y los
servicios brindados estén administrados para soportar las metas de los
servicios de Tl y Ias expectativas de los clientes. La meta de este pro-
ceso es asegurar la entrega de los servicios brindados por socios y pro-
veedores externos, y con esto traer beneficios al 3rea de Tl y al negocio.

Es esencial que la gerencia del proveedor esté involucrada en todas las
fases del ciclo de vida, Ia estrategia del proyecto, en |a transicién y en I3
operacion, y hasta en la mejora de servicio. Este proceso hace parte de
la fase del proyecto, etapa en la que es necesario identificar y seleccio-
nar proveedores para proyectar un nuevo servicio.

Otra mision importante de este proceso es obtener un valor y asegurar
que los proveedores alcancen los objetivos contenidos en los términos
y condiciones de los contratos y acuerdos. Como casi todo es externa-
lizado, hoy buena parte de los costos de operaciones de Tl estan rela-
cionados con los contratos con terceros. Todo contrato debe tener una
justificacion y generar valor de alguna forma. Si el contrato no lo hace,
es necesario descontinuarlo. Muchas organizaciones consiguen econo-
mizar recursos solo con revisiones de contratos existentes.




L fasepe

I 123

[Gerencia de Servcios de Tl]

Objetivo

»

»

»
»

Negociar contratos, obteniendo valor de los proveedores duran-
te todo su ciclo de vida.

Asegurar que los contratos y acuerdos con los proveedores es-
tén alineados con las necesidades del negocio y con las metas
de ANS y ANO, en conjunto con la gerencia de nivel de servicio.
Administrar las relaciones y el desempefio de los proveedores.
Mantener una politica de proveedores y una base de datos de
proveedores y contratos.

Descripcion del proceso

El proceso de gerencia de proveedores tiene por objeto garantizar que
los proveedores cumplan con los términos, condiciones y objetivos de
sus contratos y acuerdos, tratando de aumentar la rentabilidad de los
servicios que prestan. Toda la actividad del proceso de gerencia de
proveedor debe estar guiada por unas politicas de provisiéon de la es-
trategia de servicio. Para alcanzar consistencia y efectividad en la im-
plementacion de Ia politica, una base de contratos de proveedor debe
ser establecida en conjunto con roles y responsabilidades claramente
definidos, conforme a Ia siguiente figura.

Estrategia y politica para
proveedores

1)

Evaluacién de nuevos .
proveedores y contratos | ©

v

Categorizacion y
actualizacién de la base de |————9
datos de proveedores

Gerencia de proveedores
contratos y desempeno

Base de datos de

proveedores

#

T

Renovacion y/ o término del
contrato

7

Figura 41.
Relacion de
las activida-
des y base
de datos de
proveedores.
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Lo ideal serfa que los contratos con los proveedores formen un elemen-
to integrador y completo del CMS o SMKS, registrando todos los detalles
de los contratos y de proveedores, en asociacién con detalles de tipo
de servicios y productos brindados por cada proveedor, y de toda la de-
mas informacién y de las relaciones con los ICs asociados. Los servicios
provistos por los proveedores constituirdan una parte del portafolio de
servicio y del catdlogo de servicios.

La informacion dentro del SCD (Supplier and Contract Database) brinda-
rd3 un conjunto completo de datos de referencia para todos los procedi-
mientos y actividades de gerencia de proveedores:

» (ategorizacion y actualizacién de la base de datos de provee-
dores

» Evaluacion y preparacion de nuevos proveedores y contratos

» Establecimiento de nuevos proveedores y contratos

» Gerencia y evaluacién de desempefio de contratos y provee-
dores

» Renovacién y/ o término del contrato

Los dos primeros elementos de esta lista son abordados en el proyecto
de servicio, el tercer elemento es abordado en Ia transicién de servicio
y los dos ultimos en la operacion del mismo.

Actividades

Cuando ocurre una transaccion con proveedores externos, es altamente
recomendado establecer un contrato formal que contenga las respon-
sabilidades y metas definidas y documentadas de forma clara. El con-
trato debe ser administrado a través de las etapas de su ciclo de vida y
de la identificacion de las necesidades del negocio y de su operacion,
hasta el cierre del contrato.

Actividades de este proceso:

» |dentificar las necesidades de negocio y preparacion del caso
de negocios:
- Producir una declaracién de solicitud y/o invitaciéon de ofer-
ta.
Asegurar la conformidad con Ia politica y estrategia.
Preparar el caso de negocio inicial, incluyendo opciones (in-
ternas y externas), costos, periodo, metas, beneficios, ries-
gos y evaluaciones.
» Evaluar y obtener nuevos contratos y proveedores:
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Identificar método de obtencion o de compra.
Establecer criterios de evaluacion, por ejemplo, servicios,
capacidad, calidad y costo.
Evaluar alternativas.
Seleccionar.
Negociar contratos, metas y términos y condiciones, inclu-
yendo responsabilidades, cierre, renovacién, extension, dis-
puta y transferencia.
Acuerdos y premiacion de contrato.

» Establecer nuevos proveedores y contratos:
Preparar el servicio y el contrato de proveedor en Ia SCD vy
en los otros sistemas corporativos asociados.
Transicion de servicio.
Establecer contactos y relaciones.

» Categorlzauon de contrato y proveedor:
Evaluacion o re-evaluacién del proveedor y del contrato.
Garantia de cambios progresivos a través de la transicion
de servicio.
Categorizacion de proveedor.
Actualizacion del SCD.
Mantenimiento continuo del SCD.

» Adrmmstrar el desempefio del contrato y del proveedor:

- Gerencia y control de la operacion y entrega de los servicios

y productos.
Monitorear vy relatar (servicio, calidad y costo).
Revisar y mejorar (servicio, calidad y costo).
Gerencia de proveedor y de las relaciones (comunicacion,
riesgos, cambios, fallas, mejoras, contactos, interfaces).
Revision del alcance del servicio en relacion con las necesi-
dades de negocio, metas y acuerdos (por lo menos anual).
Planear cierres, renovaciones y extensiones.

»  Cierre:
Revision: determinar beneficios entregados y solicitudes en
desarrollo.
Renegociar, renovar, terminar o trasferir.

Las areas de negocio de TI, financiera, compras y obtencion, necesitan
trabajar juntas para asequrar que todas las etapas del ciclo de vida del
contrato sean efectivamente administradas. Todas las dreas necesitan
estar involucradas en la seleccién de Ia solucion y gerencia continua del
desempefio del proveedor con cada 3rea, asumiendo responsabilidades
de su interés, al mismo tiempo en que deben estar atentas a las impli-
caciones en la organizacion como un todo.
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Funcional

El gerente de proveedores es responsable por:

»

»

»

»

»

»

Brindar asistencia en el desarrollo y revisién de acuerdos de
nivel de servicio, contratos, acuerdos y cualquier u otros docu-
mentos con terceros.

Mantener vy revisar el banco de datos de proveedores y con-
tratos.

Evaluar y adquirir nuevos contratos y proveedores, y gerenciar
su categorizacion.

Hacer regularmente una revisién y evaluacién de los riesgos de
todos los proveedores y de todos los contratos.

Mantener el proceso de negociacion en disputas contractuales,
garantizando que la disputa se dé por finalizada con eficiencia
y eficacia.

Un fuerte candidato para asumir este papel puede ser el geren-
te de nivel de servicio o el gerente de central de servicio.

Relaciones

Relaciones de la gerencia de proveedores con otros procesos:

»

»

»

»

»

Gerencia de continuidad de servicio de Tl: en lo que se relaciona
con la gerencia de continuidad de los servicios brindados;

Gerencia nivel de servicio: apoyan la determinacion de metas,
requisitos y responsabilidades y su insercion en los contratos,

Incluye también la investigacion de vacios en ANS y RNS causa-
dos por el mal desempefio de los proveedores;

Gerencia de seguridad de Ia informacion, gerencia de provee-
dores y sus accesos a los servicios y sistemas y responsabilida-
des con respecto a la conformidad con politicas y requisitos de
sequridad;

Gerencia financiera: provision de recursos adecuados para fi-
nanciar los requisitos de gerencia de proveedores y contratos,
para proveer recomendaciones y guias durante la adquisicion;
Gerencia de portafolio de servicio: asegurar que todos los servi-
cios soportados y sus detalles y relaciones estén precisamente
reflejados en el portafolio de servicios.
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Beneficios
Beneficios del proceso de gerencia de proveedores:

» Rentabilidad en los contratos.

»  Alineamiento de los servicios prestados por proveedores con las
necesidades del negocio.

» Garantia de calidad de los servicios prestados.

» Alineamiento de los requisitos corporativos con los procesos de
gerencia de servicios de Tl, en particular con la gerencia de se-
guridad de informacion y la gerencia de continuidad de servicio
de TI.

Problemas comunes
La gerencia de proveedores enfrenta desafios como:

» (Cambios continuos en las necesidades del negocio y de Tl vy
cambios significativos en la gerencia.

» Contratos impuestos, con metas, términos y condiciones con fa-
llas en las definiciones de servicio y en el desempefio esperado
del proveedor.

» Experiencia insuficiente de las partes involucradas.

» Vinculacion a contratos de larga duracion, sin posibilidad de me-
jora o castigo en el caso de cierre antes de terminar.

» Situaciones donde el proveedor depende de la organizacién
para suministrar el servicio, acarreando desempefio insuficiente
del mismo debido a las dificultades de una clara definicion de
responsabilidades.

»  Disputa sobre cobros.

» Interferencia de cualquier parte en Ia operacion de los servicios
de otro.

» Constante actividad en la solucién de crisis, con disminucion de
la proactividad.

»  Conflictos del personal.

» Contrato que beneficia una parte en detrimento de Ia otra, ge-
nerando una relacion de “gana-pierde”,

» Pérdida de |a perspectiva estratégica, con énfasis apenas en los
asuntos operacionales.

» Falta de compromiso de |3 alta gerencia con el proceso de ge-
rencia de proveedor.

» Falta de informacion apropiada para el futuro del negocio y po-
liticas, planes y estrategias de TI.

» Proveedores que aceptan acuerdos de nivel de servicio imposi-
bles de cumplir.
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»

»

»

Cultura organizacional y de personal de proveedores no alinea-
da con Ia organizacién o con el negocio.

Demandas corporativas y procedimientos contractuales excesi-
vamente burocraticos.

Procesos financieros pobres, como compra y obtencion, no brin-
dando soporte adecuado a la gerencia proveedores.

Indicadores de desempeiio

Muchos indicadores y métricas pueden ser usados para determinar la
efectividad y eficiencia del proceso y de actividades de gerencia de pro-
veedores. Estas métricas necesitan ser desarrolladas en la perspectiva
del negocio, del cliente y del servicio, tales como:

»

»
»

»

»

»

»

»

Aumento en el numero de proveedores para alcanzar las metas
dentro del contrato.

Reduccién del nimero de vacios en Ias metas contractuales.
Aumento del numero de revisiones de contratos y servicios
mantenidos por los proveedores.

Aumento del numero de proveedores y metas contractuales ali-
neadas con las metas de ANS y RNS.

Reduccion en el numero de fallas de servicio causadas por los
proveedores.

Reduccién en el numero de amenazas de fallas de servicio cau-
sadas por los proveedores.

Aumento del nimero de proveedores con gerentes denomina-
dos.

Aumento en el numero de contratos con gerentes de contratos
denominados.
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Outsourcing

Establecer parametros y procedimientos
para la definicion y contratacion de ser-
vicios de Tl e identificar los principales
componentes de los procesos de contra-
tacién y tercerizacion.

Outsourcing y tercerizacién de operacio-
nes y servicios de T, seleccién de pro-
veedores y negociacion de contratos,
entre otros.
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Introduccion

En el capitulo 2 fue presentado el proceso de gerencia de proveedores,
donde se discutieron los aspectos generales del proceso de gestién. En
esta seccion serdn detallados los puntos mds importantes en la gestién
de outsourcing vy tercerizacién de servicios de TI.

La tercerizacién de sistemas de informacion tuvo sus origenes al inicio
de los afios 70. Al pasar de los afios, en cuanto los ejecutivos y agentes
acompafiaban una radpida evolucién de tecnologias y el crecimiento de
costos de sistemas de informacion, la tercerizacion de actividades de Tl
mostro progresivamente diferentes significados y posibilidades.

La forma inicial de tercerizacion de sistemas de informacion se referia al
procesamiento de un Unico sistema de aplicacion, representando ape-
nas una pequefa parte del presupuesto total de sistemas de informa-
cion de una organizacion.

A mediados de los afios 60, habia oficinas de servicios computacionales
que procesaban sistemas tales como control de inventario, contabilidad,
nomina. Esta forma inicial de tercerizacion buscaba inicialmente |a re-
duccién de costos de la organizacién contratante, a través de la utiliza-
cion de recursos humanos especializados.

El alcance de la tercerizacion de sistemas de informacion pasoé por una
transformacion radical a partir del final de la década de 8o, después
de la decision de Eastman Kodak de tercerizar sus mainframes, su red
de telecomunicaciones y sus computadores personales a través de un
contrato con la /ntegrated Systems Solutions Corp, 1SSC, subsidiaria de
IBM enfocada en la prestacién de servicios externalizados, para la cual
fueron transferidos cerca de 300 funcionarios de Eastman kodak. A par-
tir de ahi, el tema se hizo uno de los mas discutidos, analizados y deba-
tidos en Ia literatura de sistemas de informacion.
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3.1 Que tercerizar y que no tercerizar

Los principales factores estratégicos en la decisién de una organizacién
para tercerizar del sector de tecnologia de Ia informacién se concentran
en aspectos relacionados a costos, innovacion tecnoldgica y mejor des-
empeno.

» Muchas organizaciones no consideran Ia Tl como un diferencial
competitivo y buscan la tercerizacion total de TI.

» Es razonable que algunas funciones de Tl no sean tercerizadas,
de forma que la organizacion mantenga el dominio sobre estas
funciones por ser consideradas estratégicas.

La tendencia es hacia la tercerizacién parcial, manteniendo Ia ejecucién
interna de funciones de Tl que soporten competencias diferenciales y Ia
contratacion de proveedores externos para la ejecucion de funciones de
Tl relacionadas con competencias no diferenciales.

Muchas organizaciones entienden que algunas actividades, como el
desarrollo de nuevas aplicaciones, principalmente aquellas que poseen
caracteristicas Unicas y soportan funciones avanzadas de atencién a
clientes de la organizacién, constituyen competencias diferenciales. Se
debe optar por conservarlas internamente, para mantener |a capacidad
innovadora y proporcionar una integracion mas alineada con la estrate-
gia corporativa.

En Ia realidad el éxito o fracaso de la tercerizacion de Tl estard mas
asociado a la capacidad de la organizacion contratante de conducir de
forma eficaz el proyecto, que a la decisién acerca de las funciones que
deben ser tercerizadas. Esto es porque la decisién puede ser tomada
de forma selectiva o progresiva, haciendo mas seguro el proyecto de
implantacién, aunque mas lento para obtener los beneficios esperados.

Para pensar

No existen férmulas genéricas que garanticen
que la organizacién este reteniendo toda la
capacidad vy los recursos humanos necesarios
para mantener intactas sus potencialidades
diferenciales, ni que este obteniendo la maxi-
mizacion de los beneficios potenciales de Ias
actividades que decidio tercerizar.
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Dos consecuencias posibles pueden resultar de decisiones equivocadas
acerca de las funciones a ser tercerizadas o de falla en la implementa-
cion del proyecto de tercerizacion de T

» El retraso (o imposibilidad) de la obtencion de los potenciales
beneficios de un proyecto de tercerizacion;

» La degradacion de habilidades diferenciales, cuya tentativa de
recuperacion puede mostrarse excesivamente costosa, demo-
rada o irrealizable.

En la realidad, antes de admitir la posibilidad de tercerizar Ia funcién de
Tl, las organizaciones deberfan evaluar y optimizar sus principales pro-
cesos internos, como por ejemplo, planeacién, entrenamiento, calidad,
incentivos, gestién de proyectos, presupuesto, etc. Un proceso de ter-
cerizaciéon no puede ser tomado como sustituto para cualquiera de esas
disciplinas, que deberan estar implantadas adecuadamente, estando o
no tercerizada Ia funcién de Tl. Se debe recordar que, muchas veces,
la ineficiencia o la inexistencia formal de uno o mas de esas disciplinas
puede estar relacionada con una imagen negativa de la funcion de Tl
en Ia organizacion.

Para organizaciones que opten por no realizar una tercerizacion global
de TI, Ia opcion podria ser una tercerizacion selectiva, con los siguientes
objetivos:

» Minimizar las fluctuaciones en el tamafio de equipo, que po-
drian resultar en aumento o disminucién de demanda de ser-
vicio de TI;

» Maximizar el desarrollo profesional del equipo, externalizando
el trabajo menos creativo;

»  Minimizar costos fijos utilizando, cuando sea posible, mano de
obra menos costosa o compartiendo costos.

Sin importar el tamafio de una organizacion de Tl, serd imposible que
ella mantenga en su equipo especialistas de todas las posibles areas de
actividades de TI. Los proveedores podran llenar eventuales vacios en
areas utilizadas con menos frecuencia.

Antes de tomar cualquier decision con relacion a la tercerizacion, la or-
ganizacion debe realizar un analisis completo:

»  De sus objetivos de negocio v, alineados a ellos, de los objetivos
de T|;
» De su desempefio interno a través de benchmarks comparati-

VOS CON sus pares;
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»  Del nivel profesional de su equipo y de los perfiles complemen-
tarios necesarios;
» De la capacidad de los proveedores existentes en el mercado.

Ademas de eso, otras actividades deben ser desarrolladas antes de que
se pueda seleccionar el proveedor mas adecuado. Ellas son:

» Fomentar el didlogo entre el 3rea de Tl y Ias areas de negocio de
la organizacién para identificar las areas en que los proveedores
de servicio podrian agregar valor;

» Realizar mediciones detalladas acerca de los costos y de los ni-
veles de desempefio interno actuales;

» Realizar levantamientos precisos acerca de las tendencias de
mercado de tercerizacién y de su aplicabilidad al sector en que
actua la organizacion.

Tal actitud ciertamente proporcionara a la organizacion un mejor posi-
cionamiento para negociar un contrato eficaz y establecer los funda-
mentos para una asociacion de largo plazo. Eventualmente, al ejecutar
las actividades citadas, la organizacion descubre, con sorpresa que en
Su caso, la tercerizacién no representa necesariamente la mejor opcién
para la gestion de la funcién de TI.

La primera pregunta a ser respondida antes de tomar una decision es
simple: ;qué busca la organizacién al tercerizar sus servicios de TI?

»  Sus negocios necesitan apenas de productos y servicios de TI
estandarizados que pueden ser caracterizados como commo-
dities;

» SuSs negocios requieren una sociedad estratégica de Tl cuyos
servicios agreguen valor y creen ventaja competitiva en rela-
cién con sus contendientes.

Si el escenario correcto es el primero, el principal énfasis de Ias nego-
ciaciones vy principal criterio de seleccion de proveedores debe ser la
adquisicién de servicios eficientes al menor precio posible. Como ejem-
plos tipicos pueden ser citados la operacion y soporte de data centery
la gerencia y operacién de redes de comunicacion corporativas.

Si el escenario identificado es el sequndo, el énfasis de las negociacio-

nes debe ser la promocion del alineamiento del alcance de los servicios

contratados, con el objetivo de garantizar la definicion en contratos de

meétricas que reflejen la eficacia de los servicios prestados. En este caso

el criterio de seleccion mas relevante es la capacidad del proveedor

para atender los requisitos especificos de la industria de la organizacién
138
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contratante y su agilidad y flexibilidad para acompafiar la inevitable di-
namica de sus negocios y las permanentes alteraciones de prioridad
de sus requisitos. Ejemplo tipicos de servicios externalizados en este
escenario se relacionan con la implementacion de soluciones de co-
mercio electrénico que buscan el incremento de la fraccién de mercado
dominada por la organizacion contratante o de soluciones de gestion de
relacion con el clientes que tienen como objetivo aumentar el grado de
fidelidad en una organizacion.

Existen dos escenarios no recomendados en la adopcién del camino de
la tercerizacion:

» Durante el periodo de cambios en 3 alta administracion de un
0rganizacion o después de su realizacion.

» Durante un proceso de reestructuracion de los negocios y es-
trategias.

La tercerizacion es un proceso que no debe ser iniciado en el caso en
que no haya garantias de que el equipo gerencial y que el ejecutivo
responsable por la decision esté al frente de su implementacion, asegu-
rando la asignacion de los recursos materiales y humanos necesarios,
prerrequisito para el éxito de Ia tarea.

La toma de decision favorable a su adopcién como resultado de las di-
rectrices estratégicas establecidas por un determinado grupo ejecutivo
y su implementacién por otro grupo, tiende a introducir obstaculos que
pueden ser insuperables. Esto se debe al hecho de que el nuevo grupo
ejecutivo no necesariamente concibe el proyecto de tercerizacion bajo
la misma o6ptica que el equipo anterior. Tales divergencias de enfoque
pueden variar desde un extremo en que ellas se refieren apenas a es-
trategias distintas de implementacién, hasta otro extremo en que Ia
propia decisién tomada es cuestionada.

En el actual escenario de intensa competencia entre las organizaciones
es frecuente el desarrollo de esfuerzos buscando:

»  Restructuracion de las operaciones;

» Reingenieria de sus procesos;

» Reduccién de costos;

»  Eliminacion de niveles jerarquicos;

» Reestructuracion de equipos técnicos y gerenciales;
»  Eliminacion de operacion en areas no lucrativas;

» Renegociacion de contratos y acuerdos;

» Consolidacién de lineas de negocio;

» (Captacién de recursos para recapitalizacion;

»  Alteracion de areas geograficas de actuacion.




©, repcenia

’

/0

[Gerencia de Servcios de Tl]

En los periodos en que prevalecen tales esfuerzos, principalmente en
los casos en que la organizacion no haya pasado por un proceso de
madurez previa con relacién al uso de Ia tercerizacion, no serd posible
obtener un escenario suficientemente estable para que el anadlisis, la
planeacion, la negociacion y la transicién del proceso de tercerizaciéon
sean implementados.

Debe entenderse Ia diferencia entre contratacion externa de servicios
y la tercerizacion. En la primera el proceso pertenece a la organizacion
contratante, que conviene con el proveedor los términos para la realiza-
cion de tareas especificas. En |a tercerizacion, |a organizacién contrata al
proveedor no para la ejecucion de tareas especificas de un proceso que
se mantiene bajo su gestion, sino para la realizacién del proceso, cuya
composicion interna es definida administrada y operada por el mismo
proveedor. En otras palabras, en la contrataciéon externa de servicios, el
contratante define el servicio a ser ejecutado y como el proceso sera
realizado, en caso de la tercerizacién, el enfoque serd sobre el resultado
a ser alcanzado, siendo la responsabilidad del proveedor tomar las de-
cisiones acerca de como el resultado serd alcanzado.

3.2 Beneficios esperados de la tercerizacion

Algunos beneficios son esperados a través de un proyecto de terceriza-
cion de Ia funcion de TI:

3.2.1 Reducir y controlar costos operacionales

Los proveedores pueden ejecutar funciones operacionales de Tl con
menores costos, sea por la ganancia de escala, sea por compartir los
riesgos y recursos entre los componentes de su cartera de clientes, o
por trabajar con estructuras administrativas de control reducidas, con
overhead minimo. Esto resulta en una visibilidad detallada de los costos
globales de TI, permitiendo un proceso presupuestal mas preciso y un
flujo de caja optimizado. Una fuente adicional de reduccion es la libe-
racion de costos asociados al espacio de infraestructura ambiental de
data centery oficinas, cuando el servicio es brindado en las instalacio-
nes del propio proveedor.
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3.2.2 Incrementar el grado de flexibilidad

Permite que |3 organizacién aumente o disminuya Ia cantidad de recur-
s0S 0 3asigne especialistas cémo y cudndo sea necesario en funcion de
variaciones periddicas de demanda, de forma que atienda la ocurrencia
de picos anticipados o subitos sin la necesidad de mantener un equipo
permanente. Las constantes alteraciones en la propia naturaleza de los
requisitos de negocio podran ser mas facilmente atendidas por la ca-
pacidad del proveedor en disponer de una amplia gama de recursos y
habilidades, que no estan al alcance cuando se tiene apenas un equipo
interno.

3.2.3 Reducir el plazo de disponibilidad de nuevos
productos

La asignacion mas agil de recursos del proveedor de servicios en pro-
yectos especificos hace posible que |a organizaciéon contratante dedique
SUS recursos internos a la prospeccion de caminos innovadores, inex-
plorados por sus competidores; o viabilice una reaccién rapida a nuevas
implementaciones de los competidores.

3.2.4 Utilizar recursos especializados en areas especificas

Evitando los problemas gerenciales de reclutamiento, motivacién, en-
trenamiento y retencion de recursos costosos v, a veces raros, a través
de la asignacién temporal de especialistas del pool del proveedor, c6mo
y cudndo sea necesario. Proveedores de tercerizacién pueden brindar
talentos y recursos altamente especializados para desempefar activi-
dades temporales dentro de proyectos estratégicos a un costo menor
en comparacién al costo de adquirir permanentemente tales especialis-
tas o de formarlos.

3.2.5 Mejorar la calidad de los servicios de TI

Aumentar el grado de satisfaccién de los usuarios manteniendo el nivel
de servicios consistentes, previsibles y controlados, a través de la cele-
bracion de acuerdos de nivel de servicio, relacionados a indicadores de
calidad asociados a los negocios de la organizacién contratante.
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3.2.6 Tener acceso a las mejores practicas de la industria

Proveedores de tercerizacion pueden brindar acceso a herramientas,
técnicas, metodologias, tecnologfas y conocimiento especializados, que
solo pueden ser mantenidos por una organizacion que tenga como foco
de sus negocios la oferta de servicios de primera linea. Con eso, Ias
organizaciones de menor tamafio, que no tienen capacidad para inver-
siones grandes, pueden tener acceso a practicas utilizadas por organi-
zaciones proveedoras de gran tamafio.

3.2.7 Mejorar el retorno sobre bienes / reducir los bienes
de capital /minimizar futuras inversiones de capital

La transferencia de la responsabilidad al proveedor por la provision de
bienes adquiridos a través de inversiones de capital (desktop, mainfra-
mes, generadores, sistemas de nobreak), inclusive aquellos necesarios
para mantener actualizados tecnolégicamente los equipamientos, eli-
mina Ia necesidad de inversiones en productos y servicios no asociados
a las competencias diferenciales de la organizacion. Por lo tanto, |a tarea
interna de asegurar los recursos internos para la inversién de capital
para el sector de TI, siempre arduo y agotador en una organizacion en
que su finalidad no es la actividad de TI, es simplemente eliminada.

3.2.8 Mantener el equipo actualizado tecnolégicamente

La evolucién que se observa con relacién al mercado de Tl hace que las
habilidades en esa drea se vuelvan obsoletas rdpidamente, generando
gastos constantes en entrenamiento, ademds de eso, se requieren in-
versiones significativas para la creacién de una cultura relacionada con
tecnologias emergentes. Un proveedor de tercerizacién podra propiciar
acceso inmediato a especialistas que estdn entrenados y permanente-
mente actualizados.

3.2.9 Enfocarse en las competencias diferenciales de la
organizacion

Haciendo posible a Ia organizacion utilizar sus recursos prioritariamente
en funciones relacionadas con sus competencias diferenciales y pro-
yectos criticos (desarrollo de nuevos productos, expansién de mercado
etc.) dejando las actividades operacionales de Tl a proveedores espe-

cializados. Asi, I3 organizacién podra concentrar sus talentos y esfuer-
— /2
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z0s en actividades para mejorar su capacidad de competir, crecer con
eficacia y consistencia. Este objetivo podra ser viabilizado por la dele-
gacion al proveedor, no sélo de la responsabilidad relativa al alcance
del servicio contratado, sino también de Ias atribuciones de negociacién
y relaciones con los proveedores de hardware, software y servicios.
Como beneficio colateral a los funcionarios transferidos para el provee-
dor es darles a esos funcionarios la oportunidad de ingresar a una ca-
rrera profesional con mayores perspectivas de progreso y crecimiento,
pues pasan a actuar en una organizacion cuya competencia diferencial
coincide con su 3rea profesional.

3.2.10 Compartir riesgos

Las decisiones de inversién en tecnologia involucran siempre grandes
riesgos, en consecuencia de la rapidez con que las condiciones de mer-
cado se alteran. Los proveedores de tercerizacion pueden diluir los ries-
gos involucrados con toda la base de sus clientes, llevdndolos a niveles
administrables. Asi, sus clientes consiguen obtener mayor flexibilidad y
agilidad, alcanzando mayor capacidad de competencia en su mercado.

3.2.11 Obtener inyeccién de recursos financieros

La venta de bienes (desktop, mainframes, generadores, sistemas de
nobreak) para los proveedores de tercerizacién genera un flujo positivo
de recursos financieros en el momento de la transicién. La organizacion
debe analizar si la contrapartida de ese alivio en corto plazo no implica
la liberacion de uno o mas de sus recursos estratégicos. Muchas veces,
la adquisicion por el proveedor de los activos de Tl, actualmente de pro-
piedad del contratante, se hace por el valor contable depreciado (ma-
yor) y no por el valor de mercado (menor), provocando una inyeccion
de capital en el inicio de contrato.

3.3 Gestion de riesgos de la tercerizacion

La tercerizacion informatica trae consigo algunos riesgos, semejante a
lo que acontece a Ias demas areas funcionales de la organizacién. Sin
embargo, por su propia naturaleza, Ia informatica es muy ramificada y
penetra en practicamente todos los segmentos de la organizacion, au-
mentando el riesgo potencial de problemas en caso de que algo salga
mal.
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El riesgo puede ser definido como la posibilidad de sufrir una pérdida
0 Un perjuicio. El concepto de riesgo puede ser visto por medio de dos
diferentes premisas:

» Es utilizado como un término general relacionado con resulta-
dos negativos, como costos ocultos o pérdidas de capacidad de
innovacion en el caso de la tercerizacion de Tl;

» Otras veces se refiere a factores relacionados con resultados
negativos, como inexperiencia del equipo o incertidumbre de
negocio, cuando el asunto tratado también es la tercerizacion
de TI.

En el proceso de evaluacién de riesgos, es comun la utilizacion de datos
historicos relacionados con las caracteristicas de desempefio de un de-
terminado objeto de estudio: proyecto, actividad o funcion o por medio
de una evaluacién subjetiva.

Cada resultado indeseable puede estar asociado a uno o mas factores
de riesgo. En lo que se refiere a |a tercerizacién de Tl, importantes teo-
rfas ayudan en la identificacion de factores de riesgo: teoria de la geren-
cia o teoria del proveedor (agency theory); teoria del cliente (principal
theory) y teoria de los costos de transaccion (transaction cost theory).
La teoria de la gerencia abarca la coordinacion y motivacion de aspec-
tos asociados a la relacion entre el contratante (cliente) y el proveedor
(responsable por Ia prestacién del servicio).

De acuerdo con la teoria del cliente, el propio contratante puede repre-
sentar una fuente de factores de riesgo relacionadas con la falta de ex-
periencia y conocimiento en la actividad a ser externalizada y a la falta
de experiencia y conocimiento del cliente en gerencia de contratos.

La teorfa de costo de transaccion se basa en Ias caracteristicas de la ac-
tividad a ser externalizada para identificar los factores de riesgo asocia-
dos a ella: especificidad del recurso o bien; incertidumbres; problemas
de medicién; frecuencia; interdependencia de actividades; proximidad
de las competencias esenciales; discontinuidad tecnoldgica.

Los factores de riesgo pueden conducir a algunos resultados indesea-
bles. Para la evaluacién del riesgo se hace necesario realizar una rela-
cion entre los factores de riesgo y sus consecuencias, lo que se puede
ver de forma didactica en la siguiente tabla.




Tabla 7. Factores de riesgo de la tercerizacion

s N
Resultados indeseables » Factores relacionados con los resultados inde-
seables

Costos inesperados o adicionales | » Falta de experiencia y conocimiento del cliente

de la transaccion o de la gerencia en la actividad

» Falta de experiencia y conocimiento del cliente
en tercerizacion

» Incertidumbre sobre el ambiente legal

Costos de transaccion » Especificaciones del recurso/transacciéon
(incluyendo “lock in”, retorno » NUmero reducido de proveedores

de I3 actividad para el equipo » Alcance

interno, cambio de proveedor) » Interdependencia de actividades

Costos de adiciones contractuales | » Incertidumbres
» Discontinuidad tecnologica
» Complejidad de actividades

Disputas v litigios » Problemas de dimensiones

» Falta de experiencia y conocimiento del cliente
y/o del proveedor en contratos de terceriza-
cion.

» Incertidumbres sobre el ambiente legal.

» Diferencias entre Ias culturas organizacionales
del cliente y del proveedor

Degradacion del servicio » Interdependencia de las actividades

» Falta de experiencia y conocimiento del pro-
veedor sobre 3 actividad

» Tamafo del proveedor

» Estabilidad financiera del proveedor

» Problemas de dimension

» Complejidad de la actividad

Aumento de costos » Falta de experiencia y conocimiento del cliente
en la gerencia de contratos

» Problemas de dimensiones

» Falta de experiencia y conocimiento del pro-
veedor con la actividad

Pérdida de competencia » Alcance
de la organizacion » Proximidad de la competencia central de la or-
ganizacion

» Interdependencia de actividades

Costos ocultos del servicio » Complejidad de las actividades
» Problemas de dimensiones
» Incertidumbres

Ejercicio de refuerzo - riesgos y beneficios de la
tercerizacién

Identifique los beneficios vy riesgos involucrados en I3 tercerizacion de
los servicios de Tl en su organizacion.
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3.4 Modelos de tercerizacion

Los modelos para la operacion de tercerizacion de servicios de Tl son:

3.4.1 Tercerizacion con un proveedor Unico

Se constituye al tener un Unico proveedor brindando todo los servicios
externalizados de TI. Este modelo se aplica principalmente a grandes
organizaciones que carecen de capacidad de inversién para mantener
actualizadas y con permanente desarrollo de tecnologia las 3dreas de
informatica y telecomunicaciones.

Principales caracteristicas:

» Modelo comunmente adoptado en los casos de tercerizacion de
componentes especificos de Ia funcién de TI;

»  Simplificacion de Ia gerencia del contrato de tercerizacion;

» Las multiples funciones concentradas en un Unico proveedor
permiten la obtencién de mayores ganancias de escala y, con-
secuentemente, menores costos globales para el contratante;

» El poder de negociacion del contratante tiende a ser perjudicial
en cualquier negociacion con el proveedor, tanto las relaciona-
das con el precio como las relativas a la calidad del servicio.

» La adopcién de un proveedor Unico posibilita el alineamiento
total entre Ias cadenas de negociacién de las organizaciones
contratante y contratada, desde sus niveles operacionales hasta
sus niveles estratégicos.

Cuando este modelo se adopta en los casos de tercerizacion total, aca-
rrea un acentuado grado de dependencia del cliente con relacién al pro-
veedor, dado que una decision de rompimiento, asi sea motivada por un
mal desempefio del proveedor, puede generar enormes riesgos al pro-
pio negocio de Ia organizacion contratante. En estos casos, la transicion
entre proveedores se constituye en una tarea extremamente compleja,
presentando riesgos no anticipables, que deben ser administrados ade-
cuadamente a lo largo del proceso.

3.4.2 Tercerizacion selectiva con un conjunto de
proveedores

En este modelo, la organizacién contrata separadamente al mejor pro-
veedor para cada una de las areas de servicios de Tl, y gerencia a cada

/6
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uno de ellos, asi como su interrelacion. Este modelo ofrece ventajas
teoricas porque la organizacién contratante tiene a su disposicion I3
mejor tecnologia y los mejores servicios para atender sus objetivos de
negocio actuales y futuros. Las desventajas del modelo son Ia comple-
jidad de Ia tarea de gerencia de los multiples proveedores, asumida por
el contratante, y el costo asociado a esta. La necesidad de mantener un
equipo con personal entrenado en |a tarea de gestién de innumerables
contratos, y de cada una de las interfaces existentes entre cada par de
proveedores puede representar un area de riesgo significativa, suficien-
te para llevar al fracaso el proyecto de tercerizacion.

Principales caracteristicas:

» Permite la contratacién del proveedor mas calificado en cada
una de las areas, con la finalidad de maximizar los beneficios a
ser obtenidos;

» Hace mas compleja Ia tarea de gerencia e integracién de los
proveedores;

» La organizacién contratante deberd tener un equipo con un per-
fil adecuado a la tarea de integrar las actividades de cada uno
de los proveedores y gerenciar las interfaces existentes entre
sus procesos, procedimientos, sistemas, aplicaciones y sus pro-
pias organizaciones.

» Hace mas compleja |a tarea de mantener el foco sobre Ias prio-
ridades del negocio y contratante.

» Implica menor riesgo de dependencia del cliente por la distribu-
cion de responsabilidades entre varios proveedores.

» Implica mayor dificultad en el diagnostico de problemas por la
difusion de responsabilidades entre los varios proveedores.

» Promueve la competencia entre proveedores.

La coexistencia en muchos proveedores tiende a establecer el foco de
sus actividades sobre los asuntos especificamente técnicos. Le corres-
ponde al equipo de gerencia de Ia organizacion contratante administrar
las prioridades de las acciones de cada uno de los proveedores con el
fin de sincronizarlas, buscando atender los requisitos mas criticos de su
negocio.

Un eventual acontecimiento de mal desempefio recurrente en uno de
los proveedores provoca su sustitucion, tal vez por uno de los provee-
dores actuantes en Ia organizacion, minimizando los riesgos de conti-
nuidad de Ia prestacién de servicios.

En la ocurrencia de problemas, crisis y emergencias, la tendencia es a
que haya una mayor dificultad de diagnosticar su causa real y definir
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quién se responsabiliza por Ia toma de decisiones y acciones de ajuste
y correccion que minimicen o eliminen Ia ocurrencia de tal evento. Este
modelo crea naturalmente un saludable espiritu de competencia entre
los proveedores, para demostrar su capacidad con la finalidad de una
eventual ampliacion de su drea de actuacion. Tal idoneidad puede moti-
var a los proveedores tanto en relacién a la perfeccién de sus habilida-
des y competencias, como a los precios practicados.

3.4.3 Tercerizacion con un conjunto de proveedores, con
dos variantes

Un modelo similar al anterior, es en el que el cliente contrata y gestiona
a multiples proveedores, cada uno de ellos especializado en un area
de servicios de Tl, o de componentes del proyecto de tercerizacion. La
responsabilidad de supervisar y coordinar operacionalmente las activi-
dad de los proveedores contratados es entregada a un proveedor que
tiene la autoridad de direccionar y priorizar Ias acciones de cada uno de
ellos, buscando mantenerlas alineadas con los requisitos del negocio
del cliente.

La necesidad de crear y mantener procedimientos formales que regulen
la relacion entre el proveedor coordinador y los demas proveedores se
puede hacer compleja, siendo posible la creacion de areas de conflic-
to entre los proveedores vy, principalmente, entre cada uno de ellos vy
el proveedor coordinador. Ademas de eso, a veces puede gestarse un
conflicto de intereses en esa relacion entre proveedores, cuando ellos
son competidores del mercado en determinadas areas de actuacion.
Este hecho puede dificultar mantener un ambiente equilibrado y esta-
ble, dado que cada proveedor intentard captar nuevas areas de servi-
cio, con el fin de generar nuevos negocios y desplazar a sus competi-
dores. La ganancia potencial de este modelo es a corto plazo, pero una
situacion de equilibrio inestable mantiene bajo amenaza permanente
los beneficios de medio y largo plazo.
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3.5 Abordaje de la tercerizacion

Otro componente del modelo de tercerizacién a ser adoptado es la de-
finicion del ritmo de progresion con la cual el proyecto serd implantado,
distinguiéndose basicamente dos alternativas:

»  Tercerizacion total
En Ia cual todas Ias actividades que componen la funcién de
Tl son tercerizadas de una vez;
» Tercerizacién incremental
En la cual las actividades que componen la funcion de TI
son tercerizadas progresivamente, de acuerdo con criterios
estableudos por |3 organizacion, priorizando:
Mayor beneficio financiero
Mayor eficiencia operacional
Mayor reduccion de personal
Mayor rapidez de implantacion
Menor complejidad de implantacion
Menor riesgo pos-implantacion

Para cualquiera de las dos alternativas Ia tercerizacion puede ser reali-
zada a través de un Unico proveedor o por muchos proveedores, con-
forme a lo presentado anteriormente.

La siguiente tabla resume las ventajas y desventajas de cada una de las
alternativas anteriores.
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Tabla 8. Cuadro resumen modelo de tercerizacion

En cuanto ala
estrategia de
implantacion

Total - todas las
funciones de TI
son tercerizadas
de una vez

En cuanto al
numero de
proveedores
utilizados

Proveedor
Unico

Multiples
proveedores

Ventajas

Mayor interés de
los proveedores
en funcién del
recaudo potencial
3 ser generado;
Menor costo de
integracion y de
coordinacion;
Relacion gerencial
a niveles
estratégicos

El proveedor

que presenta la
mejor relacion
costo beneficio
es escogido para
cada funcion;
Incorporacion

de lecciones
aprendidas en los
proximos pasos.

Desventajas

Mayor riesgo de
impacto por la
dependencia de un
Unico proveedor;
Mayor complejidad en
la implementacion;

El proveedor unico
podrd no tener
habilidades suficientes
en todas Ias funciones
de Tl tercerizadas.

Puede no ser el

mejor negocio para

la organizacion
contratante;
Reduccion de las
ganancias a escalg;
Mayores costos

de integracion,
coordinacion y
conflictos potenciales
entre los proveedores;
Esfuerzo duplicado

de emision de
propuestas, seleccion,
negociacion y gestion;
Mayor dificultad

de sinergia entre
funciones.
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Continuacién Tabla 8. Cuadro resumen modelo de tercerizacion

0N
0R

de acuerdo con
las prioridades
definidas,

Menor
complejidad;
Incorporacion

de lecciones
aprendidas en los
préximos pasos.

En cuanto ala En’cuanto al
. nimero de . :
estrategia de Ventajas Desventajas
. .. | proveedores
implantacion b
utilizados
» Atencién a las » Tiempo de
necesidades implantacion
inmediatas de mas largo;
tercerizacion en » Dependencia de un
determinadas Unico proveedor
areas; resultando en pérdida
» Mejora progresiva de potencial en el
en la eficiencia poder de negociacion;
del proceso; » Perdida de eficiencia
» Incentivo a la si no hay preparacion
E;(i)glsedor eficiencia del cuidadosa de cada
proveedor en paso buscando
la tentativa agregar la experiencia
de acelerar aprendida en los
el proceso; pasos anteriores.
» Interés del
mercado en
la captacion
de un negocio
potencialmente
Incremental: las lucrativo.
funciones de Tl » El proveedor » Tiempo de
son tercerizadas que presenta la implantacion
progresivamente mejor relacion mas largo;
costo-beneficio » Puede no ser el
es escogido en mejor negocio para
cada etapg; la organizacién
» Elriesgo de contratante;
impacto sobre » Reduccion en las
los servicios ganancias de escala;
es diluido; » Mayores costos de
» Las necesidades integracion y de
Multiples de la organizacion coordinacion, asi
proveedores son atendidas como, conflictos

potenciales entre
proveedores;

» Esfuerzo duplicado
de emision de
propuestas, seleccion,
negociacion y gestion;

» Mayor dificultad
de sinergia entre
funciones;

» Menor interés
de mercado.
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3.6 Seleccion de proveedores

La tarea de seleccionar el proveedor mas adecuado es un proceso com-
puesto de varias etapas:

» Investigacion permanente del mercado de tercerizacion;

» Visitas a clientes de tercerizacion;

»  Pre-calificacion de los proveedores;

» Envios de Ia solicitud de propuesta de servicios, RFP “por sus
siglas en inglés”;

»  Evaluacion de las propuestas;

» Verificacion de las competencias presentadas por los provee-
dores;

» Verificacion de Ia capacidad general de los proveedores;

» Verificacion de Ia dindmica de relaciones con los proveedores;

» Evaluacion de Ia eficacia y competitividad de Ia solucion;

»  Seleccién de proveedor;

» Negociacion del contrato;

»  Evaluacion del resultado.

Una tabla comparativa puede ser utilizada permitiendo que la organi-
zacion pre-califique a los proveedores candidatos. Esta tabla debe ser
utilizada en el inicio del proceso de seleccion de proveedores.

Tabla 9. Calificacion de proveedores

Peso X

Atributos Sub-atributos Peso | Grado
Grado

» Pericia del personal
» Metodologias

» Tecnologias

» Herramientas

» Procesos
Competencias » Posicionamiento de mercado
presentadas » Innovacion

» Experiencia en la industria
» Desempefio comprobado
» Soporte

» Servicios

» Entrenamiento

52
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Continuacién Tabla 9. Calificaciéon de proveedores

Peso X

Atributos Sub-atributos Peso | Grado
Grado

» Solidez y estabilidad financiera
» Reputacion
» Recursos de infraestructura
» Sistema gerencial
» Amplitud del portafolio
de servicios

Capacidad
general

» Adecuacion cultural

» Estrategia

» Flexibilidad

» Gestion de relaciones

» Relacion del tamafio
cliente-proveedor

» Importancia relativa del cliente

Dindmica de
relaciones

» Adecuacion a los requisitos

» Grado de innovacion

» Grado de riesgo

» Riesgo compartido

» Garantias

» Propuesta financiera

» Inversién por el contratante

» Espacio fisico

Eficacia y » Energia eléctrica

competitividad » Aire acondicionado

de la solucién » Sequridad fisica

» Mantenimiento

» Flexibilidad para Ia
alteracién del alcance

» Plazo de implantacion

» Duracion minima del contrato

» Términos y condiciones

» Requisitos de recursos
humanos

Evaluacién de » Desempefio previo
resultados » Valor agregado
» Mejoramiento continuo

Las siguientes practicas pueden facilitar el proceso de evaluacion de
propuestas:

»  Sea especifico en la solicitud de informacion al proveedor;

» Utilice grados numéricos basados en criterios de calidad bien
determinados y claramente asociados con los objetivos del ne-
gocio y de la organizacion contratante;

» Determine valores numeéricos minimos a ser alcanzados por los
proveedores en cada uno de los items evaluados, eliminando
los proveedores que no alcancen ese grado minimo;
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» Documente los procesos y la metodologia de evaluacion utiliza-
dos para establecer los grados numeéricos;

» Considere la posibilidad de realizar reuniones con cada uno de
los proveedores para eliminar dudas y obtener informacion es-
pecifica;

» Tome acciones que mantengan gerenciable el proceso de selec-
cion, evitando encarecerlo y prolongarlo en exceso;

»  Solicite la mejor oferta final a los proveedores como forma de
reducir Ia lista de candidatos a aquellos que efectivamente es-
tadn compitiendo en Ia etapa final de la seleccion.

De esta forma, el desafio de identificar las caracteristicas mas valiosas
de los proveedores candidatos podra ser asumido mas adecuadamente,
garantizando un proceso de seleccion mas eficaz y, en consecuencia, un
proceso de transicion mas suave y de menor riesgo.

Es recomendable la utilizacion de una lista de chequeo para la evalua-
cion de los proveedores de servicios de tercerizacion:

» ;Cudl es el posicionamiento del proveedor en la industria?
» ;Cudl es el histérico de desempefio del proveedor?
» ;Cudl es la capacidad técnica el proveedor?
» ;Cudl de los proveedores puede ayudar mas a la organizaciéon
en obtener una ventaja competitiva?
- ;Cudl proveedor brinda mejor cobertura a los objetivos es-
tablecidos por la organizacion al optar por la tercerizacién?
;Cudl proveedor ofrece el menor riesgo para la organiza-
cion?
;Cudl proveedor es percibido como compatible desde el
punto de vista cultural?
- ;Cudl proveedor ofrece servicios que agregan mas valor?
» ;Cudl es la reputacion del proveedor en el mercado?
» ¢Hubo conflictos o problemas previos entre el proveedor vy el
cliente?
» ;La cultura del proveedor es compatible con la de la organiza-
cion y con la de sus clientes?
» ;Cudl es la historia del proveedor y hace cudnto tiempo estd en
el mercado?
» S El proveedor ha alternado periodos de éxito y fracaso en su
historia?
» ;El proveedor presenta solidez financiera?
» ;Cudl es el nicho de mercado del proveedor?
» ;Existen asuntos o disputas judiciales contra el proveedor que
puedan amenazar su solidez?
» ;El proveedor ha adquirido o vendido patrimonio en gran escala
5 recientemente?
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:Como estd organizado el proveedor internamente? ; Por indus-
tria? s Por Valor de contrato?

:Como administra el proveedor la distribucion de recursos?

;En dénde estdn los data center del proveedor?

+El proveedor tiene recursos en la ciudad o regién del contra-
tante?

:Cudl es la especializacion y la cantidad de esos recursos?

:El proveedor tiene experiencia en el ambiente tecnoldgico ac-
tual y futuro del contratante?

:Cudl es la experiencia del proveedor en la transicién de em-
pleados?

¢En qué localidad, regiones o paises ocurrié esa transicién?

+El proveedor fue procesado judicialmente en aspectos labora-
les relacionados con la transicién de empleados?

JEl proveedor promueve sociedades con otros proveedores?
(scudles) Para prestar determinado tipo de servicios (;cudles?)?
:Como se desarrolla la relacion entre el proveedor y sus socios?
;Cudles son las referencias y nombres de contactos brindados
por el proveedor?

Emisidn de solicitud de propuesta de
servicios

Después del andlisis de propuestas e identificar cual proveedor se apro-
xima mas a las necesidades definidas en Ia RFP. La organizacién contra-
tante, ademas del precio y de los aspectos especificos de Ias propues-
tas, también debe evaluar la reputacion del proveedor en el mercado vy
su capacidad.

Para hacer Ia seleccién correcta, es vital que el proveedor demuestre:

»

»
»

»
»
»
»

»

Una clara comprensién de los negocios del cliente y de sus ne-
cesidades;

Habilidad para resolver los problemas del cliente;

Estabilidad, tanto en lo que dice respecto a su balance anual
como a su salud financiera;

Identidad cultural con la organizacion contratante;

Una trayectoria de éxito comprobada;

Talento para administrar proyectos complejos;

Una composicion adecuada de equipo tanto en cantidad, como
en calidad;

Empefio en agregar Valor a los planes estratégicos del cliente.
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La preparacion eficaz de una RFP es tarea vital para Ia realizacién de
un proyecto de tercerizacion exitoso. La RFP es el vehiculo utilizado
para comunicar a los proveedores con exactitud lo que la organizacién
contratante quiere obtener a través del proceso de contratacion de ser-
vicios de tercerizacion.

La responsabilidad final de su preparacion debe recaer sobre la persona
que desempefiard el papel de gerente de proyecto de tercerizacion,
debiendo, sin embargo, ser formado un equipo multifuncional con el fin
de garantizar que todas Ias necesidades y requisitos de Ia organizacién
estén reflejados en el documento.

La RFP deberd describir tanto la situacion actual de cada una de las
funciones ejecutadas internamente, asi como, el escenario deseado
después del tercerizacién de esas funciones. Ella debe escribir deta-
lladamente los volimenes observados actualmente (y el crecimiento
estimado) y el nivel de calidad requerido para cada funcion. Ademas de
esto, con Ia finalidad de permitir una comparacion libre, completa y jus-
ta, la RFP debe informar a los proveedores |a forma exacta y contenido
de Ias propuestas a ser enviadas como respuesta 0 como propuesta.

Por parte del proveedor, |3 elaboracion de una propuesta que atienda
una RFP recibida puede resultar, en el caso de los proyectos de terce-
rizacion complejos, en gastos significativos. Tales gastos, aliados a la
expectativa de ganar el negocio motivan a los proveedores a dedicar
un acentuado grado de esfuerzo y dedicacion con el fin de atender las
expectativas del potencial cliente.

Siendo asi, es del interés de la organizacién contratante elaborar una
RFP completa y sin ambigledades. El descubrimiento de que algun ele-
mento critico haya sido omitido o enunciado inadecuadamente puede
resultar en costos adicionales significativos tanto para la organizacién
contratante como para los proveedores candidatos. Esto es especial-
mente verdadero si tal descubrimiento ocurre después de recibir las
propuestas, cuando el proceso de seleccién ya estd avanzado, pudien-
do, en funcién de la gravedad del asunto omitido o mal enunciado, cau-
sar la anulacion de todo el proceso de seleccion.

Los compromisos asumidos por los proveedores estardn basados en la
informacién contenida en Ia RFP y el consecuente proceso de seleccién
conducido por la organizacion serd fuertemente influenciado por los
COmpromisos que cada proveedor asuma en sus propuestas. Después
del cierre del proceso de seleccion, durante la negociaciéon de contratos,
el proveedor escogido podrd reconsiderar algunos de sus compromi-
so0s, como en el caso de que Ia RFP contenga informacién imprecisa o
156
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incompleta. Con el fin de minimizar la posibilidad de alteraciones ines-
peradas en la propuesta original del proveedor, asi como de mantener
intacto el poder de negociacion de la organizacion, es importante que
ella sea capaz de emitir una RFP precisa y completa.

Una RFP debe tener Ias siguientes caracteristicas:

» Estar estructurada con el fin de permitir la realizacion de
comparaciones y levantamientos precisos;

» Definir requerimientos, en términos completos y medibles,
identificando los que son obligatorios, los que son deseables y
lo que es apenas secundario;

»  Explicar los problemas que la organizacion quiere resolver;

»  Solicitar informacién sobre la cultura corporativa del proveedor;

»  Especificar los niveles de servicio deseados;

» Solicitar el posicionamiento claro del proveedor con relacion a
asuntos relevantes, tales como: patrones de desempefio, entre-
gables especificos, garantias, penalidades por mal desempefio.

Una propuesta es una valiosa oportunidad para que el proveedor acce-
da tanto a datos reales de costo como a problemas de la organizacién
del contratante, comprobando la capacidad de generar un buen nego-
cio. Del mismo modo que Ia organizacion contratante usara las propues-
tas para acceder a informacion del proveedor, también los proveedores
utilizardn la RFP para acceder a la informacién de la organizacién con-
tratante. Una RFP bien escrita y claramente definida muestra a los pro-
veedores el grado de compromiso y de seriedad de la organizacién en
relacion con el proyecto de tercerizacion. En ese caso, los proveedores
se esforzaran para resolver sus problemas y consequir el negocio. Por
otro lado, una RFP difusa o mal formulada, hara que los proveedores
con mas experiencia y mejor calificados eviten invertir tiempo en un
negocio que podria ser no lucrativo y no administrable.

Ademas de esto, desde las primeras etapas de la comunicacion entre I3
organizacion contratante y los potenciales proveedores, es importante
que:

» No sea divulgada informacién alguna acerca de los sistemas,
de los planes de negocio, Ia estructura organizacional o de los
procesos internos del contratante, siendo Ia informacién mante-
nida bajo conocimiento restricto del menor numero posible de
personas, y exclusivamente del personal calificado por el pro-
veedor como participante del proceso de negociacién en niveles
de responsabilidad compatibles;
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» Los compromisos generados a lo largo del proceso sean formal-
mente documentados haciendo parte integral del contrato a ser
acordado, para aquellos proveedores que lleguen a la etapa de
negociacion;

» Los proveedores identifiquen las areas de alcance a ser con-
tratado, en las cuales se utilizardn organizaciones subcontrata-
das, subsidiarias, filiales de otras bases geograficas, consultores
etc. Debe ser explicito cémo serdn ejercidos los mecanismos de
control para garantizar la calidad del servicio final.

Informacién necesaria a los proveedores para la elaboracion de la pro-
puesta

Los siguientes items deben ser brindados o informados en Ia RFP para
la elaboracién de las propuestas

» Transferencia de activos
Situacion y detalles financieros de los activos involucrados
(propios, alquilados, en /easing);
Negociacion del precio (valor en libros, valor de mercado,
valor nominal).

» Contratos preexistentes
Contrato de mantenimiento;
Contrato de suministros;
Contrato de servicio;
Contrato de facilidades de comunicacion;
Licencia de software;
Negociacion con terceros y proveedores;

» Hardware
Fecha de instalacion, modelo, costos corrientes de manteni-
miento y localizacién;
Estimativa de capacidad actual, requisitos futuros y expan-
siones planeadas;
Diagrama de conexién entre los componentes de hardware
para cada sitio;
Diagrama de red con los sitos, velocidades de conexion, me-
dios fisicos, protocolos y hardware instalado;
Interfaces con sistemas y redes externos;

» Software
Lista de software de terceros (aplicativos, basicos y de apo-
y0), incluyendo propiedad, licencias y situacién financiers;
Lista de software propietario, implementaciones planeadas,
responsabilidad de soporte, mantenimiento y mejoras;
Nuevas implementaciones planeadas y estrategias estable-
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» Equipo

- Tamafio del equipo actual;

- Especializacién del equipo actual;

- Costos del equipo actual;

-+ ldentificacion de los procesos criticos;

- Politicas existentes para reclutamiento, entrenamiento, re-
tencion y motivacion;

» Requerimiento de servicio

- Disponibilidad preexistente de recursos de hardware y sof-
tware;

- Prioridades de servicios criticos;

- Poblaciéon de usuarios;

- Requerimientos preexistentes de impresion y distribucion
de informes;

- Monitoreo, informes y objetivos de desempefo preexisten-
tes;

- Soporte preexistente, mesa de ayuda, redes y aplicativos;

- Estructura preexistente de desarrollo y mantenimiento de
aplicativos;

- Normas, patrones y metodologias preexistentes;

- Estructura preexistente de administracion y control de ac-
ceso a datos;

- Estructuras preexistentes de solicitud y control de cambios;

- Estructura preexistente de backup, sequridad y contingen-
cia;

- Interfaz con entidades y agentes externos.

3.8 Negociacion de contratos

El siguiente modelo tiene por objetivos servir como guia para Ia cons-
truccion de una gran gama de contratos, tanto relacionados a la simple
comercializacion de productos de Tl, como a la prestacion de servicios
de Tl (incluyendo los de tercerizacién), o de ambos simultdneamente.
La composicion final del contrato debe considerar también la comple-
jidad y el alcance de los bienes y/o servicios objetos del contrato, su
tiempo de vigencia, su aspecto critico y los valores financieros involu-
crados en la negociacion.

No es raro que las organizaciones sean socias en determinadas areas de
actividad y competidoras en otras.

Establecer una estrategia en gana - gana contiene cuatro pasos:
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» Analizar el problema desde el punto de vista de Ia otra parte,
buscando entender sus necesidades y preocupaciones;

» |dentificar sus propios asuntos clave y preocupaciones;

»  Determinar los resultados que compondrian una solucién plena-
mente aceptable;

» ldentificar y evaluar nuevas opciones para alcanzar esos resul-
tados.

La adopcién de esos pasos con seguridad promovera una mayor com-
prension mutua y una mayor probabilidad de resolucién de divergencias
supuestamente insuperables, llevando a un formato final de negocia-
cion satisfactorio para ambas partes.

La aplicacion de los conceptos de un proyecto de tercerizacion lleva a
un escenario que migra de la negociacion competitiva tradicional en-
tre cliente y proveedor, hacia una negociacion cooperativa entre socios
que buscan la realizacion de beneficios reciprocos y duraderos. Muchas
veces las organizaciones abdican a la mayor parte de su poder de nego-
ciacion antes de que el proceso de negociacién haya iniciado.

Para mantener el poder de negociacién durante todo el proceso se re-
comienda que la organizacion contratante:

» Después del analisis de las propuestas recibidas, elimine aque-
llas cuyos proveedores no presentan las condiciones minimas
para cumplir los requisitos exigidos;

» Defina una lista reducida de proveedores , dos o tres, como
maximo que, después del ciclo anterior, aun puedan ser consi-
derados como candidatos a participar de la seleccion final;

» Evite una decisién prematura, realizando en paralelo las fases
iniciales del proceso de negociacién con todos los participan-
tes de la lista reducida, con el fin de garantizar que todos los
requisitos relevantes hayan sido considerados antes de que la
decision final sea anunciada;

» Mantenga el espiritu de competencia entre los proveedores que,
paso 3 paso, consigan mantenerse en la disputa, obteniendo
ventajas cada vez mayores (en calidad, en alcance, en precio,
en forma de pago, en especificaciones) con el fin de minimizar
la relacion costo beneficio a ser alcanzada;

» Desarrolle el proceso de seleccién y negociacion dentro de un
tiempo adecuado a las necesidades de la organizacion y con
el fin de no permitir que un requisito de urgencia haga que el
poder de negociacion de la organizacion sea vea disminuido;

» Después de la seleccion final; mantener los proveedores clasifi-
cados en la sequnda y tercera posicién en alerta ante la posibili-
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dad de que las negociaciones con el proveedor seleccionado no
avancen satisfactoriamente;

» Mantenga al proveedor seleccionado bajo presion, alertandolo
del hecho de que otros dos proveedores fueron mantenidos en
estado de alerta, que seran desactivados Unicamente cuando
las negociaciones se completen y el contrato sea firmado;

» Durante el proceso de eliminacion gradual, mantenga a los pro-
veedores en disputa informados de que en cualquier momento
ellos podrd ser eliminados, en el caso de que no cumplan con Ias
condiciones necesarias para atender a un determinado requisito
de proceso de seleccion progresiva. Eso hara que los provee-
dores tiendan a disponer rapida y permanentemente su mejor
oferta durante las negociaciones.

3.9 El proceso de Due Diligence

Se entiende por Due Diligence el proceso mutuo en que las organizacio-
nes examinan previamente los riesgos y condiciones asociadas a una
negociacion en avance, antes de que el contrato final del negocio sea
establecido.

Dentro de los asuntos tipicamente examinados se encuentran:

» Financieros (capitalizacion, nivel de endeudamiento, lucro), le-
gales (disputas judiciales, procesos, acciones litigiosas);

»  Administrativos (acuerdo sobre materiales y activos, contratos
vigentes, propiedad intelectual);

»  Técnicos (sistemas de informacion, sistemas de telecomunica-
cién, equipos).

Aunque tal proceso pueda ser realizado en cualquier tipo de negocia-
cion, él es usualmente aplicado en negociaciones que involucran deci-
siones de alto riesgo y/o movimiento en un elevado recurso financiero.
La tercerizacion de servicios de Tl es una de las areas en que la relacion
de un Due Diligence cuidadoso es altamente recomendable. El se cons-
tituye en un elemento importante para garantizar que los términos vy
condiciones negociados sean los mas adecuados para la consecucién
exitosa del objetivo para establecer una relacién estable y motivadora
para ambas partes.

La informacién debe ser brindada por cada una de las partes, de forma
transparente y de acuerdo con el nivel solicitado de detalles, buscando
la creacion de un escenario favorable para una negociacion mutuamen-
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te ventajosa. Una vez recogidas, por Ias partes, la informacion resultan-
te del proceso de Due Diligence, 1as negociaciones del contrato podran
ser concluidas con mayor grado de seguridad con relacion a los riesgos
y costos involucrados.

3.9.1 Due Diligence conducido por la organizacién
contratante

El Due Diligence realizado por Ia organizacion contratante debe recoger
informacién con el fin de evaluar el nivel de riesgo y la capacidad del
proveedor seleccionado para la prestacion de servicios externalizados,
considerando las siguientes areas:

»  Continuidad y disponibilidad
Algunos asuntos criticos deben ser levantados junto al proveedor:

» Planeacion de continuidad y recuperacion de los negocios en
situaciones de emergencia o desastre;

» Disponibilidad de acceso a sistemas criticos para el negocio;

» Gestion de conocimiento y mantenimiento del nivel de expe-
riencia del equipo del proveedor.

»  Conformidad

Evaluar los aspectos relativos a la capacidad del proveedor en pres-
tar servicios de conformidad con las mejores practicas adoptadas en el
mercado y con Ias leyes y reglamentaciones emanadas por organismos
gubernamentales.

Algunos asuntos criticos a tener en cuenta junto al proveedor:

»  Procedimientos para verificacion periédica de conformidad;
» Politicas internas;

» Mecanismos de prospeccién de herramientas;

» Desarrollo y perfeccionamiento de metodologias;

» Documentacion y optimizacion de procesos.

»  Seguridad

Evaluar la capacidad del proveedor en relacion con aspectos relativos al
establecimiento de politicas de sequridad y darle identidad y gerencia
de las areas de riesgo.
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Algunos asuntos criticos a tener en cuenta junto al proveedor:

»  Procedimientos de seguridad con relacion a activos o sistemas
criticos;

» ldentificacién de focos de amenaza de pérdidas y dafios acci-
dentales o dolosos;

» Gestion de riesgo de introduccion, invasion, denial of service o
acceso indebido.

»  Control

Evaluar la capacidad del proveedor para ejercer las mejores practicas
en las disciplinas gerenciales relacionadas al alcance de los servicios
contratados, tales como la gestion de problemas, cambios, capacidad,
desempefio, nivel de servicio, almacenamiento, inventario de activos e
infraestructura ambiental.

Algunos asuntos criticos a tener en cuenta junto al proveedor:

» Dominio sobre Ias disciplinas gerenciales de TI;
»  Acuerdo de nivel de servicio;
» Perfil de los recursos involucrados.

3.9.2 Due Diligence conducido por la organizacién
proveedora

El Due Diligence realizado por el proveedor recolecta informacion con
el fin de evaluar el nivel de riesgo vy la informacion disponible con re-
lacion a la ejecucién interna de los servicios que serdn externalizados,
considerando las siguientes cuatro areas, y recolectando la informacién
detallada junto al contratante, tal como:

» Organizacion de las funciones a ser tercerizadas
- Organigrama;
- Recursos por entidad organizacional;
- Descripcion de atribuciones.
» Recurso humano
- Nivel salarial vigente;
- Andlisis de desempefio y promociones periodicas;
- Beneficios indirectos;
- Relaciones con sindicatos;
- Programas de incentivos y bonos;
- Politica de retencién empleados;
- Planes de pensién.
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» Recursos de Tl
Hardware
- Configuracion detallada de equipos;
Lista de equipos (modelos, nimero de serie, fechas de
instalacion);
Historico de mantenimiento;
Depreciacion;
Costos por modalidad de adquisicion (/easing, alquiler,
compara);
- Términos y condiciones de los contratos vigentes.
Software
Lista de software basico y aplicativos;
Numero de copias;
Numero de versién, release y nivel de modificacion;
Costos de mantenimiento y soporte;
Términos y condiciones de los contratos vigentes.
» Comunicaciones
- Configuracion detallada de equipos de comunicacién de voz
y datos;
Lista detallada de circuitos;
Topologia detalla de redes locales y corporativas y sus in-
terconexiones;
Costos;
Términos y condiciones de los contratos vigentes.
»  Servicios y suministros contratados con terceros
Lista de servicios y provision de suministros contratados con
terceros;
Costos;
Términos y condiciones de los contratos vigentes.

3.9.3 Fallas en el proceso de Due Diligence

El proceso de Due Diligence se constituye como una investigacion disci-
plinada vy libre de todos los factores que puedan presentar algun riesgo
al negocio. En caso de que ocurra, por alguna de las partes o de ambas,
la liberacion de informacién incompleta o modificada y la no percepcién
de ese hecho por parte de la otra, como resultado de una evaluacién
descuidada, serdn comprometidos los beneficios esperados de los pro-
cesos, haciendo posible, a lo largo de la vida del contrato, la materializa-
cion de los riesgos no identificados y el surgimiento de crisis de relacién
que podran inviabilizar la continuidad del negocio.
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Aspectos relevantes en la negociacion del contrato

Algunos de los aspectos relevantes a ser considerados en la negocia-
cion de un contrato de tercerizacion de servicios de Tl son:

»

»

»

»

»

»

Definir los requisitos de medicion de desempefio y emision de
informes de acompafiamiento antes de que el contrato sea fir-
mado;

Definir e implementar inmediatamente el proceso de tratamien-
to y solucion de dudas y problemas, asi como el procesos de
escalamiento operacional y ejecutivo;

Recurrir a especialistas internos y externos a la organizacion
para definir directrices y negociar asuntos especificos, tales
como aspectos financieros, legales, técnicos, administrativos
etc.

Asignar los mejores gerentes de proyecto durante el proceso
de negociacion del contrato y durante el proceso de adminis-
tracion;

Incluir todo los aspectos relevantes en el contrato de forma
completa y objetiva, sin ambigledades, antes de la firma del
contrato;

Definir clara y detalladamente las responsabilidades del presta-
dor y del contratante de los servicios de tercerizacion.

Se sugiere que el responsable por la negociaciéon del contrato desarrolle
una guia para la negociacion del contrato con relacién a los siguientes
aspectos:

»
»
»
»

»
»
»

»
»
»
»
»
»
»

Alcance de los servicios

Plazo del contrato

Composicion del equipo

Espacio fisico y equipos que estaran disponibles para el provee-
dor

Derechos de propiedad intelectual

Servicios de terceros

Procesos de transicion, conversion y trasferencia de los servi-
cios

Proceso de resolucién de conflictos

Recuperacién de desastres, contingencias, copias de seguridad
Derechos de auditoria

Condiciones de fin de contrato y penalidades

Estructura de precios

Responsabilidades

Alcance de los servicios

- Definicion de los servicios a ser prestados;

- Servicios excluidos;




©, repcenia

’

[Gerencia de Servcios de Tl]

Niveles de desempefio;
Benchmarks.
»  Plazo de contrato
Condiciones de renovacion (automaticas u opcionales)
»  Composicion del equipo
Derechos del contratante de rechazar personas claves del
equipo del proveedor por razones justificadas;
Parametros de oferta de empleo a los componentes del
equipo del contratante;
Plan de transicion de recursos humanos
»  Espacios fisicos y equipos que estaran disponibles al proveedor
- Lista de requisitos de espacio y equipos;
Acceso a los edificios, procedimientos de sequridad, hora-
rios permitidos de ingreso;
Obligaciones con relacién a los costos de mantenimiento de
los equipos disponibles, garantias, cuestiones ambientales y
utilizacion de materiales peligrosos.
» Derechos de propiedad intelectual
- Productos intelectuales generados previamente por el con-
tratante: derechos cedidos o licenciados al proveedor;
Productos intelectuales previamente en uso por el contra-
tante, sin ser de su propiedad: derechos y deberes transfe-
ridos al proveedor;
Productos intelectuales a ser generados en conjunto duran-
te el contrato: derechos y deberes compartidos entre pro-
veedor vy el contratante;
Responsabilidad del costo relativo a Ia transferencia o can-
celacion de licencias.
»  Servicios de terceros
Subcontratacion de terceros por parte del proveedor contra-
tado, manteniendo intacta su responsabilidad;
Derecho del contratante a rechazar terceros subcontrata-
dos por razones justificadas.
» Procesos de transicion, conversion y transferencia de los ser-
vicios
Transicion de servicios del contratante para el proveedor;
Conversion de los procedimientos en uso por el contratante
para el proveedor;
Trasferencia de los servicios para otro proveedor en caso de
fin del contrato.
»  Proceso de solucién de conflictos
Proceso de escalamiento;
Comité de solucion de conflictos.
» Recuperacién de desastres, contingencias, copias de sequridad
Responsabilidad de cada una de las partes;
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- Exclusiones identificadas.

»  Derechos de auditorias
- Relativa al consumo de recursos a ser facturadas por el con-
tratante;
- Relativas al desempefio del proveedor en la prestacion de
los servicios.
» Condiciones de fin de contratos y penalidades
- Penalidades por iliquidez financiera del contratante;
- Penalidades por mal desempefio del proveedor;
- Finalizacion por conveniencis;
- Finalizacién motivada.
»  Estructura de precios
- Base de cobro: tiempo, volumen, hombre-hora, recursos
asignados;
- Definicion de un nivel minimo asegurado de consumo;
- Forma de cobro cuando el nivel minimo es excedido.
»  Responsabilidades
- Limitaciones;
- Fuerza mayor;
- Garantias;
- Sequros;
- Impuestos y gravdmenes.

~

~

~




Capitulo

Objetivos

Conceptos

Transicion de
Servicio

Establecer pardmetros y procedimientos
para controlar los servicios en operacion
o produccién, e identificar los principales
componentes de transicion de servicios,
enfocdndose en el proyecto y en la
administracién de los recursos para la
implantacion del nuevo servicio.

Procesos relacionados con la transicion
de servicios.



Introduccion

La transicién de servicio estd compuesta por un conjunto de procesos
y actividades para poner los servicios en operacién o produccién. Esta
etapa engloba la gestion de cambio, practicas de liberaciéon e implanta-
cion de los servicios.

La fase de transicién de servicios puede ser asumida como si fuese
un proyecto de implantacion, pues es necesario administrar los recur-
sos para establecer el nuevo servicio o una alteracién ya existente. La
transicién de servicio es la interface entre el proyecto de servicio vy I3
operacion de servicio.

El propdsito de la transicion de servicio es ayudar a la organizacién a
planear, administrar los cambios en los servicios e implantar liberacio-
nes de servicios con suceso en el ambiente de produccion.

Los objetivos de esta fase en el ciclo de vida son:

» Planear y gestionar los recursos para establecer con éxito un
nuevo servicio o una alteracion de un servicio dentro del am-
biente de produccién, con su respectivo costo, calidad y plazos
adecuados;

»  Minimizar el impacto en los servicios de produccion cuando un
cambio a un nuevo servicio es implantado;

» Aumentar la satisfaccion de los clientes, usuarios y equipos de
soporte, con practicas de transicion.

- Sin los cambios son bien administrados, habrd menor im-
pacto en la organizacion;

»  Brindar un plan para que los proyectos de cambio estén alinea-
dos con los planes de transicion.
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Procesos

Procesos que hacen parte de a transicion de servicios:

»
»
»
»
»
»

4.1

Prueba y validacion del servicio

Evaluacién del servicio

Gerencia del cambio

Gerencia de configuracién y activos de servicio
Gerencia de liberacién

Gerencia del conocimiento de servicio

Prueba de validacion del servicio

El concepto basico con el cual se relaciona el proceso de pruebas y la
validacion de los servicios es la garantia de calidad, estableciendo si el
proyecto de servicio entregado estd conforme al propdésito para el cual
fue formulado. Si los servicios no son probados de manera suficiente,
su introduccion en el ambiente operacional puede traer alguna de las
siguientes consecuencias:

»

»

»
»

»

Incidentes v fallas en el servicio debido a Ia falta de alineamien-
to entre el servicio esperado y el que fue entregado;

Central de servicio con cantidad anormal de llamadas para so-
porte y esclarecimiento;

Problemas de error de dificil identificacién y diagndéstico;
Costos, pues el ajuste de errores es mas caro en el ambiente de
produccion que en la fase de pruebs;

Servicios no usados de forma eficiente por los usuarios.

Objetivos de la prueba y validacion de servicios.

»

»

»

»

170

Proveer confianza en los servicios nuevos o modificados y que
los resultados alcanzados traigan un valor para el cliente dentro
de los costos proyectados, capacidades y restricciones;

Validar que un servicio esté ajustado a su proposito y con el
desempefio requerido;

Asegurar que un servicio esté listo para su uso dentro de las
especificaciones y condiciones definidas en el proyecto;
Confirmar que los requisitos del cliente y patrocinador para el
nuevo servicio (o servicio modificado) estén correctamente de-
finidos, y que cualquier error o variacion sea corregido antes de
su puesta en produccion.
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Descripcion del proceso

El proceso de prueba es iniciado por medio de una programacién en
el plan de liberacion, plan de prueba y plan de garantia de calidad. Las
entradas para este proceso son:

» Paquete de servicio: define la utilidad y garantia del servicio a
ser entregados.

» Paquete de nivel de servicio: brinda un nivel definido de utilidad
y garantia en la perspectiva de los resultados, activos y patro-
nes de actividad de negocio del cliente.

» Definiciones de interface del proveedor: definen Ias interfaces
para pruebas y sus condiciones de contorno o ambiente.

» Paquete de proyecto de servicio: definir los requisitos acordados
en los términos del modelo de servicio y operacion, incluyen:

- Modelo de operacién, incluyendo recursos de soporte y pro-
cedimientos para escalar
Modelo vy plan de capacidad combinada con aspectos de
desempefio y disponibilidad
Modelo de costo, econémico y financiero
Modelo de gerencia de servicio, por ejemplo, ISO/IEC 20000
Especificaciones de interfaz

» Plan de entrega v liberacion

»  Criterios de aceptacion

»  Requisitos de cambio

N

Las salidas de este proceso para la evaluacién del servicio son:

» Linea base de configuracion y ambiente de pruebas

» Prueba ejecutada incluyendo restricciones encontradas

» Resultados de pruebas

» Andlisis de los resultados, por ejemplo, comparacion de los re-
sultados reales contra los esperados, riesgos identificados du-
rante las actividades de prueba.

Actividades

Las actividades de prueba no necesariamente son ejecutadas en una
Unica secuencia. Muchas pueden ser realizadas en paralelo, como iniciar
las pruebas antes de que el proyecto esté completo. Las actividades son
las siguientes:
»  Administrar pruebas y validacion
Planeacion, control y relatoria de actividades para todas las
etapas de prueba
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» Planear y proyectar pruebas
Actividades de planeacién y proyeccion de pruebas consi-
derando asignaciones, capacidad, recursos y agendas.

» Verificar plan de prueba y proyecto de prueba
El plan de prueba debe asegurar que la cobertura de la prue-
ba sea adecuada, y que fueron considerados los aspectos e
interfaces de integracion hasta el final de las pruebas.

» Preparar ambiente de pruebas
Preparacion del ambiente considerando la asignacion de re-
cursos vy registros de linea base.

» Ejecutar prueba
Ejecucién, propiamente dicha, de Ias pruebas con la entrega
de los resultados reales, problemas y errores, relatoria de
ajuste para los errores y problemas resueltos.

» Evaluar y redactar resultados
Comparacién de los resultados reales con los esperados

» Cierre del proceso de pruebas
Asegurar que el ambiente de pruebas esté libre y realizar la
revision de los procedimientos y politicas para adopcién de
mejoras.

Administrar pruebas y validacion

La gerencia de pruebas incluye la planeacion, control e informe de ac-
tividades para todas las etapas de prueba. Estas actividades incluyen:

» Planeacion de los recursos de pruebas;

»  Priorizacion y programacién de lo que debe ser probado y cuan-
dO;

» Verificacion de que los errores identificados sean debidamente
documentados;

» Monitoreo del progreso de pruebas;

» Cambios para reducir errores en la produccion;

» Recoleccion de métricas de prueba, andlisis e informes.

Planear y proyectar la prueba
Las actividades de planeacion y proyeccion comienzan en el inicio del

ciclo de vida del servicio e incluyen:

» Asignacion de recurso humano;
» (Capacidad de hardware, red y personal;
172
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» Recursos del cliente o del negocio, como equipos para atencién
bancaria;

» Servicio de soporte incluyendo acceso, sequridad y comunica-
cion;

» Agendas de escenarios y fecha de entrega;

» Requisitos financieros y presupuestales.

Verificar el plan de prueba y el proyecto de pruebas
Verificar los planes de prueba y los proyectos para asegurar que:

» El modelo de prueba utiliza una cobertura de la prueba adecua-
da para el perfil de riesgo del servicio;

» El modelo de prueba cubre los aspectos e interfaces de interac-
cion;

» L3 guia de pruebas sea precisa y completa.

Preparar ambiente de prueba

Preparar el ambiente de prueba usando los servicios de asignacion de
recursos para mismo y también usar los procesos de liberacion para
prepararlo. Registrar Ia configuracion de linea base del ambiente inicial
de pruebas.

Ejecutar prueba

Ejecucion propiamente dicha de Ias pruebas, con los siguientes entre-
gables:

» Resultados reales;

» Problemas, errores, no conformidades y riesgos que aun nece-
sitan ser resueltos;

» Informe de cambios para los errores y problemas resueltos.

Evaluar resultados y relatar

Los resultados reales son comparados con los esperados. Los resultados
pueden ser interpretados en términos de fallas, riesgos para el negocio
0 cambios en el valor proyectado. Por ejemplo, costos altos para la en-
trega de los beneficios esperados.
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Cierre del proceso de pruebas

Asegurar que el ambiente de prueba esté libre. Revisar los procedi-
mientos y politicas para identificar mejoras para la construccion y pro-
yecto de pruebas.

Relaciones

El proceso de prueba de validacion de servicio soporta todos los pasos
de liberacién y entrega en la transicion de servicio. Interfaces de este
proceso con las demas etapas del ciclo de vida:

» Trabajar como un proyecto de servicio para asegurar que los
proyectos sean plausibles de prueba y proveer soporte para
eso;

» Trabajar con mejoramiento continuo de servicio para brindar in-
formacion sobre las mejoras resultantes de las pruebas;

» La operacién de servicio usard las pruebas de mantenimiento
para asequrar la eficacia de los servicios;

» La estrategia de servicios debe configurar las pruebas en térmi-
nos de financiamiento, recursos y perfiles adecuados.

Beneficios

El valor para el negocio y para los clientes del proceso de pruebas y de
validacion del servicio es el grado de confianza en que el nuevo servicio
(o el modificado) entregue valor, obtenga los resultados requeridos vy
que los riesgos estén identificados y comprendidos.

Fallas del servicio pueden perjudicar el negocio del proveedor de ser-
vicios asi como los activos de los clientes, por otro lado genera resul-
tados como pérdida de reputacion, de dinero y de tiempo, entre otros
perjuicios.

El grado de confianza requerido varia dependiendo de los requisitos del
negocio del cliente y de Ias presiones de |a organizacion.

Problemas comunes

El problema mas frecuente para una prueba efectiva es la falta de com-
prension del papel de la prueba. Tradicionalmente, la prueba puede ser

vista como consumidora de recursos financieros, pudiendo terminar en:

— 7
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Incapacidad de mantener el ambiente de pruebas, teniendo
como resultado, una prueba que no coincide con el ambiente
real;

Equipo, perfil y herramientas insuficientes para ejecutar las
pruebas con la cobertura adecuada;

Proyectos atrasados en que las pruebas son sacrificadas o redu-
cidas para adecuar el proyecto al plazo vy al costo;

Aplicacién de medidas de rendimiento estandar para los pro-
yectos y los proveedores

Indicadores de desempeiio

Los indicadores para los procesos de prueba y evaluacion del servicio

son:

»
»
»
»
»
»
»
»

Reduccion en el impacto de incidentes y errores

Uso mas efectivo de recursos

Porcentaje de riesgo residual

Porcentaje de esfuerzo para reparacion

Retorno sobre la inversién de prueba de inspeccion

Porcentaje de efectividad de la inspeccién

Velocidad de ejecucién, preparacion y planeacién de pruebas
Mejoria del costo operacional asociado con la reduccion de erro-
res en nuevos servicios o servicios modificados

4.1.2 Evaluacion del servicio

La evaluacion es un proceso genérico que considera si el desempefio
de alguna cosa es aceptable, o su valor, y si se ejecutard con un uso y
retorno aceptable.

Objetivo

Objetivos de la evaluacion del servicio:

»

»

Evaluar los efectos deseados de un cambio de servicio y si los
efectos indeseados son razonables, dadas las restricciones or-
ganizacionales, de recursos y capacidad;

Brindar resultados de buena calidad del proceso de evaluacion,
de manera que el proceso de gerencia del cambio pueda ex-
pedir una decision efectiva para que un cambio de servicio sea
aprobado o no.
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Descripcion del proceso

El proceso de evaluacion del servicios sigue el modelo PHVA (Planear
- Hacer - Verificar - Actuar) para asegurar la consistencia a través de
todas las evaluaciones.

Cuando es ejecutado correctamente, el modelo PHVA permite mejorar

el aprendizaje organizacional en la gerencia de riesgos que puede afec-
tar el éxito de Ias acciones e iniciativas de mejora.

La siguiente figura muestra el proceso de evaluacién y sus entradas y

salidas.
'\'
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Gerencia del carmbicy servicio Prueba
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Actividades
Actividades de la evaluacion del servicio:

» Planear la evaluacién
- Verificar sila documentacion de cambio es clara con respec-
to a los objetivos de cambio y del servicio esperado.
»  Evaluar el desempefio previsto
- Comparacion con el desempefio esperado del servicio y re-
comendaciones sobre el cambio.
»  Evaluar el desempefio real
- Comparacion con el desempefio real y recomendaciones so-
bre el cambio.
» Gerencia del riesgo
- Los cambios pueden introducir riesgos y se deben hacer
planes para mitigar o eliminar estos riesgos.
» Documentar la evaluacién
- Informe de evaluacion con Ia informacion consolidada.

~

~

Planear la evaluacion

El factor principal en Ia evaluacién del servicio es considerar las perspec-
tivas requeridas, incluyendo las del negocio, cliente, usuario, proveedor
de servicio, proveedores y patrocinador. La participacion de todas las
partes en |a evaluacién ayuda a identificar los efectos deseados e in-
deseados en el cambio del servicio. Si la RDM vy la documentacion del
cambio son ambiguas, es porque los factores no fueron completamente
entendidos, y serd mas dificil identificar la mayoria de los componentes
para incluir en la evaluacion.

La documentacion del cambio debe especificar los efectos esperados
del cambio y la medicién de los mismos. Si ellos no son claros o son
ambiguos la evaluacion debe detenerse, con una recomendacion de
anadlisis adicional para la gerencia del cambio.

Evaluar el desempeiio previsto

Se usa la entrada de paquete de proyecto de servicio (incluyendo to-
dos los criterios de aceptacion relevantes); una comparacion es hecha
con el desempefio esperado, evaluando si cualquier diferencia causara
riesgos indeseados. Un informe de evaluacion intermedio serd realizado
para la gerencia del cambio, evidenciando los resultados de esta com-
paracion, acompafiado de una recomendacion que informa si el cambio
de servicio se debe aceptar o rechazar.
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Evaluar el desempeiio real

Después de que el servicio ha sido implementado, un informe de
desempefio real es generado por la operacién de servicio y comparado
con el paquete de proyecto de servicio y el modelo de desempefio
definido. Se realiza una evaluacion del desempefio real para verificar
si se estdn creando riesgos inaceptables o si efectos indeseables han
ocurrido.

El sequndo informe intermedio describe el resultado de ésta evaluacién
y brinda recomendaciones a la gerencia del cambio, indicando si el cam-
bio del servicio debe ser reversado.

Gerencia del riesgo

Las evaluaciones ejecutadas son proyectadas para el tratamiento de
riesgos que pueden ser introducidos como resultado del cambio de ser-
vicios. Si un riesgo debe ser mitigado, los planes de remocion de la
amenaza deben ser ejecutados, asi como, aplicar las técnicas de recu-
peracion para aumentar la resiliencia del servicio.

Documentar la evaluacion

El informe de evaluacion es provisto a la gerencia del cambio, con infor-
macién parcial y final. El informe de evaluacion contiene Ias siguientes
secciones:

»  Perfil del riesgo;

» Informes de desviaciones;

» Declaracion de calificacion (para servicios criticos en ambientes
reglamentados, por ejemplo, defensa);

» Declaracion de validacion;

» Recomendaciones.

Relaciones

» El proceso de evaluacion del servicio es iniciado a partir de las
solicitudes provenientes del proceso de transicion de servicio o
de la gerencia del cambio.

» Para la ejecucién de este proceso son necesarios los paquetes
de servicios definidos en el proyecto de servicio y los resultados
enviados para la gerencia del cambio.
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Beneficios

La evaluacién estd preocupada con el valor, en términos de los benefi-
cios entregados a partir del uso de recursos.

Existe consenso en que el mejoramiento continuo del servicio puede
usar la evaluacién para analizar las mejoras futuras del proceso de cam-

bio.

Problemas comunes

Los principales problemas relacionados a este proceso son:

»

»

»

»

»

»

»

Desarrollo de indicadores o de métodos de medicion de desem-
pefio estandar entre proyectos y proveedores;

Proyectos y proveedores estimando fechas de entrega de ma-
nera imprecisa, causando atraso en la agenda de actividades de
evaluacion;

Comprension de las diferentes perspectivas de los patrocina-
dores sobre la gerencia de riesgos para las actividades de eva-
luacion;

Comprension y evaluacion del equilibrio entre administrar y
asumir el riesgo, y de cémo el riesgo afecta la estrategia global
de la organizacion;

Toma de decisiones pragmaticas sobre los riesgos;

Divulgacion de las acciones de |a organizacion con relacién a los
riesgos;

Comprension completa de los riesgos que puede implicar la
transicion del servicio y Ia liberacion.

Indicadores de desempeiio

Los siguientes indicadores pueden ser usados:

»

»
»
»

Variacion del desempefio de servicio requerido por el cliente
(minimo y reduccién)

Numero de incidentes por servicio;

Numero de proyectos con fallas que necesitan ser corregidos;
Tiempo para ejecutar una evaluacion.
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4.1.3 Gerencia del cambio

Como se ha visto, el drea de Tl se ha hecho critica para Ias operaciones
de las organizaciones en virtud de |a dependencia que el negocio tiene
de la Tl para continuar funcionando. Cada vez mas los usuarios exigen
niveles de servicio mas altos para alcanzar los objetivos del negocio.
Percibimos que el drea de Tl estd en continuo cambio para atender Ia
demanda de la evolucion del escenario de negocios, realizando imple-
mentaciones en los sistemas, aumentando la capacidad de los servicios
y creando nuevas politicas de seqguridad.

También se sabe que la mayoria de los problemas de calidad de los
servicios normalmente estan relacionados con cambios realizados en
el pasado. Cambios hechos sin planeacion y pruebas inadecuadas pue-
den generar mas problemas, muchas veces desastrosos. Algunas in-
vestigaciones de mercado indican que casi el 60% de los problemas
de indisponibilidad de los servicios se deben a fallas de configuracion
del operador. Con la creciente dependencia de los servicios de Tl, no es
posible aceptar fallas graves en los cambios realizados.

Mediante el proceso de gerencia del cambio, todas Ias implementacio-
nes vy alteraciones en la infraestructura de Tl serdn analizadas y planea-
das para que produzcan los menores riesgos e impactos.

Este es un proceso considerado un poco burocratico por el equipo, por lo
que es aconsejable que la mayoria de los errores identificados, antes de
ser corregidos, sean filtrados, analizados y probados, para que después
sean implementadas Ias correcciones en el ambiente de produccion. Es
necesario que haya un cambio de cultura y un compromiso de todos
para que el proceso funciones, evitando las formas de burlarlo.

Normalmente, la gerencia del cambio es aplicada a los departamentos
de Tl que ya tengan cierta madurez en la gerencia de servicios de TI.
Este proceso puede ser implementado aisladamente, pero es importan-
te el apoyo de la gerencia de configuracion para dar soporte 3 la eva-
luacion de impacto, indicando los items de configuracion involucrados
en el cambio.

Objetivo

Este proceso tiene como mision administrar todos los cambios que pue-
dan causar impacto en la habilidad del drea de Tl de entregar servicios,
mediante un proceso Unico y centralizado de aprobacion, programacion
y control del cambio, para asegurar que la infraestructura de Tl perma-
130 nezca alineada a los requisitos del negocio, con el menor riesgo posible.
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Principales objetivos de este proceso:

» Asegurar que los métodos estandarizados estén siendo usados
para el tratamiento eficiente de todos los cambios, reduciendo
riesgos e impactos.

»  Minimizar incidentes relacionados con los cambios.

» Balance entre necesidad e impacto.

Este proceso tiene énfasis en cambios que afectan:

» Hardware, software, equipos y software de comunicacion.

» Aplicaciones en produccion.

» Toda la documentacion y procedimientos asociados con la ope-
racion, soporte y mantenimiento de la infraestructura de TI.

Quedan fuera del alcance, pero aun relacionados:

» Cambios en proyectos
- Por ejemplo, un proyecto de implantacion de una Enterprise
Resource Planning, ERP, puede exigir cambios en la capaci-
dad de los servidores.
» Identificacién de componentes afectados en el cambio o actua-
lizacion de registro
- Dominio de gestién de configuracion
» Liberacion de nuevos componentes
- Enfasis de la gerencia de liberaciones

Descripcion del proceso

El proceso de gerencia del cambio es responsable por decidir y coordi-
nar los cambios, y no tiene como objetivo ejecutar la implementacién
de cambios. La implementacién serd realizada por un equipo técnico
responsable por el drea de cambios, con el drea de redes, sistemas,
hardware. El proceso controlard los cambios para que ellos sean im-
plementados de forma eficiente y eficaz, en lo que se refiere al costo,
con un minimo de riesgos para los servicios mantenidos. Para que se
pueda hacer un andlisis de riesgos adecuado es importante el uso de
una Base de Datos de Gerencia de Configuracion, BDCG, que brinde todo
los servicios y recursos relacionados al item de configuracion que sufrira
el cambio.

No es necesario que todos los cambios sean controlados por el proceso
de gerencia del cambio. Por ejemplo, cambios sin importancia, como
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alterar una contrasefia, pueden ser realizados por la central de servicios
(siguiendo los procesos definidos), no siendo necesario que sean con-
troladas por la gerencia del cambio. De esta forma, se reduce la carga
de trabajo, de frustracion y de boicot al proceso.

Figura 44.
Macroproceso
de gerencia
del cambio
e ——
BDCG
) Programacion futura de
cambios
Solicitudes de cambio Gerencia del cambio 3 Solicitudes de cambio
{RDM} 1 » Registroy clasificacian aprobadas
» Aprobacion
» Coordinacion de desarrollo ]
Programacién futura de » Autorizacién e implemantacion Actas de reunién del CCM y
cambios » Evaluacion ? acciones
3 Informes de gerencia de
[ cambios

Gerencia de capacidad rgc: d . Gerencia de liberacién

Comité de Control de Cambios, CCM

Grupo responsable por la evaluacion del impacto de los cambios. Este
grupo estd compuesto de varias personas técnicas y de clientes, que
brindaran asesoria al gerente del cambio sobre los cambios que deben
ser aprobados y apoyardn su programacion.

Normalmente, el CCM se reline con una determinada frecuencia para
discutir todo los cambios nuevos y también aquellos en desarrollo.
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Posibles miembros del CCM:

» Gerente de cambios;
» Clientes;
»  Gerente de usuarios;
- Representantes del grupo de usuarios;
- Personal de desarrollo y mantenimiento de aplicaciones
(cuando sea apropiado);
- Consultores, especialistas y técnicos;
- Equipo de servicios (si es necesario);
- Equipo de servicios administrativos (cuando los cambios
afectan las instalaciones);
- Representantes de los contratantes o de terceros (si es ne-
cesario, por ejemplo, en situaciones de tercerizacion).

Comité de emergencia (CCM/CE)

Cuando surgen problemas mas graves, puede no haber tiempo para
la reunién del CCM completo. Por lo cual, es necesario identificar un
cuerpo menor con autoridad para tomar decisiones de emergencia. Este
comité siempre estara formado por el gerente de cambio y los técnicos
responsables por la implementacion del cambio.

Actividades
El proceso de gerencia del cambio incluyen las siguientes actividades:

» Registro y clasificacion
+ Registrar la RDM a partir de una necesidad del cliente o de
un error identificado por Ia gerencia de problemas.
» Aprobacion
- Filtro y aprobacion de las RDMs de acuerdo con criterios de
costo de cambio y beneficios.
»  Coordinacion de desarrollo
- Trasferir el grupo técnico para el desarrollo del cambio, ase-
gurando la existencia de los recursos necesarios y el moni-
toreo del desarrollo.
» Autorizacion e implementacion
- Después del desarrollo y las pruebas, es evaluado el resulta-
do y se autorizada la implantacion del cambio en produccién
u operacion.
» Implementacion
- Asegurar que los cambios sean implementados siguiendo
un programa definido.
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» Evaluacion
Evaluar todos los cambios implementados después de de-
terminado periodo.

e
Proyecto h Gerencia del cambio
Sy
Monitoreo y planeacion c?ai?flisct:c)ign RDM
Sy
Desarrollo Aprobacion l-—ﬂ Rechazo
s
Autorizacion e
| implementacion == Rachazo
Desistir jmmm———
Evaluacion
h / pS .

El proceso de gerencia del cambio tiene un vinculo préximo con la ge-
rencia de proyectos, que es otra disciplina no tratada por ITIL (/nforma-
tion Technology Infrastructure Library). Dependiendo de la complejidad
del cambio, el desarrollo del cambio sera tratado como un proyecto
dentro de Ia organizacion. La Figura 45 ilustra las actividades que hacen
parte de la gerencia del cambio y de las actividades que hacen parte de
la gerencia de proyectos.
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Para las mejores practicas en gerencia proyec-
tos es recomendable utilizar otros frameworks.
La Office of Government Commerce, OGC, cred
PRINCE2 (www.prince2.com) y el Project Ma-
nagement Institute creé el PMBOK (www.pmi.
org). El patrén PMI es americano, y es adoptado
como patron en todo el mundo.actividades que
decidio tercerizar.

Registro y clasificacion

Una RDM puede ser levantada a partir de una necesidad del cliente o
surgir a partir de un error identificado en el proceso de gerencia de pro-
blemas. La solicitud de cambio, RDM, puede ser en papel o electrénica,
a través de un software de gerencia de servicios.

Una RDM debe incluir informacion para la toma de decisiones, tal como
categoria, impacto y costo. Esta informacion serd utilizada para extraer
la relatoria gerencial. También es importante asignar la prioridad para
cada cambio y asi definir Ia agenda de cambios programados.

Aprobacion

Las RDMs son filtradas y aprobadas. Algunos factores pueden deter-
minar que un cambio sea rechazado, por ejemplo, el costo del cambio
puede ser muy alto respecto al beneficio que va a traer al negocio.
Coordinacion de desarrollo

Aprobado el cambio, Ia RDM debe ser pasada al grupo técnico que ser3
el responsable por el desarrollo del cambio. La gerencia del cambio

debe coordinar este proceso asegurando que existan los recursos nece-
sarios, monitoreando los riesgos y acompafando Ias pruebas.

Autorizacion e implementacion

Después de pasar por la fase de desarrollo, los cambios deben ser pro-
bados antes de la migracion para el ambiente de produccion. Es acon-
sejable que exista un grupo de pruebas independiente en este proceso,
con condiciones técnicas para elaborar el plan de pruebas, evaluando
todos los requisitos para el funcionamiento del cambio en el ambiente
de produccion. Después de los resultados de las pruebas, el cambio
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sera autorizado para ser implantado. Dependiendo de Ia urgencia y del
impacto del cambio, la fase de pruebas puede ser ignorada.

Implementacion

La gerencia del cambio debe garantizar que los cambios sean imple-
mentados siguiendo un programa definido. La ejecucion de la imple-
mentacion no es responsabilidad de este proceso, que solo lo coordi-
nard. El proceso de gerencia de liberacion podra ser coordinado por el
proceso de gerencia del cambio, pues los cambios terminan generando
nuevas versiones de software o de hardware.

Evaluacion

La gerencia del cambio debe evaluar todos los cambios implementados
después de determinado periodo. Esta revision se llama Revision Pos
Implementacion, RPI. El proceso de gerencia de problemas también po-
drd acompanfar la evaluacion, dado que el control de errores tiene esta
actividad en su alcance. Esta revision sirve para verificar si el cambio
obtuvo los resultados esperados, o para indicar las acciones que deben
ser tomadas para corregir, si existiese, un problema o ineficiencia.

Funcional
Papeles del gerente del cambio:

» En conjunto con el solicitante, recibir, registrar y asignar priori-
dades para todas las RDMs y rechazar cualquier cambio que sea
totalmente impracticable.

» Preparar la agenda de cambios que seran discutidos en el comi-
té consultivo de cambios.

» Decidir las personas que deben participar en las reuniones del
comité consultivo de cambios.

»  Presidir las reuniones del comité consultivo de cambios.

» Enviar las agendas de cambios para Ia central de servicio.

» Relacionarse con las partes para coordinar la construccién, prue-
bas y las implantaciones de cambios.

»  Actualizar el log de cambios en desarrollo.

» Revisar los cambios implantados para verificar si de ellos alcan-
zaron los objetivos propuestos.

»  Cerrar los registros de cambios concluidos.

»  Elaborar relatorias del proceso.
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Relaciones

El proceso de gerencia del cambio depende de |3 precision de los datos
de configuracion para asegurar el conocimiento sobre el impacto com-
pleto de Ia aplicacion de cambio.

»

»

»

»

Existe una relacién muy proxima entre Ia gerencia de configura-
cion, la gerencia de liberacién y la gerencia del cambio.

Es crucial informar a la central de servicios sobre los cambios.
Los cambios deben ser divulgados al proceso de gerencia de
incidentes.

El proceso de gerencia de problemas puede generar una RDM
para resolver errores conocidos, que algunas veces puede cau-
sar un efecto bola de nieve, si el proceso de gerencia de confi-
guracién no tiene la habilidad para informar a los componentes
que serdn afectados (incluyendo hardware, software y ANS).
Otros procesos deben estar vinculados con la gerencia del cam-
bio en el sentido de que ellos pueden también requerir cam-
bios (gerencia de disponibilidad) o ellos serdn consultados para
determinar el impacto del cambio (gerencia de continuidad de
servicio, gerencia de nivel de servicio y gerencia de capacidad).

Beneficios

Principales beneficios de este proceso

»

»

»

»

»

Mejora el alineamiento de los servicios de Tl con los negocios.
Los cambios seran filtrados y priorizados conforme a Ia necesi-
dad para el negocio.

Aumento de |a visibilidad dentro de los cambios. Hay un mayor
control sobre Ia ejecucién del cambio.

permite evitar que el servicio quede indisponible debido a fallas.

Mejor evaluacion del costo del cambio.

- Antes de la implementacion del cambio, debe ser evaluada
su relacion costo beneficio.

Absorcién de un volumen mayor de cambios.

- Con un proceso definido serda mas facil tener control sobre
los diversos cambios al mismo tiempo.
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Problemas comunes

Asi como todos los beneficios del proceso, es necesario reconocer que
también existen problemas. La gerencia del cambio es un proceso im-
portante, tanto para el departamento de Tl como para los usuarios y los
clientes.

Principales problemas relacionados con este proceso:

» Falta informacion para el analisis de riesgos.

»  Falta de herramientas integradas con los demas procesos.

» Falta de compromiso del equipo.

» La cultura de Ia organizacion influencia la adhesién al proceso.

»  Priorizacion de todos los cambios.

» Falta de informacion para el analisis de riesgos: si no hay una
base de configuracion actualizada con la informacion necesaria
para hacer un anadlisis de impacto, podran ocurrir fallas en la
implementacion debido el surgimiento de riesgos que no fueron
previstos;

» Falta de herramientas integradas a los demas procesos: el uso
de una herramienta adecuada ayuda en el control de cambios.
La integracion a los demas procesos ayudara en la planeacion
del cambio;

» Falta de compromiso del equipo: el equipo de Tl puede ser rea-
cio a adherir a los procedimientos debido a que la gerencia del
cambio involucra muchos aspectos. Es importante que el equi-
po esté consciente de los efectos positivos del proceso como
un todo. La cultura de la organizacién influencia en Ia adhesion
3 este proceso. Una organizacién que no esta organizada, y no
tiene control sobre Ias decisiones tomadas dentro de sus de-
partamentos, probablemente encontrard en el equipo de Tl la
misma desorganizacion;

»  Priorizacion de todos los cambios: es importante que sean de-
finidas las prioridades de cambio conforme a Ias necesidades
del negocio. Los cambios deben ser planeados y programados
en el tiempo correcto. Deben ser tratados como cambios urgen-
tes aquellos relacionados con Ia indisponibilidad total o inme-
diata del servicio.

Indicadores de desempeiio
Principales indicadores de este proceso:

» Numero de cambios autorizados;
138



» Numero de incidentes relacionados con el cambio;

» Relacién entre cambios urgentes y normales;

»  Distribucién de cambios por motivaciones (tratamiento de inci-
dentes, correccion de errores, mejoramiento etc.).

Ejercicio de refuerzo - cambios organizacionales

Describa cémo son administrados los cambios en su organizacion.

4.1.4 Gerencia de configuracién y activos de servicio

A través del almacenamiento y administracién de datos relacionados
con la infraestructura de Tl, el proceso de gerencia de configuracién
brinda a la organizacién un mayor control sobre todos los activos de Tl.
Mientras mas dependientes son las organizaciones de los sistemas de
Tl, mas importante se hace la gerencia de configuracion.

Es necesario mantener un registro de todos los items de configuracién
dentro de la infraestructura de TI. La gerencia de configuracién tiene
como objetivo brindar un modelo l6gico de infraestructura de T, iden-
tificando, controlando, mantenimiento y verificando versiones de todos
los ICs.

Objetivo

Los principales objetivos del proceso de gerencia de configuracién son:

» Brindar gerencia de Tl con mayor control sobre los ICs de la
organizacion.

»  Brindar informacién precisa a otros procesos de ITIL.

» Crear y mantener una Base de Datos de Gerencia de Configu-
racion, BDGC.

La diferencia basica entre la gerencia de activos
y la gerencia de configuracion estd en Ias rela-
ciones. La gerencia de activos tradicional brinda
una lista de items (principalmente hardware y
software). La gerencia de configuracion define
la relacion entre los ICs.
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Descripcion del proceso

El proceso de gerencia de configuracion podria ser considerada como un
proceso pivote para todo los otros.

» La gerencia de configuracién es considerada como un proceso
central que soporta otros procesos de ITIL brindando informa-
cion sobre Ia infraestructura de TI.

La principal entrada en el proceso viene de la gerencia de cambio, so-
licitando informacién sobre items que serdn afectados o reportando el
estatus de los items modificados.

» El proceso inicia con el proyecto, insercién de datos e implanta-
cion de la BDGC.

» Es responsabilidad de |a gerencia de configuracién mantener la
BDGC.

La insercion de datos de la BDCG puede ser costosa y un ejercicio pro-
longado, dependiendo del alcance de la infraestructura de Tl que esta
siendo administrada, y del nivel de detalles sobre cada item involucra-
do. Herramientas de auditorfa automatica pueden ayudar en gran parte
en este aspecto.

La salida del proceso son informes para la gerencia de Tl y también Ia
constante disponibilidad de informacién que puede ser brindada a partir
de la BDGC 3 otros procesos.

Actividades
Actividades del proceso de Ia gerencia de configuracion:

»  Planeacion
Configuracion de los limites del proceso como objetivos, al-
cances, politicas, procedimientos e interaccion esperada con
otros procesos.
> Identificacion
Recoleccion de toda la informacién del IC dentro del alcance
del proceso.
> Control
Procedimiento de control para documentacién de cambios.
» Acompafiamiento de estatus
Registro de estado actual y anterior de un IC permitiendo la

~
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rastreabilidad.
» Verificacion y auditoria
- Auditorias requlares en la organizacion para verificar que
todos los ICs estén registrados correctamente.

Planeacion

Esta actividad incluye la configuracién de los limites del proceso como:
objetivo, alcance, politicas, procedimientos e interaccién esperada con
otros procesos.

Esta es |a tarea del gerente de configuracion: determinar lo que debe
ser alcanzado y a qué costo, balanceado con las necesidades del ne-
gocio. Esta combinacién afecta el nivel de detalles y el modo en que
muchos IC deberdn ser especificados.

Alcance

El alcance del proceso necesita ser definido. Responderd a una pregunta
esencial: ;qué serd incluido en el proceso?, y ;qué no serd? Por ejem-
plo, algunas organizaciones de Tl irdn a administrar sistemas de PBX y
teléfonos, y en este caso, estos items de infraestructura deberdn ser
contemplados en el alcance del proceso.

Nivel de IC

El nivel de IC se refiere a la cantidad de detalles que seran capturados
para cada IC. Por ejemplo, evaluar si un PC es un detalle considerado
suficiente, o si es necesario capturar detalles del disco duro, placa de
red y memoria. Esta decision sobre el nivel de detalles necesarios de-
pende de la informacion que serd usada. Si por un lado muchos detalles
requieren trabajo extra para mantener la actualizacién, por otro lado
pocos detalles destruyen el propésito del proceso y no contribuyen para
la toma de decisiones.
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Figura 46.
Niveles y

relaciones
Identificacion

La actividad de identificacién involucra la recolecciéon de toda la infor-
macién del IC dentro del alcance del proceso. Esta informacién es reco-
lectada manualmente o con el uso de herramientas automatizadas. A
la hora de recolectar estos datos cada IC deberd estar etiquetada para
futuras referencias y propositos de control.

Poner etiquetas en los items de infraestructura de Tl es una tarea que
puede ser incorporada al proceso de gerencia de configuracién. Las téc-
nicas para etiquetar incluyen etiquetas visibles, que incluyen el nimero
de contacto (ejemplo, central de servicio), niumero de referencia y tam-
bién etiquetas escondidas, como pinturas de seguridad que muestran
identificadores apenas con luz nocturna, que no son visibles al ojo hu-
mano.

La informacion recolectada serd determinada por el alcance, nivel del IC
y atributos que fueron definidos.

Observaciones: los atributos de IC son “elementos” que no podemos

registrar. Ejemplo de atributos de un PC pueden ser el tamafio del HD,
192
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el tipo y Ia velocidad del procesador, el sistema operacional. Los valo-
res son medidas cuantificables de los atributos, como por ejemplo: el
tamafio de HD puede ser de 3 GB u 8 GB; el valor de Ia velocidad del
procesador puede ser de 1 GHz o de 10 GHz.

Antes de recolectar cualquier informacion, ya debe existir el proceso de
gerencia del cambio, para que la informacién sea recolectada y cargada
en el BDGC, evitando que los cambios en la infraestructura creen regis-
tros redundantes. La recoleccion de datos puede llevar varias semanas
0 meses.

Control

Antes que el BDGC sea llenado, los procedimientos de control deben
existir. Es vital que los cambios dentro del BDGC sean hechos con au-
torizacién. Es necesario establecer procedimientos para que todos los
cambios sean documentados.

Acompafamiento del estatus

El acompafiamiento de estatus es una actividad que registra el estado
actual y anterior de un IC, de forma que un IC puede ser rastreable.
Los niveles de estatus pueden ser definidos como parte del proceso de
planeacion. Ejemplo: en compra, en uso, fuera de uso, en reparacion,
pensionado.

IC en desamello

Figura 47.
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Verificacion y auditoria

Al realizar auditorias regulares en la organizacién se puede verificar que
todos los ICs estan registrados correctamente. La primera auditoria debe
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ser realizada después de que el BDGC sea implantado para certificar que
se tiene una representacion correcta de la infraestructura de Tl actual.
Otras auditorfas pueden ocurrir después de accidentes y cambios de
graves.

La frecuencia de las auditorias dependera del resultado o valor que ella
pueda agregar en la informacion y del gasto que pueda generar. Audito-
rias parciales, esto es, auditorias en puntos especificos, son estrategias
que pueden ser mas rapidas y economicas.

Funcional

El gerente de configuracion ayudard en la definicion del alcance de los
niveles de detalles necesarios en el proceso, implantando procedimien-
tos de interaccién con otros procesos y asumiendo la responsabilidad
por la planeacién de insercion de datos en la BDGC.

En pequefias organizaciones, Ias funciones del gerente de configuracién
y del gerente de cambios pueden ser acordadas.

» El bibliotecario de la configuracion es la persona que controla
el acceso a las copias maestras de software y documentacion.

» El énfasis es en los items fisicos, que serdn almacenados en la
Biblioteca Definitiva de Software, BDS.

Relaciones

» Todos los procesos de ITIL tendran vinculos con la gerencia de
configuracién o buscaradn informacién dentro del banco de datos
de la gerencia de configuracion.

» La gerencia del cambio y la gerencia de liberacion tiene una
relacion muy proxima con la gerencia de configuracion, y po-
drian ser consideradas como parte integrante de Ia gerencia de
configuracion.

Conforme con lo indicado, la infraestructura de Tl conforma el funda-
mento de una organizacién de Tl. Todos los procesos dentro de ITIL
consecuentemente tendrdn vinculos con Ia gerencia de configuracién
o buscaran informacién dentro del banco de datos de la gerencia de
configuracion.
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Beneficios

Algunos de los beneficios resultantes de la implantacion de la gerencia
de configuracién son:

»

»

»

»

»

»

»

Disponibilidad para brindar informacion para otros procesos so-
bre ICs y la relacién entre ellos.

Contribucion para la planeacion de Ia continuidad de servicios
de TI.

Control de infraestructura de TI. Sabiendo donde est3 el IC y
quién es el responsable por él.

Gerencia de problemas eficiente y eficaz.

Procesamiento de cambios eficiente y eficaz.

Sequridad de que las obligaciones legales estan siendo ejecu-
tadas.

Aspectos de soporte a la sequridad optimizados.

Problemas comunes

Problemas que pueden perjudicar una implantacion eficiente de la ge-
rencia de configuracion:

»

»

»

»

»

El nivel de detalle de los ICs no es correcto: si el nivel de detalle
es muy profundo, mucha informacién sera registrada y tomard
mucho tiempo, dinero y esfuerzo para mantenerlo, pero si el
nivel de detalle no es suficiente, podrd perjudicar la toma de
decisiones para otros procesos, generando mas problemas e
incidentes.

Cambios de emergencia que acontecen fuera del horario nor-
mal de operacion: puede ser que nadie haya sido autorizado
para registrar los cambios en el BDGC. Esto puede ser evitado
a través de un procedimiento de actualizacion pos-cambio. De
otra forma la confianza del BDGC puede estar comprometida.
Compromiso: es necesario que haya un compromiso firme del
equipo de Tl con este proceso. La disciplina serd necesaria para
asegurar que los cambios en infraestructura sigan procedimien-
tos para mantener el BDGC preciso.

Interaccién con otros procesos: como |a gerencia de configura-
cion se basa en Ia gerencia del cambio y liberacion, seria reco-
mendable implantar estos procesos al mismo tiempo.

Control: es necesario que exista un proceso implantado que
asegure la validez del BDGC. Por ejemplo, usuarios que compran
software por internet pueden crear incidentes que son dificiles
de resolver debido al desconocimiento de los cambios de con-
figuracion.
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Indicadores de desempeiio

La medicion de procesos de gerencia de configuracion puede tener
muchos Indicadores Principales de Desempefio, IPDs, que pueden ser
analizados. Y para medir Ia eficacia de la gerencia de configuracion son
necesarios objetivos factibles. Los objetivos pueden cambiar durante el
tiempo para asequrar el mejoramiento del proceso.

» Resultado de auditorias. Numero de ICs no autorizadas, ICs que
no estan en uso.

» NUmero de cambios que ocurren como consecuencia de infor-
macién errada en Ia configuracion causando incidentes o pro-
blemas.

» RDMs que no fueron completadas con éxito debido a una pobre
evaluacion del impacto, datos incorrectos en el BDGC o débil
control de version.

» El tiempo en que un cambio lleva desde el inicio hasta su fin.

» Licencias de software que no fueron aprovechadas o no estan
en uso.

Otros indicadores pueden incluir:

» La cantidad de llamadas por mes que fueron resueltas por telé-
fono usando informacion del BDGC.

» Reduccion de incidentes y problemas a lo largo del tiempo vy el
cambio en el impacto que ellos tuvieron en el negocio.

» Mejora en el tiempo necesario para resolver incidentes y pro-
blemas que no podian ser resueltos inmediatamente.

» Numero de cambios en el BDGC por mes como consecuencia de
la identificacién de errores en el mismo.

» Tiempo necesario para registrar un IC.

4.1.5 Gerencia de liberacion

Con el aumento de la complejidad de los sistemas, es mayor la nece-
sidad de las organizaciones de Tl de asegurar un ambiente estable, asi
la liberacion del nuevo software o hardware podra ser controlada con
mas atencion.

Este proceso dentro de ITIL se preocupa por ofrecer un medio estruc-
turado para la gerencia de liberacion en la infraestructura a partir de la
planeacion de liberacién hasta Ia instalacién propiamente dicha. Las re-
laciones con la gerencia del cambio y de configuracion son claves para
este proceso, y estan intimamente vinculadas.

196 La gerencia de liberacion brinda una gerencia fisica de software y hard-
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ware. La informacién sobre los componentes de hardware y software
de Tl y sus relaciones con otros componentes son almacenados en un
Banco de Datos de la Gerencia de Configuracion, BDGC. La gerencia de
liberacion, gerencia los cambios planeados vy aplicados al software y
hardware en infraestructura de TI.

Para soportar la gerencia del cambio y Ia gerencia de configuracion, la
gerencia de liberacién utiliza Ia Biblioteca Definitiva de Software, BDS,
y el Deposito de Hardware Definitivo, DHD. Estas bibliotecas, seguras,
brindan un lugar de almacenamiento fisico de todos los items de confi-
quracion de software (BDS) y piezas de hardware (DHD).

El software viene en diversas formas tales como codigos fuente, pa-
quetes, bibliotecas y ejecutables. Las diferentes versiones del mismo
software son mantenidas en las BDS v, a través de autorizaciones y
controles de calidad, son usadas para la construccion e implementacion
de las liberaciones.

Piezas de hardware guardas requieren de la evaluacion de riesgos (bus-
car por activos dentro de la organizacion y después las amenazas vy vul-
nerabilidades), Asi como la participacion de terceros en contratos de so-
porte (contratos de apoyo). Los cambios en el ambiente de produccién
necesitan pasar antes por el DHD con el fin de garantizar que cualquier
pieza guardada sea compatible con el Ultimo hardware en produccion.

Objetivo

La gerencia de liberacion es el proceso que “protege” el ambiente de
produccién. La proteccion se hace en forma de procedimientos formales
0 pruebas extensivas relacionadas con los cambios de software o hard-

ware que estan propuestos para el ambiente de produccion.

Los objetivos del proceso de gerencia de liberacién incluyen:

»  Administrar, distribuir e implementar items de software y hard-
ware aprobados.

» Garantizar el almacenamiento fisico y sequro de los items de
hardware y software en el DHD, y en la BDS.

» Asegurar que solo Ias versiones de software autorizadas por el
proceso de calidad controlado sean usadas en los ambientes de
prueba y produccion.
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Descripcion del proceso

» El proceso comienza con la planeacién de una nueva liberacion,
sea de software o hardware, y termina con la liberacion docu-
mentada, almacenada con sequridad, y con el menor impacto
posible en las actividades del dia a dia de la organizacion.

Los principales componentes controlados por el proceso de gerencia de
liberacién incluyen:

» Aplicaciones desarrolladas internamente;

»  Software comprado;

»  Aplicaciones utilitarias (Winzip, Acrobat, etc.)

»  Software brindado para el uso en sistemas especializados;
» Implementacion de hardware y software;

» Instrucciones y manuales de usuario.

La gerencia de liberacién administra todo el software y el hardware
desde Ia compra o desarrollo hasta la prueba y eventual implantacién
en el ambiente de produccion.

El proceso comienza con la planeaciéon de una nueva liberacién, sea de
software o de hardware y termina con una liberacién documentada,
almacenada con seqguridad, con el menor impacto posible en las activi-
dades del dia a dia de la organizacion.

El siguiente diagrama ilustra algunas de las situaciones basicas que es-
tan involucradas en el proceso de gerencia de liberacién.

Antes de la gerencia de liberacion

Después de la gerencia de

A liberacion
» Alto riesgo y ataques de seguridad Impigmantacitn da i
. e garercE de
» Izrgll::s;ac?éiegédﬁbz:g;i?r? .Itljlgad de libaraitin » Reduccion de riesgos de ataques
software =====—"3 ,, Reduccion de los problemas debido

a liberaciones de software o de

» Aumento en la carga de trabajo por SN
aplicaciones

multiples versiones en produccion
» Mejor aprovechamiento de los

» Pérdida del software original que fue recursos de Tl

comprado

Figura 48.
Macroproceso
de gerencia

— o3 de liberacién
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El proyecto de liberacién depende de los estandares de las actividades
del negocio, y esa liberacion puede ser:

» Big Bang X Fases (Big Bang X Phased);
» Halar x empujar (Pull X Push);
»  Automatizado X manual (Automatized X Manual).

Actividades

Las actividades de gerencia de liberacién y sus relaciones con las bases
de datos son:

» Planeacion y descripcion de la politica de liberacion.
- Documentacion de como la organizacion implementara la
liberacion de nuevos recursos de infraestructura.
»  Proyecto, desarrollo y configuracion de las liberaciones.
- Acciones asociadas con el proyecto, configuracién y desa-
rrollo, ejecutadas por el equipo técnico adecuado.
» Prueba y aprobacién de las liberaciones.
- Realizacién de pruebas y aprobacién para confirmar la fun-
cionalidad esperada.
» Planeacion de implantacién de las liberaciones.
- Enriquecimiento del plan de liberacién con la informacion de
los detalles de la implantacion.
»  Liberacién, distribucién e instalacion.

Figura 49. ) .
Actividades - Acciones de compra, almacenamiento, trasporte y entrega
de la gerencia de recursos (hardware y software) para completar el proce-
de liberacion so de liberacion.
) Ambiente de prueba . X
Ambiente de desarrollo Ambiente de produccién
controlada
. . Elabomcion . " — PP
Folitica de Fla on d H Prueb: Aceptacion d FI on d C il Distribucic
oo | Ponsne | comquacencels | PSS Acepladen de) Plneadon | ooty | Pl

ot 1T T 1 1 1T 1

Banco de Datos de Gerencia de Configuracion, BDGC, (CMDB)
Biblioteca de Software Definitiva BSD
Deposito de Hardware Definitivg DHD
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Planeacion y descripcion de la politica de liberacién

La politica de liberacién documenta como la organizacion implementara
la liberacion de un nuevo hardware o software dentro de la infraestruc-
tura. Serdn especificadas dentro de esta politica items como:

» La frecuencia en las liberaciones que serdn aceptadas en el ne-
gocio;

» Una politica sobre como emitir una liberacion de emergencia;

» Una politica de pruebas v la liberacién subsecuente dentro del
ambiente de produccion;

» El alcance del proceso de gerencia de liberacion. Ejemplo: cudl
es el nivel de control y cudles las partes de la infraestructura
que estaran bajo el control del proceso;

» Convenciones para los nombres de Ias liberaciones.

La preparaciéon de cualquier liberacién requiere una planeacion estruc-
turada para conseguir el éxito. El uso de una metodologia formal para la
gerencia de proyectos como PMBOK va a ayudar a definir items como:

» Contenidos de liberacion;

» Una agenda de liberacion;

» Recursos necesarios;

» Funciones y responsabilidades;

» Disefio de un proyecto;

»  Definicion de los componentes de liberacion;
»  Plan de recuperacién;

» Plan de calidad;

» Plan de aceptacion.

El PMBOK es una estructura para la gerencia de proyectos presentado

por PMI (wWww.pmi.org)

Proyecto, desarrollo y configuracion de las liberaciones

Esta actividad dentro de la gerencia de liberacion debe ser considerada
como la etapa técnica del proceso. Todas Ias acciones asociadas con el
proyecto, configuracién ideal y desarrollo son completadas por un equi-
po adecuado, de una manera controlada.

Al final de esta etapa un plan de recuperacién (back out) debe ser crea-

do. Los planes de recuperacién pueden estar enfocados para restaurar

todo los servicios a su estado anterior a cualquier cambio, o para restau-
200



@ repcebpia

RED NACIONAL DE INVESTIGACION
© VEDUCACION DEL ECUADOR

rar lo mas aproximado al cambio. La calidad y contenido del plan de re-
cuperacién serdn evaluados durante el proceso de gerencia de cambio.
La salida de esta actividad debe ser una liberacion completa con ins-
trucciones sobre su instalaciéon, un plan de pruebas y un plan de recu-
peracion.

Prueba y aprobacién de nuevas liberaciones

La falta de pruebas adecuadas es el caso mas comun de falla de libera-
ciones. La prueba no debe ser realizada Unicamente sobre el resultado
final de la liberacion, sino también sobre las actividades de implemen-
tacion y procedimiento de recuperacion.

Los representantes del negocio (usuarios de los departamentos de I3
organizacion) deben probar para confirmar la funcionalidad esperada.
Esto se llama “prueba de aceptacién del usuario”. El equipo de Tl debe
realizar pruebas técnicas incluyendo la prueba de instalacién. Cada una
de estas etapas debe ser aprobada por separado.

La aceptacién de liberacion debe ser realizada en un ambiente de prue-
ba controlado que pueda ser “reseteado” para volver a Ias configura-
ciones iniciales de software y de hardware. Estas configuraciones de-
ben ser descritas en las definiciones de liberacién y almacenadas en la
BDGC, asi como cualquier otro IC relacionado.

Planeacion de la implantacion de la liberacion

El plan completo de liberacion, originalmente creado, necesita ser enri-
quecido con informacién de los detalles de la implantacion de la libera-
cion (roll out). Este incluira:

» Lista de tareas y recursos necesarios para cada tarega;

» Una lista de todos los ICs que serdn instalados vy retirados del
servicio;

» En el caso de multiples sitios: plan de accion por sitio, separa-
dos, teniendo en cuenta las diferencias de cada uno;

» Comunicacion a todos los involucrados (usuarios y equipo de
T0);

» Plan para la implantacion de la liberacion comprada (si hay);

»  Adquirir hardware y software. El plan de implantacion debe
incluir los procedimientos a ser seguidos para el almacena-
miento seguro antes de la implantacion y mecanismos para
acompanfar su instalacion;
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» Agenda de reuniones entre la gerencia del equipo vy los grupos
involucrados en Ia liberacion.

Comunicaciones, preparacion y entrenamiento

Es importante comunicarse con todas las partes involucradas para au-
mentar la adhesion y el éxito de la liberacién. Esto debe involucrar va-
rias sesiones de reuniones y entrenamiento con grupos de Usuarios,
equipos de Tl y gerentes. El momento de cualquier entrenamiento y
comunicacién debe ser planeado de acuerdo con Ia fecha de liberacién
esperada.

La central de servicio es un area clave que necesita ser informada de
la liberacién, de cualquier situacién conocida (o solucién adicional) que
pueda ser necesaria durante las pruebas, y generalmente sobre el mo-
delo de soporte a la nueva liberacion.

El plan de liberaciéon debe ser publico, pues en caso de una liberacién
importante los usuarios sabradn lo que ird a ocurrir y cuando.

Liberacidn, distribucion e instalacion

La gerencia de liberacion sera la responsable por el proceso de compra,
almacenamiento, transporte y entrega de hardware o software. La dis-
tribucidn e instalacion son vistas como actividades diferentes. Frecuen-
temente una liberacién serd distribuida y en el caso del software, no
serd ejecutada hasta que un script de Jogin sea cambiado v la liberacién
activada. Después de Ia distribucién de la liberacién, su instalacion sera
iniciada haciéndose disponible para la comunidad de usuarios.

La gerencia de liberacion necesita trabajar en conjunto con otros proce-
sos (principalmente con la gerencia del cambio vy la gerencia de confi-
guracion) para maximizar el éxito de la liberacion.

La BDGC debe ser actualizada con los detalles
de la nueva liberacién y todos los ICs antiguos
deben ser desactivados y marcados de forma
apropiada en la BDGC (pensionado, fuera de
Servicio).
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Funcional

La funcién principal dentro el proceso de gerencia de liberacién es la del
gerente de liberacion. El es responsable por:

»  Definir y mantener la politica de liberacion y controlar Ias activi-
dades dentro del proceso. El gerente de liberacion necesitara te-
ner una buena fundamentacién técnica y un buen conocimiento
sobre las herramientas de soporte.

» Proveer entrenamiento técnico al equipo de gerencia de libera-
cion para desarrollar la liberacién y mantenimiento de software
y del hardware.

» Consolidar conocimientos en gerencia de proyectos como una
caracteristica esencial para el ambiente de gerencia de libera-
cion.

Las combinaciones de las funciones son permitidas dentro de ciertos
procesos de ITIL. En una organizacion de Tl, es comun la combinacién
de gerente de liberacién, de cambio y de configuracion.

Relaciones

» La gerencia de configuracién necesita ser informada por la ge-
rencia de liberacién sobre cada cambio en el item de configura-
cion, para que pueda actualizar la BDGC.

» La gerencia de liberacién tiene un vinculo muy préximo con la
gerencia del cambio vy la gerencia de configuracion.

» La gerencia del cambio controla todos los cambios y determina

estan en cada liberacion.

En grandes organizaciones, un representante del proceso de gerencia
de liberacion participard en el comité de control de cambios.

Es necesario certificar que Ias nuevas versiones de software o de hard-
ware estén siendo almacenadas en las de BDS y en las DHD. La gerencia
de liberacion usara la gerencia de configuracion para conseguir informa-
cion sobre cada IC que serd afectada por la nueva liberacién y la relacion
con otras ICs.

Beneficios

La implantacién del proceso de gerencia de liberacion de ITIL brinda las
siguientes ventajas:




©, repcenia

’

20/

[Gerencia de Servcios de Tl]

»

»

»

»

»

»

»

»

El software es liberado para prueba y produccién de una manera
controlada, reduciendo las posibilidades de error.

El software de |a organizacién es almacenado en un lugar sequ-
ro (biblioteca definitiva de software).

Posibilidad de implantar varios cambios simultaneos en el sof-
tware que estd siendo utilizado en el ambiente de produccion
sin afectar |a calidad del ambiente de TI.

El software en localizacion remota puede ser administrado de
forma eficiente y econémica a partir de un punto central.

Las posibilidades de uso de copias ilegales se reduce drastica-
mente.

El impacto de un nuevo hardware es evaluado antes de su ins-
talacion en Ia infraestructura.

Usuarios finales mas informados sobre las liberaciones e involu-
crados en el ambiente de pruebas.

Reduccion significativa del riesgo de resistencia a las nuevas
liberaciones.

Problemas comunes

Para que el proceso de gerencia de liberacién pueda tener éxito es ne-
cesario tener en cuenta algunos problemas:

»

»

»

»

Falta de compromiso: los usuarios finales pueden sentir rechazo
la primera vez que se les indica la forma de actuar ante una
nueva liberacién. La ventaja de este proceso debe estar clara
antes de que el proceso sea implantado.

Arreglos urgentes: los procedimientos necesitan estar defini-
dos para asegurar que estos no comprometen la exactitud de la
BDGC, BDS o DHD.

Prueba: un ambiente de pruebas apropiado debe estar disponi-
ble para evaluar el impacto y reducir los riesgos de una libera-
cion. Crear un ambiente de pruebas puede tener costos, siendo
comun la realizacién de pruebas directamente en el ambiente
de produccién, lo que debe ser evitado.

Entorpecer el proceso puede causar Ia instalacion de software
ilegal o la entrada de virus en Ia infraestructura de TI. Auditorias
requlares deben ayudar a minimizar esta situacion.
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Indicadores de desempeiio

Para evaluar Ia eficiencia del proceso de gerencia de liberacion un nu-
mero de indicadores debe ser monitoreado, como:

» Liberaciones desarrolladas, implantadas dentro del plazo y del
presupuesto.

» NUmero de liberaciones que terminaron en recuperaciones
(back out) debido a errores inaceptables.

» Numero de incidentes causados por la liberacion.

» Resultado de auditorias de BDS y DHD.

»  Precision y tiempo de duracion en registrar todas Ias actividades
de desarrollo, distribucion e implantacién en la BDGC.

4.1.6 Gerencia del conocimiento del servicio

El éxito de entregar un servicio o proceso de calidad estd supeditado a
la capacidad de los involucrados en responder a las circunstancias, a su
comprension de las situaciones, de las consecuencias y de los benefi-
cios. El conocimiento en el dominio de la transicion del servicio incluye:

» Identificacién de los patrocinadores;
» Niveles de riesgo aceptables y expectativas de desempefio;
» Disponibilidad de recursos y de tiempo.

La cantidad y relevancia del conocimiento se reflejan en la accesibilidad,
calidad e importancia de los datos e informacion de apoyo disponibles
para el equipo del servicio.

Objetivo
Los objetivos de Ia gerencia del conocimiento incluyen.

»  Ayudar al proveedor del servicio para ser mas eficiente y mejo-
rar la calidad del servicio.

» Aumentar la satisfaccion y reducir los costos del servicio.

» Aseqgurar que el equipo entienda claramente el valor que su
servicio provee para el cliente y la manera como los usuarios
perciben los servicios.

» Asegurar que, en un momento y espacio especifico, el equipo
de servicio tenga informacién adecuada sobre:

- Quién est3 usando el servicio.
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El estado actual de uso.

Restricciones para la entrega del servicio.

Dificultades enfrentadas por el cliente en la percepcion
completa de los beneficios esperados del servicio.

Descripcion del proceso

Crucial para la gerencia del conocimiento es la necesidad de asegurar
que los beneficios de este proceso sean entendidos y apoyados den-
tro de la organizacion. Especificamente, la efectiva gerencia del conoci-
miento depende del soporte y de Ia entrega de todos los que trabajan
en la gerencia del servicio de TI.

»  Operacion de servicio
Errores en el servicio detectados durante |a transicion seran
registrados y analizados.
El conocimiento sobre la existencia de errores, sus conse-
cuencias y soluciones alternativas estaran disponibles de
manera facil para la operacion de servicio.

» Equipo de operacion
Los equipos de gerencia de incidentes en Ia central de servi-
cio y soporte de sequndo nivel son los puntos de captura de
la mayoria de los datos de gerencia de servicio de TI.
Los miembros del equipo de gerencia de problemas seran
usuarios claves para el conocimiento recolectado.

» Equipo de transicion
El equipo de transicion de servicio captura los datos rele-
vantes para todas las etapas del ciclo de vida.

Operacion de servicio

Errores en el servicio detectados durante la transicion seran registrados
y analizados; el conocimiento sobre |3 existencia de errores, sus conse-
cuencias y soluciones alternativas estaran disponibles de manera facil
para la operacion de servicio.

Equipo de operacion
Los equipos de gerencia de incidentes en |a central de servicio y soporte
de segundo nivel son los puntos de captura de la mayoria de los datos

de gerencia de servicio de TI. Si el equipo no entiende la importancia
. 206
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de su papel, la gerencia de conocimiento no serd efectiva. Por ejemplo,
tradicionalmente los analistas de soporte se resisten a registrar sus ac-
ciones completamente.

Los miembros del equipo de gerencia de problemas serdn usuarios cla-
ves para el conocimiento recolectado, y tipicamente responsables por I3
normalizacién de Ia captura de datos, por medio del desarrollo y man-
tenimiento de scripts que soportan |a captura de datos en la gerencia
de incidentes.

Equipo de transicion

El equipo de transicion de servicio captura los datos relevantes para to-
das las etapas del ciclo de vida. Estd preocupado por la importancia de
que la recoleccién de datos sea precisa y completa. La informacién debe
ser relevante para la adaptabilidad y accesibilidad del servicio, asi como,
de su proyeccion para que sea realimentado desde el mejoramiento
continuo del servicio hacia el proyecto de servicio.

Actividades

Las actividades de gerencia del conocimiento pueden ser agrupadas de
la siguiente forma:

» Estrategia de gerencia del conocimiento
-+ ldentificar y planear la captura del conocimiento relevante y
consecuentemente la informacién y datos que lo soportan.
» Transferencia de conocimiento
- Establecimiento de interfaces entre los procesos con el fin
de permitir la transferencia de conocimientos entre una uni-
dad vy otra.
» Gerencia de informacién y datos
- Definicion de las entradas que brindaran informacion, datos,
y de como serdn usados para la toma de decisiones en to-
dos los niveles.
»  Sistema de gerencia de conocimiento SKMS que pueda ser com-
partido, actualizado y usado por las entidades de operacion, so-
cios y clientes.
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Estrategia de gerencia del conocimiento

Una estrategia global para la gerencia del conocimiento debe ser desa-
rrollada por la organizacion para ajustarse a las practicas comunes.
La estrategia debe direccionar:

» Modelo de gobierno;

» (Cambios organizacionales;

» Establecimiento de papeles y responsabilidades;

»  Politicas, procesos, procedimientos y métodos de gerencia del
conocimiento;

» Requisitos de tecnologia y otros recursos;

» Medidas de desempefio.

La estrategia debe identificar y planear la captura del conocimiento re-
levante y consecuentemente informacién y datos que lo soporten.

» Ayudando a la organizacién a identificar el conocimiento que le
sera util;

» Disefiando un proceso sistematico con un filtro, almacenamien-
to y presentacion de informacion con el fin de mejorar la com-
prension de las dreas de la organizacion;

» Acumulando conocimiento de los procesos v flujos de trabajo;

» Generando nuevos conocimientos;

» Accediendo a conocimientos valiosos de fuentes externas;

» (Capturando conocimiento externo de diversas fuentes, como
bases de datos, websites, empleados, proveedores y socios.

Transferencia de conocimientos

Durante el ciclo de vida, el area de Tl capturard, administrara y provee-
rd conocimientos para la solucion de problemas, aprendizaje dindmico,
planeacion estratégica y toma de decisiones. Para soportar estas ac-
tividades de los proceso de gerencia de servicios son creadas interfa-
ces con la gerencia del conocimiento, de forma que 3 transferencia de
conocimiento pueda ocurrir de una unidad a otra. La transferencia de
conocimiento tradicional es hecha mediante el entrenamiento presen-
cial y a través de Ia documentacién, con representantes de cada grupo
compartiendo el conocimiento con sus colegas. Actualmente esto es
soportado con:

»  Aprendizaje practico;
» Recursos visuales (diagramas, imagenes, fotos etc.);
»  Seminarios, webinary propaganda;

008 »  Periddicos y boletines.
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Gerencia de informacion y datos

La gerencia del conocimiento debe definir qué entradas brindaran infor-
macién y datos, y como ellas serdn usadas para la toma de decisiones
en todos los niveles. Incluye el monitoreo, captura, uso y distribucion de
la informacion y de los datos, asi como de los mecanismos que pueden
ser utilizados para reducir el trabajo manual necesario.

Los tres elementos principales involucrados son:

» Establecimiento de requisitos de informacion y de datos:

- Definicion de las politicas y patrones a seguir durante Ia re-
coleccion y uso de los datos e informacion;

- Fomentar el uso de contenido comun y uniforme;

- Establecimiento de los requerimientos de sequridad, priva-
cidad y propiedad;

- Definicion de requisitos de acceso;

- Solicitud de cualquier interface requerida a la gerencia del
cambio.

» Establecimiento de procedimientos de gerencia de datos e in-
formacion:

- Definicion de procedimientos para el almacenamiento vy re-
cuperacién de datos e informacion;

- Establecimiento de procedimientos para backup y restaura-
cion de datos;

- ldentificacién de los procedimientos de revision y auditoria
requeridos;

- Implementacion de mecanismos requeridos para capturar,
almacenar y recuperar datos e informacion de fuentes de-
seadas.

» Evaluacion y mejora:

- BuUsqueda del mejoramiento continuo para la captura, uso y
re-uso de datos e informacion;

- ldentificacién de fuentes de datos e informacién que no son
necesarias.

Sistema de Gerencia del conocimiento, SKMS.

Proveer servicios para los clientes en el tiempo, la cantidad vy Ia localiza-
Cion necesaria para compartir los conocimientos de todos los puntos de
operacion del servicio. Un proveedor del servicio requiere inicialmente
establecer un SKMS que pueda ser compartido, actualizado y usado por
todas las entidades de operacién, socios vy clientes.
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Sistena de gerencia de conocimiento del servicio
Sistema de gerencia de configuracion .

Figura 50.
Composicién
del sistema de

Base de datos de gerencia de configuracion gerencia del
conocimiento
de servicio

La implementacién de un sistema de gerencia de servicio ayuda a re-
ducir los costos de mantenimiento y de gerencia de servicios, aumen-
tando la eficiencia de procedimientos operacionales y reduciendo los
riesgos relacionados con vacios en los procedimientos. Todo el material
de conocimiento del servicio debe estar alineado con la perspectiva de
negocio. El material debe incluir:

» La terminologia de Tl traducida a la terminologia y lenguaje de
negocios;

» Los procesos de negocios y los puntos en que Tl pueden sopor-
tarlos;

» ANSs, acuerdos y contratos de soporte que puedan sufrir alte-
raciones en el caso de cambios, lo que es especialmente im-
portante para los analistas de la central de servicios que dan
soporte al servicio.

Relaciones

El proceso de gerencia del conocimiento posee una relacién directa con
la gerencia de incidentes y la gerencia de problemas.

» La gerencia de incidentes usa la informacion generada en la
gerencia del conocimiento para la solucion de los incidentes y
también es responsable por la captura de informaciéon que ird a
componer la base de informacién para la gerencia del conoci-
miento.

» La gerencia de problemas es la responsable por orientar acerca
de cudl informacion es relevante para la composicion del cono-
cimiento sobre los servicios.

» Subvenciona la creacion de los procedimientos que definen la
forma de obtencién de informacion.

» Toda la informacién que ird a componer el SKMS ser3 utilizada
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en las fases del proyecto de servicio y de la estrategia de ser-
vicio como fuente de conocimiento para sus procesos y activi-
dades.

La gerencia del conocimiento es especificamente importante durante la
transicion del servicio, en los que los conocimientos relevantes y apro-
piados son elementos claves a ser intercambiados.

Ejemplo de una transaccion de servicio exitosa:

» Usuarios, central de servicios, equipo de soporte y proveedores
entienden los nuevos servicios o servicios modificados, cono-
ciendo los errores identificados antes de Ia entrega.

» Preocupacién con el uso del servicio y con Ia discontinuidad de
versiones anteriores.

» Establecimiento del nivel de confianza y riesgo aceptable aso-
ciado con la transicion.

La gerencia del conocimiento efectiva es un activo poderoso para todas
las personas en todas las etapas del ciclo de vida del servicio. Es un ex-
celente método para que los individuos y equipos compartan sus datos,
informacién y conocimientos sobre todos los aspectos de servicios de
Tl.

Problemas comunes

Uno de los aspectos mas dificiles de la gerencia del conocimiento es
asegurar la realizacién de algo mas que una simple captura de datos
sobre la organizacién y su infraestructura de TI. Es necesario entender
los diferentes componentes y procesos necesarios para el desarrollo de
un conocimiento Util y maduro.

Problemas mas comunes:

» Creacion del equipo especifico para usar el sistema de conoci-
miento;

» Necesidad de horas extras para registrar informacion relevante
y conocimientos después de la ejecucion de las acciones.

» Gerencia de la informacién y de conocimientos incorrectos o
relevantes para la organizacion.

» Proyecto de un sistema que puede acompafar la evolucion de
la organizacion.
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Indicadores de desempeiio

Un buen modelo de negocio es fundamental para una efectiva gerencia
del conocimiento y es necesario que las medidas de éxito sean visibles
para todos los niveles involucrados en la implementacion.

Medidas tipicas para un proveedor de servicios de TI:

»

»

»

»

»

»

Implementacion exitosa y la puesta en marcha de servicios
nuevos o modificados con pocos errores conocidos.

Aumento de la responsabilidad para las demandas de cambio
de negocio, como mayor porcentaje de solicitudes resueltas
mediante accesos simples por internet o intranet.

Diseminacion del conocimiento.

Disminucién del tiempo y esfuerzo para soporte y manteni-
miento de los servicios.

Reduccion del tiempo para localizar informacion y diagnosticos
para correccién de incidentes.

Reduccion de la dependencia del conocimiento personal.







Capitulo

Objetivos

Conceptos

Operacion del
Servicio

Establecer pardmetros y procedimientos
para controlar los servicios en operacion
o produccion y consolidar los conceptos
sobre la operacion del servicio y sus pro-
cesos y funciones.

Operacion del servicio, sSus procesos V.
funciones.



Introduccion

Esta es Ia fase mas prolongada del ciclo de vida, pues el servicio serd
mantenido hasta que pierda su utilidad y sea retirado. La operacién del
servicio es el dia a dia del personal de TI. Las fases anteriores engloban
procesos tacticos y mas enfocados en la estrategia. Aqui los procesos
y funciones son operacionales. Si todo est3 bien planeado en las fases
anteriores, el servicio entrard en operacion sin causar efectos negati-
vos, tanto en el drea de TI como en toda la organizacién.

El propésito de la operacién del servicio es coordinar y realizar las ac-
tividades y procesos requeridos para entregar y administrar el servicio
en los niveles acordados con los usuarios y clientes. La operacién del
servicio también es responsable por la gerencia continua de la tecnolo-
gia usada para entregar y soportar los servicios de TI.

Objetivos de la operacion del servicio:

» Entregar y soportar los servicios con eficiencia y eficacia.

» Asegurar que el valor estd siendo entregado al cliente con los
servicios ofrecidos.

» Realizar I3 estrategia.

» Mantener la situacion estable y adaptarse a los cambios en el
negocio y en el ambiente tecnolégico.

» Implantar procesos tecnoldgicos que faciliten la operacion del
servicio en el dia a dia.
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5.1 Procesos

Los siguientes procesos y funciones hacen parte de la operacion del
servicio de TI:

5.1.1 Gerencia de eventos

Un evento puede ser descrito como cualquier ocurrencia detectable o
discernible que sea significativa para la gestion de la infraestructura de
Tl, o para la entrega del servicio de Tl, incluida Ia evaluacién del impacto
que una desviacion pueda causar a los servicios. Los eventos son tipi-
camente notificaciones creadas por un servicio de Tl, item de configu-
racion o herramienta de monitoreo.

La operacion del servicio eficiente depende del conocimiento de I3 si-
tuacion de la infraestructura y de la deteccién de cualquier desvio de
la operacion normal o esperada. Esto ocurre con buenos sistemas de
monitoreo y control, que estan basados en dos tipos de herramientas:

» Herramientas activas de monitoreo que evaltan items claves
de configuracion para determinar su situacion y disponibilidad.
Cualquier excepcién va a generar una alerta que debe ser co-
municada a lIa herramienta o al equipo apropiado para una ac-
cion correctiva.

» Herramientas pasivas de monitoreo que detectan y correla-
cionan alertas operacionales o comunicaciones generadas por
ftems de configuracion.

Objetivo
El objetivo de la gerencia de eventos es proveer la capacidad para de-
tectar eventos, analizarlos y determinar Ias acciones de control apro-

piadas.

La gerencia de eventos es, por tanto, la base para el monitoreo y control
operacional.
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Descripcion del proceso

La gerencia de eventos puede ser aplicada para cualquier aspecto de
la gerencia del servicio que necesite ser controlado y que pueda ser
automatizado:

»

»

»

»

»

items de configuracién: algunos serdn incluidos porque necesi-
tan tener buena estabilidad. Por ejemplo: un switch en una red
debe permanecer siempre encendido.

Las herramientas de gerencia de eventos confirman Ia situacion
generando acceso para verificar si el equipo estd activo.
Algunos items de configuracion serdn incluidos porque su es-
tatus debe cambiar constantemente, y la gerencia de eventos
puede ser usada para automatizar esta operacién, como por
ejemplo, en la actualizacién de un servidor de archivos.
Condiciones de ambiente, como por ejemplo la deteccion de
humo.

Monitoreo de licencias de software para asegurar que |3 politica
de licenciamiento est3 siendo seguida.

Actividad normal, como monitorear el uso de un aplicativo o el
desempefio de un servidor.

Los tipos de eventos pueden ser:

»

»

»

Eventos que indican una operacion normal, o seg, indican que el

servicio esta funcionando.

Eventos que indican una operacion anormal, por ejemplo, el

usuario intentd entrar en la aplicacion y no lo consiguio, enton-

ces la informacion serd registrada en un /og.

Eventos que indican una operacién inusual, pero que no es ex-

cepcional.

- Brindar informacién indicando que Ia situaciéon requiere un
pOCO Mas de supervision.

- Por ejemplo: la memoria del servidor estd por encima del
nivel establecido como limite.

Los eventos pueden ser clasificados como:

»

»

»

Informativos: el usuario ha iniciado sesién en la aplicacion y el
Jjob programado fue ejecutado.

Alerta: el tiempo de transaccion es mayor que el normalmente
establecido vy la utilizacion de la memoria esta por encima de lo
aceptable.

Excepcion: el software de recoleccion identificéd un software no
autorizado y ocurrié una situacion no usual en el proceso.
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Cuando los eventos ocurren y no hay notificacién es recomendable que
una herramienta de monitoreo detecte los eventos, que deben ser fil-
trados conforme la clasificacion: informativo, alerta, excepcion.

»  Siesinformativo, sélo se registra el evento. Estos registros pue-
den ser almacenados por un determinado periodo de tiempo.

» Siesun alerta, puede ser realizada una correlacion que estable-
ce que un evento va a necesitar de una accién. En algunos casos
puede exigir intervencién humana, como por ejemplo, cuando el
espacio en disco estd a punto de llenarse. En otros casos, puede
existir una autorespuesta, como cuando el espacio en la cuenta
de correo electrénico estd a punto de acabar y automaticamen-
te se hace un ajuste en el sistema.

»  Sies una excepcion en el registro del incidente, como por ejem-
plo el caso de que el servidor esté fuera de funcionamiento
o0 el tiempo de transaccién excede al limite. Dependiendo de
la situacion puede involucrar a Ia gerencia de problemas para
diagnosticar la causa raiz, y la gerencia del cambio en caso de
que un cambio correctivo sea necesario.
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En las acciones de revision, se verifica si los eventos fueron
tratados correctamente. Después el registro de evento es fina-
lizado.

Actividades

Las actividades del proceso de gerencia de eventos se describen a con-
tinuacion:

»
»
»
»
»
»
»
»
»
»

Ocurrencia del evento
Notificacion del evento
Deteccion del evento

Filtro del evento

Importancia del evento
Correlacion del evento

Dar direccién al evento
Seleccion de respuesta al evento
Acciones de revisién

Cierre del evento

Ocurrencia del evento

Los eventos ocurren continuamente, pero no todos deben ser detecta-
dos o registrados. En el proyecto, desarrollo, gerencia y soporte de los
servicios de Tl y de la infraestructura es importante que se tenga claro
la necesidad del evento para que su registro sea correcto.

Notificacion del evento

Muchos ICs son proyectados para brindar informacion de dos maneras:

»

»

Una herramienta de gerencia accede al dispositivo y recolecta Ia
informacién deseada. Esta situacion es conocida como polling.
El'IC genera una notificacion cuando determinada condicion es
alcanzada. La capacidad para producir esta notificacién necesita
ser proyectada como parte integral del IC.

La notificacion de eventos puede ser propietaria, o sea, solamente Ia
herramienta de gerencia del propio fabricante del IC es capaz de ob-
tener informacién del IC, o de patrén abierto como el Simple Network
Management Protocol, SNMP.
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El proyecto de servicio debe definir los eventos que deben ser genera-
dos y especificar como se debe hacer para cada IC. Entre tanto, en va-
rias organizaciones, la definicién de los eventos generados es hecha por
ensayo y error. Los gerentes de sistemas usan un grupo de eventos pa-
tron como punto de partida y adicionan o retienen eventos con el paso
del tiempo. El problema de este método es tener en cuenta Unicamente
las necesidades inmediatas, lo que dificulta el monitoreo y gerencia del
servicio como un todo. Una forma de compensar esta deficiencia es
revisar el conjunto de eventos como parte del mejoramiento continuo.

Deteccion del evento

Una vez que una notificacion de evento ha sido generada, el evento
sera detectado por un agente de un sistema de gerencia que interpreta
su significado.

Filtro del evento

El propdsito de filtrar los eventos es decidir si serd comunicado o Unica-
mente registrado en un archivo de /og.

Durante el paso por el filtro, el primer nivel de correlacion es ejecutado,
esto es, determinar si el evento corresponde a informacion, alerta o
excepcion.

Importancia del evento

Cada organizacion tiene su propia categorizacion para determinar la im-
portancia de un evento, pero se sugiere que los eventos sean puestos
en tres categorias basicas.

» Informativos: se refiere a eventos que no requieren una accion.
Estos son comunmente almacenados en el sistema o servicio
de archivo y mantenidos por un periodo de tiempo. Este tipo
de evento es usado para verificar el estado de un dispositivo
0 servicio, o para confirmar que una actividad fue terminada.
También puede ser usado para generar estadisticas y como in-
formacion para una investigacion. Ejemplos de eventos infor-
mativos:

Usuarios activos en una aplicacion;

Un job en una fila completado con éxito;

Un dispositivo “entrar” en el estado on-line;
020 - Una transaccion terminada con éxito.
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» Alerta: un evento de alerta es generado cuando un servicio o
dispositivo se estd aproximando a un limite. Las alertas son en-
viadas a personas, procesos o herramientas apropiadas para
que la situacion pueda ser verificada y una accién pueda ser
realizada para prevenir una excepcién. Ejemplos de alertas:

- Utilizacion de memoria de un servidor 3 65% y aumentan-
do. Si alcanza 75%, el tiempo de respuesta serd inaceptable
y los acuerdos de nivel operacional seran incumplidos;

- Latasa de colisién de una red aumentd arriba del 15% en la
Ultima hora.

» Excepcion: un evento de excepcién significa que un servicio
o dispositivo estd con una operacién anormal (con relacion a
lo definido como normal). ComUnmente esto significa que los
Acuerdos de Nivel de Servicios, ANS, y los Acuerdos de Nivel
Operacional, ANO, no est3n siendo cumplidos y que le negocio
esta siendo impactado. Un evento de excepcion debe represen-
tar una falla total, una funcionalidad perjudicada o el desempe-
fio degradado. Por ejemplo, una excepcion puede ser generada
cuando un dispositivo no autorizado es descubierto en la red.
Esto puede ser administrado a través de un registro de inciden-
tes o como una solicitud de cambio, dependiendo de la politica
de gerencia de incidentes de |a organizacién. Ejemplos de even-
tos de excepcion:

- (Caida de un servidor;

- Tiempo de respuesta de una transaccion en red mayor que
15 sequndos;

- Mas de 150 usuarios conectados simultdneamente en una
misma aplicacion;

- Un segmento de red no esta respondiendo a las solicitudes
de una rutina.

Correlacion del evento

Si un evento es significativo, una accion tiene que ser realizada. Es en
este punto en que el significado del evento es determinado. Los even-
tos son comparados con un conjunto de reglas y criterios para deter-
minar el nivel y tipo de impacto al negocio. Estas correlaciones son
programadas de acuerdo con los patrones de desempefio definidas du-
rante el proyecto de servicio y por cualquier orientacién adicional en el
ambiente de operacion.
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Ejemplos de correlaciones:

» NUmero de eventos similares, como por ejemplo, login incorrec-
to tres veces, uso de recursos de comunicacion fuera del patron
normal indicando robo;

» Numero de ICs generando eventos similares;

» Una accion especifica asociada con informacion contenida en el
evento;

» Un evento representa una excepcion;

» Comparacién de la informacion contenida en el evento con va-
lores maximos y minimos;

» |dentificar un nivel de prioridad del evento;

»  (ategorizacion del evento.

Dar direccion al evento

Cuando la actividad de correlacién reconoce un evento, es iniciado un
direccionamiento de respuesta a este evento.

Existen varios tipos de direccionamiento, tales como:

» Direccionamiento de incidente que genera un registro en el sis-
tema de gerencia de incidentes;

» Direccionamiento de cambio, que genera una RDM;

»  Scripts que ejecutan acciones especificas, tales como someter
jobs o reiniciar un dispositivo;

» Notificacion de sistemas a través de comunicacion mévil;

» Direccionamiento en base de datos que restringe el acceso de
usuarios a registros o campos especificos.

Seleccion de respuesta al evento

En este punto del proceso existen varias opciones de respuesta dispo-
nibles. Es importante notar que las opciones de respuesta pueden ser
escogidas en cualquier combinacion. Por ejemplo, puede ser necesario
mantener el registro de acceso y al mismo tiempo escalar el evento
para una accién en la gerencia de operacion.

Algunas opciones disponibles son:
» Registro de evento: indiferente de la actividad a ser ejecutada,
es una buena idea tener un registro de evento y cualquier accién

siguiente. El evento puede ser registrado en una herramienta de
22 gerencia de eventos o puede simplemente ser dejado como una
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entrada en el /og del sistema del dispositivo o aplicacion que

genero el evento.

Auto respuesta: algunos eventos son suficientemente cono-

cidos como para que la respuesta apropiada sea conocida y

automatizada. Esto es generalmente el resultado de un buen

proyecto o de la experiencia previa (usualmente gerencia de
problemas). Ejemplos de auto respuesta:

- Reboot de un dispositivo;

- Reinicio de servicio;

- Ejecutar un job;

- (Cambios en la configuracién de un dispositivo;

- Bloquear un dispositivo o aplicacién contra accesos no au-
torizados.

Alerta e intervencion humana: si el evento requiere interven-
cion humana, serd necesario que sea escalado. El proposito de
la alerta es asegurar que la persona, con el perfil apropiado para
tratar el evento, sea notificada. La alerta contiene la informacion
necesaria para que las personas tomen las acciones adecuadas,
incluyendo Ia referencia y la documentacion requerida. Ademas
requiere de una persona para ejecutar una accion especifica,
por ejemplo, cambio de toner cuando el nivel es bajo.

Incidente, problema o cambio: algunos eventos representan

una situacion en que la respuesta apropiada necesita ser trata-

da por los procesos de gerencia de incidentes, de problemas o

de cambios.

Abrir una RDM: existen dos situaciones en el proceso de geren-

cia de eventos en donde una RDM puede ser creada:

- Cuando una excepcion ocurre: por ejemplo, un rastreo de un
segmento de red revela que dos dispositivos fueron adicio-
nados sin autorizacion. Una manera de tratar esta situacion
es abrir una RDM, que iniciard el proceso de gerencia del
cambio;

- La correlacion identifica que un cambio es necesario: en
este caso la actividad de correlacion de evento determina
que la respuesta apropiada para un evento es un cambio.
Por ejemplo, un limite de desempefio fue alcanzado y un
pardmetro del servicio necesita ser ajustado.

Apertura de un incidente: un incidente puede ser generado in-

mediatamente cuando una excepcion es detectada, o cuando

una correlacion determina que un tipo de combinacion especifi-
ca de eventos representa un incidente.
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Acciones de revision

Con miles de eventos siendo generados diariamente, no es posible re-
visar cada evento individualmente. Sin embargo, es importante verificar
que cualquier evento significativo, o excepciones, hayan sido tratados
apropiadamente. En muchos casos esto puede ser hecho de forma auto-
matica. Por ejemplo: hacer polling de un servidor que ha sido reiniciado
usando un script, para verificar el correcto funcionamiento del servidor.
La revisiéon es usada como entrada para el mejoramiento continuo, para
la evaluacion y para la auditoria del proceso de gerencia de eventos.

Cierre del evento

Algunos eventos permaneceran abiertos hasta que ciertas acciones ha-
yan sido realizadas, como un evento que estd relacionado a la apertura
de un incidente. Sin embargo, la mayoria de los eventos no son abier-
tos ni cerrados. Eventos informativos son simplemente registrados vy
usados como entradas para otros procesos. Eventos de auto respuesta
comunmente son cerrados por la generacién de un seqgundo evento.
Por ejemplo, un dispositivo genera un evento y es reiniciado a través
de auto respuesta. Cuando el dispositivo estd on-/ine es generado en
evento que cierra el primer evento.

Funcional
No es necesario tener un gerente de evento:

> Central de servicio
Comunica, investiga y resuelve eventos.
»  Disefio de servicio
Clasifica y define mecanismos de correlaciones y auto res-
puestas.
» Transicion de servicios
Asegura el funcionamiento adecuado.
» Operacion de servicio
Ejecuta la gerencia de eventos para los sistemas bajo su
control.

~

Relaciones
La gerencia de eventos puede tener interface con cualquier proceso

que necesite monitoreo y control, especialmente aquellos que no re-
22/
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quieren monitoreo en tiempo real, pero que requieren alguna forma de
intervencion después de un evento. Ejemplos de interfaces con otros
procesos incluyen:

»

»

»

»

»

»

»

»

»

Interfaces con aplicaciones de negocios o procesos de negocios.
Interfaces con la gerencia de incidentes, de problemas o de
cambios.

Con la gerencia de capacidad y de disponibilidad se define qué

eventos son importantes, qué limites apropiados deben ser es-

tablecidos y como responder a ellos.

La gerencia de eventos mejorara el desempefio y la disponibi-

lidad del servicio respondiendo con acciones a la ocurrencia del

evento.

La gerencia de configuracion usa eventos para determinar Ia

situacion actual de cualquier IC en la infraestructura.

Comparar eventos con la linea base en el Sistema de Gerencia

de Configuracion, CMS, ayudard a determinar si existe actividad

de cambio no autorizada.

La gerencia de acceso puede usar a Ia gerencia de eventos para

determinar Ia situacion del ciclo de vida de los activos.

- Por ejemplo, un evento puede ser generado para sefializar
que un nuevo activo fue configurado con éxito y esta en
operacion.

Los eventos pueden ser fuente de informacion para ser proce-

sada por el Sistema de Gerencia del Conocimiento, SKMS.

- Por ejemplo, patrones de desempefio pueden ser correla-
cionados con actividades de negocio y usados como entra-
das para proyectos futuros y decisiones estratégicas.

La gerencia de eventos puede desempefiar un papel importante

al asequrar que un impacto potencial en el ANS sea detectado

antes de que la falla ocurra, haciendo posible Ia realizacion de
acciones correctivas para minimizar los impactos en el servicio.

Beneficios

El valor de Ia gerencia de eventos para el negocio es generalmente
indirecto, es posible determinar algunos beneficios como:

»

»

La gerencia de eventos brinda anticipadamente mecanismos

para la deteccion de incidentes.

- En estos casos es posible tomar acciones antes de que el
servicio no esté disponible.

La gerencia de eventos muchas veces monitorea actividades

por excepcion, removiendo la necesidad de monitoreo intensivo

en tiempo real.
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» Cuando estd integrado al proceso de gerencia de capacidad o
de disponibilidad, la gerencia de eventos puede indicar cambios
de estado o excepciones, mejorando el desempefio del proceso.

» La gerencia de eventos brinda una base para la operacién au-
tomatizada, aumentando la eficiencia y permitiendo el uso de
recursos humanos en tareas innovadoras, como el proyecto de
nuevas funcionalidades.

Problemas comunes
Existen desafios que pueden ser encontrados en la gerencia de eventos:

» Un desafio inicial puede ser obtener fondos para las herramien-
tas y esfuerzos necesarios para instalar y aprovechar los bene-
ficios de las herramientas.

» Uno de los mayores desafios es ajustar el nivel correcto de los
filtros.

» Cuando los filtros estan ajustados de forma incorrecta puede
resultar que una gran cantidad de eventos sin importancia sean
detectados y que algunos importantes se detecten de forma
tardia.

»  Aplicar agentes de monitoreo sobre toda Ia infraestructura de Tl
puede ser una actividad dificil y de larga duracion, acarreando
un compromiso de largo plazo, atrasando otras actividades y
comprometiendo recursos de otras actividades.

»  Adquirir la habilidad necesaria puede llevar tiempo y ser cos-
toso.

Indicadores de desempeiio

Las métricas para verificar la efectividad y eficiencia del proceso de
gerencia de eventos pueden ser:

» NUmero de eventos por categoria.

» NUmero de eventos por importancia.

» NUmero y porcentaje de eventos que requieren intervencion
humana.

» NuUmero y porcentaje de eventos que resultaron en incidentes
0 cambios.

» NUmero y porcentaje de eventos causados por problemas exis-
tentes o errores conocidos.

» NUmero y porcentaje de eventos duplicados o repetidos.
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» NUmero y porcentaje de eventos indicando desempefio, por
ejemplo, nimero de veces que una aplicacion excedio los limi-
tes establecidos.

» Numero y porcentaje de eventos indicando problemas de dis-
ponibilidad.

» NUmero y porcentaje de cada tipo de evento por plataforma y
por aplicacion.

» NUmero y rata de eventos comparado con el nimero de inci-
dentes.

5.1.2 Gerencia de incidentes

La gerencia de servicios de Tl estd orientada a entregar niveles de ser-
vicio con la calidad y con la rapidez que el negocio exige. Para esto es
necesario un proceso de tratamiento de incidentes eficaz y eficiente,
capaz de monitorear los niveles de servicio, escalando los incidentes
cuando sea necesario.

Este es uno de los procesos mas reactivos, pues entrard en actuacion a
partir de los incidentes levantados por usuarios o herramientas de mo-
nitoreo. Sin embargo, este proceso es vital para mantener la agilidad de
los servicios de TI. Es importante considerar también que la informacién
de los incidentes levantados en este proceso serd de gran importancia
para el proceso de gerencia de problemas.

Objetivo

El proceso de gerencia de incidentes tiene como mision restaurar los
servicios lo mas rapido posible con una minima interrupcién, minimizan-
do los impactos negativos en Ias dreas de negocio.

El proceso de gerencia incidentes tiene como objetivos:

» Resolver los incidentes lo mas rapido posible, estableciendo el
servicio normal dentro del plazo acordado en el ANS.

» Mantener la comunicacién del estado de los incidentes con los
usuarios.

» Escalonar los incidentes para los grupos de atencion de tal for-
ma que el plazo de solucién sea cumplido.

» Hacer evaluacion de los incidentes y de las posibles causas in-
formando al proceso de gerencia de problemas.
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» La gerencia de incidentes no es responsable por hacer el diag-
nostico, identificando la causa raiz, apenas ayuda al proceso de
gerencia de problemas, quien tiene esta responsabilidad.

El alcance de la gerencia de incidentes es amplio y puede incluir aspec-
tos que afectan los servicios, como:

» Falla de hardware;

»  Error de software;

»  Solicitud de informacién;

»  Solicitud de cambio equipos;

» Cambio de contrasefas;

» Insercion de nuevos funcionarios;
»  Solicitud de insumos;

» Problemas de desempefio.

Descripcion del proceso

Como en todo proceso, existen entradas y salidas. La entrada principal
de este proceso son los incidentes. Los incidentes pueden provenir de
diversas fuentes, como usuarios, equipos de operaciones, redes o he-
rramientas de monitoreo que identifican reqularidades en los servicios.
Soluciones alternas pueden ser buscadas a partir de una base de erro-
res conocidos, ayudando a resolver el incidente mas rapido. La Base de
Datos de Gerencia de Configuracion, BDGC, ayudara en la identificacion
del item de configuracién relacionado al incidente, incidentes anterio-
res, cambios ya registrados, problemas abiertos y el posible impacto
en los items relacionados con el incidente. Determinadas solicitudes de
usuario puede necesitar de un registro de cambio, como por ejemplo
una nueva regla del negocio o instalacién de un nuevo componente.

La siguiente figura muestra Ias entradas y salidas de este proceso.
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Reglas de soporte

El primer nivel de soporte serd realizado por la central de servicio e
incluye registro, clasificacion, enrutamiento, resolucion vy cierre de los
incidentes.

El sequndo y tercer nivel de soporte son responsables por la investiga-
cion, diagnostico y recuperacion de los incidentes. Los grupos de segun-
do nivel tendrdn conocimiento técnico mas profundo sobre el asunto,
como programadores, consultores, analistas de negocio, administrado-
res de red. El grupo de tercer nivel podra estar formado por los provee-
dores de software o hardware. Obviamente estos niveles pueden variar
dependiendo del tamafio del departamento de TI.




), rencenia
Q) i 1 ) )
———{Gerencia de Servcios de Tl]

Primer nivel
Procedimiants
de solicitud de

servicio

Soparbe
inicial

Deteccion de
registro

Selucian - Ciere
recuperadan inddente

Resuelte?
serviciol

Mo

Segunde nivel
A S =
Irrvastigacian - Saluzien —
diagnastica rECUpErstian
Ma
T
Tercer nivel Irvestigacion - Sohickn=
dingnastica recuperacicn

Figura 53.
Flujo de
atencion en
los diversos
niveles

Diferentes tipos de escalamiento

Los incidentes pueden tener dos tipos de escalamiento: funcional o je-

rarquico. En el funcional los incidentes son escalados para grupos con

conocimientos mas especifico sobre el asunto. En el jerarquico el inci-

dente puede ser escalado para un jefe o gerente de central de servicio,

cuando la situacion exige aprobacién de costos o mayor poder de de-

cision.

Director
[ |
Gerente 1 Gerente z
I I
| | [ | .
Figura 54.
Desktop Aplicaciones Desktop Aplicaciones Jerarquia de

escalamiento
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Actividades

Las actividades de la gerencia de incidentes incluyen:

» Deteccion de incidentes vy registro
- Registro de los incidentes por diversos medios, tanto para Ia
solucién del mismo como para identificacion de problemas
y extraccion de informacién a gerentes.
»  Clasificacion y soporte inicial
- Permite la identificacién de errores conocidos y la gestion
de informacion gerencial para la identificacion de los tipos
de incidentes. Determina el impacto y la urgencia de cada
incidente para definir su prioridad.
» Investigaciones diagnostico
- Los niveles 2 y 3 investigan el incidente utilizando especia-
listas y herramientas adecuadas. Todas las acciones deben
ser registradas.
»  Solucion y restauracion
- Una vez que una solucion alterna o definitiva para el inci-
dente es encontrada, serd implementada.
> Cierre del incidente
- Actualizacion de los detalles del incidente y comunicacion al
usuario sobre la solucion.
» Responsabilidad por el incidente, monitoreo, acompafiamiento
y comunicacion
- Esimportante que durante todo el ciclo de vida del incidente
la central de servicio permanezca propietaria del incidente,
siendo responsable por su cierre.

~

~

El siguiente diagrama muestra las actividades durante el proceso de
gerencia de incidentes.
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Deteccion de incidentes y registro

En la mayoria de los casos los incidentes son originados por las necesi-
dades de soporte a los usuarios. El contacto con la central de servicios
puede ocurrir por on-/ine o por teléfono. Actualmente, la mayoria de
las organizaciones estd adoptando un sistema de software que permi-
te al usuario abrir un llamado de soporte directamente en la intranet
0 website, generando menos tropiezos para la central, y facilitando el
trabajo a los analistas de soporte, que ganan mas tiempo para resolver
los incidentes, en lugar de gastar tiempo en el registro de las llamadas
telefdnicas.

Es importante que todo los incidentes sean registrados, asi sean res-
pondidos por teléfono. El histérico de incidentes registrados ayudar3 al
proceso de identificacion de tendencia de problemas y también para la
extraccion de informacion gerencial Util.

Figura 55.
Actividades
de gerencia
de incidentes




repc

RED NACIONAL D

Y EDUCACION

Clasificacion y soporte inicial

Los incidentes deben ser clasificados para permitir la identificacion de
errores conocidos y generar informacién gerencial para identificar los
tipos de incidentes mas frecuentes.

Ejemplo de clasificacion de incidentes:

»  Software: Microsoft Office;
» Hardware: CD ROM e impresoras.

Es importante determinar el impacto y la urgencia de cada incidente
para definir su prioridad. Esta determina el orden de ejecucion para la
solucién de los incidentes. Para determinarla, es una buena practica uti-
lizar la combinacién entre impacto y urgencia del incidente. El impacto
se basa en Ia evaluacion del nimero de personas o sistemas que seran
perjudicados por el incidente. La urgencia determina la velocidad con
que el incidente necesita ser resuelto.

Tabla 10. Mapa de urgencia e impacto de incidentes

.

e a
Impacto para el negocio
Alto Medio Bajo
Urgencia Alta 1 2 3
velocidad Media > 3 4
Baja 3 4 5

La prioridad puede ser utilizada para determinar el plazo para la solucién

de los incidentes.

Tabla 11. Priorizacion de los incidentes

Prioridad Descripcion Tiempo de atencion
1 Critica 1 hora
2 Alta 4 horas
3 Media 24 horas
4 Baja 48 horas
5 Planeada -
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Investigacion y diagnéstico

Una vez registrado el incidente, |a actividad de investigacion y diagnés-
tico serd iniciada. Si la central de servicio no puede resolver un inciden-
te, éste serd transferido a otros niveles de soporte, que investigaran el
incidente a través de un conjunto de herramientas disponibles, como
por ejemplo, una base de conocimientos de errores conocidos. Es im-
portante que todas las partes que trabajan con los incidentes manten-
gan el registro de sus acciones actualizando el registro del incidente.

Solucion y restauracion

Cuando una solucién alterna o definitiva a un incidente es encontrada,
sera implementada. Si un cambio es necesario, una RDM sera sometida
a la gerencia del cambio.

Cierre del incidente
La etapa del cierre el incidente incluye:

» Actualizacion de los detalles del incidente;
» Comunicacién al usuario sobre la solucion.

Responsabilidad por el incidente, monitoreo, acompafnamiento y co-
municacion

Es importante que durante todo el ciclo de vida del incidente la central
de servicio permanezca propietaria del incidente, siendo responsable
por su cierre. De esta forma, tendremos un compromiso mayor de la
central de servicio con el cumplimiento de los plazos, escalando el inci-
dente para el grupo disponible cuando sea necesario. Siendo asi, siem-
pre que el usuario entra en contacto con la central de servicio, tendra
una rapida respuesta sobre la situacién de su llamada. No es conve-
niente que los usuarios tengan contacto directo con los solucionadores
finales del incidente.

Funcional
El gerente de incidentes debe:

» Buscar la eficiencia y eficacia del proceso.
23/
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»  Producir informacién gerencial, como informes de atencién y
tipos de incidentes.

» Administrar el trabajo de los equipos de soporte de primero y
segundo nivel.

» Administrar los incidentes graves.

» Desarrollar y mantener procesos y procedimientos.

Relaciones

La gerencia de incidentes tiene relaciones proximas con otros procesos
de ITIL. Algunas de estas relaciones estan descritas aqui.

» Gerencia de configuracién
» Gerencia de problemas
» Gerencia del cambio

Gerencia de configuracion

Cada incidente estd conectado con un item de configuracion almace-
nado en la BDGC. Un incidente tipico involucra mas de un item de
configuracion.

La BDGC brinda informacion sobre los ICs vy las relaciones de dependen-
cia entre ellos. Esto ayuda a determinar la causa, la solucion y el en-
rutamiento de un incidente, rastreando las fallas anteriores del mismo
IC. Por ejemplo, si un usuario no puede acceder a internet, verificando
las relaciones de dependencia del computador, descubrird que un hub
utilizado por el usuario para conectarse a la red es un IC potencial que
debe ser investigado.

Gerencia de problemas
Los incidentes con causas desconocidas son transferidos para la ge-
rencia de problemas donde serdn procesados. Errores conocidos, so-

luciones alternas y reparaciones rapidas son brindados a la gerencia
incidentes por la gerencia de problemas.

Gerencia del cambio

Este proceso puede ser la causa de los incidentes si un cambio no fue
ejecutado correctamente. Por tal razon es muy importante que la ge-
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rencia de incidentes sepa de todas Ias cambios planeados, para asi po-
der relacionar los incidentes a un cambio y notificar al proceso de ge-
rencia del cambio para que el proceso de recuperacion sea ejecutado.
Otra posibilidad es que algunos incidentes sean resueltos por medio de
un cambio, como en el caso de un equipo defectuoso que es sustituido.

Beneficios
Los principales beneficios de la implementacién de este proceso son:

» Reduccion del impacto de los incidentes (debido al tiempo de
solucion).

» Soporte al cumplimiento de los ANSs.

»  Eliminacion de los incidentes perdidos.

» Mejor uso del equipo de soporte, alcanzando una eficiencia me-
jor.

» La BDGC serd mas precisa y tras cada incidente seran verifica-
dos los datos de los items de configuracion relacionados.

» Exportacion de datos para la gerencia de problemas.

» Mejora en la satisfaccion del usuario.

» Menos interrupcién del equipo de soporte.

Problemas comunes

El problema mas comun en la ejecucion de este proceso se relaciona
con:

» La necesidad de adquisicion de un software que pueda apoyar
al registro informacién de incidentes. Es inviable registrar los
incidentes en papel o en planillas.

» Un sistema de BDGC necesita ser creado antes de implementar
la gerencia de incidentes.

» Una base de conocimiento para almacenar errores conocidos,
soluciones alternas y soluciones finales.

» Conocimiento suficiente del equipo de central de servicio para
el soporte inicial, para no sobrecargar los niveles de atencién
mas técnica.

» Jerarquizacion organizacional, haciendo que la central de servi-
cios pueda coordinar todo los niveles de soporte, exigiendo el
cumplimiento de plazos establecidos en los ANSs.
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Indicadores de desempeiio

Todo proceso debe tener una forma de evaluacion de su desempefio. En
ITIL son sugeridos varios indicadores, entre los principales estan:

» Numero total de incidentes, por drea de negocio, departamento,
naturaleza, etc.

» Tiempo Medio entre Falla, MTBF.

» Tiempo Medio para Reparacion, MTTR.

» Numero de incidentes resueltos por operador

» Reduccién del tiempo medio de solucion

»  Distribucion de solucion entre los niveles de soporte

» Porcentaje de incidentes resueltos con la base de conocimiento.

5.1.3 Gerencia de problemas

La mayoria de los departamentos de Tl tienen como tarea diaria apagar
incendios. El gran volumen de llamadas con errores en sistemas y mal
funcionamiento de los componentes de hardware crea un tropiezo para
el equipo de soporte. El dia a dia complejo del equipo acaba causando
que los problemas no sean resueltos definitivamente, aplicando sélo
soluciones paliativas para atender la presion de los usuarios. Es como si
la suciedad fuese puesta debajo del tapete.

El problema de calidad de Ia solucion hace que el incidente se presente
de nuevo, ocupando el tiempo del equipo de soporte en resolver el
incidente. Lo que termina ocurriendo es que el equipo de soporte casi
nunca resuelve el problema de forma definitiva, por causa de la falta
de tiempo.

Una forma de reducir la cantidad de incidentes es evitando su recurren-
cia. Mediante el proceso de gerencia de problemas, los problemas con
causas no identificadas serdn analizados y corregidos para que no se
repitan.

Este proceso tendrd otra preocupacién: registrar todo los errores co-
nocidos vy soluciones alternas. Con eso, serd posible realizar una mejor
gestion del conocimiento, haciendo con que Ia mayoria de los incidentes
sean resueltos en el primer nivel de soporte. Dependiendo del tipo de
negocio, algunas organizaciones consiguen hacer con que el 80% de los
incidentes sean resueltos directamente en el primer nivel, a través del
uso de una base de conocimiento.
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Es importante que el proceso de gerencia de
problemas esté acompafiado de la gerencia del
cambio, haciendo que la correccién de los erro-
res sea previamente analizada con relacion a
los riesgos. Muchas veces la correccion de un
error acaba generando mas incidentes y crean-
do impacto a los usuarios.

Objetivo

Este proceso tiene como mision minimizar |a interrupcién en los ser-
vicios de Tl a través de |a organizacién de los recursos para solucionar
problemas, de acuerdo con Ias necesidades de negocio, previniendo Ia
recurrencia y registrando informacion que mejore Ia calidad del trata-
miento de los problemas por la organizacion de Tl, resultando en niveles
mas altos de disponibilidad y productividad.

Los principales objetivos son:

»  Minimizar los efectos adversos en los negocios

» Tratar incidentes y problemas causados por errores de infraes-
tructura

»  Prevenir Ia ocurrencia incidentes, problemas vy errores.

» Reducir el nimero general de incidentes.

Este proceso tiene como alcance:

» Problemas que afectan los servicios de TI;
» Problemas recurrentes;

» Gerencia proactiva de problemas;

» Incidentes de mayor importancia;

» Relacién con proveedores.

Principales conceptos involucrados en este proceso:

» Problema: es la causa desconocida de uno o mas incidentes;

»  Solucion alterna: solucion no definitiva;

» error conocido: problema cuya causa fue diagnosticada y para el
cual existe una solucién;

»  Solucion: solucion definitiva;

» Gestion de incidentes X problemas: énfasis en la solucion rapida
X énfasis en la introduccién de mejoras confiables y robustas en
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Descripcion del proceso

El proceso estd enfocado en encontrar relaciones entre los incidentes,
problemas y errores conocidos. Estas tres 3dreas son claves para com-
prender el “andlisis de causa raiz”. El principio basico es comenzar con
muchas posibilidades e ir seleccionando hasta encontrar Ia causa raiz
final.

La siguiente figura muestra las principales entradas y salidas de este
proceso.

BDGC Base de datos de errores

conocidos

1 f

1 J

Incidentes
graves

» Control de problemas
» Soporte inidal, dasificacién y control de

erfores | Solicitud de cambios
» Apoyo al tratamiento de incidentes graves ROM

» Prevencidn proactiva de problermnas

Incidentes
correlacionados » Obtencion de informacién gerendal a parkir de

datos de problemas
» Revisidn de los principalas problemas

[

L 4 ¥ Figura 56.

Gerencia del Gerencia de Gerencia de N\acroprocesfo
cambios configuracién liberacion de la gerencia
de problemas

El proceso de la gerencia de problemas requiere Ias siguientes entradas:

» Registro de incidentes y detalles sobre ellos.
» Errores conocidos.

» Informacién sobre los ICs a partir de Ia BDGC.
» Informacién de otros procesos, por ejemplo:
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La gerencia del nivel de servicio provee informacién sobre
los plazos a ser cumplidos, la gerencia del cambio provee
informacién sobre los cambios recientes que pueden ser
parte del error conocido.

Las salidas del proceso son:

»

»
»
»
»

Solicitudes de cambio (RDM) para comenzar el proceso de cam-
bio y resolver los errores conocidos.

Informacién genera inicial.

Soluciones alternas.

Errores conocidos.

Actualizacién de los registros de problemas y registro de proble-
mas resueltos cuando el error conocido fue resuelto.

Actividades

La gerencia de problemas en ITIL tiene cuatro actividades primarias:

»

»

»

»

»

Control de problemas
Identificacién de la causa raiz de los problemas, identifica-
cion de una solucion definitiva.

Control de errores
Errores conocidos son investigados y corregidos.

Gerencia proactiva de problemas
Andlisis de datos recolectados de otros procesos y defini-
cion de los posibles problemas.

Finalizacion de problemas graves
Revision al final del ciclo de la gestién de problemas para
aprender.

Herramientas
Identificacién de la causa raiz de los problemas por medio
del uso herramientas de gestion de calidad.

Basicamente son dos actividades principales. Control de problemas tie-
ne como finalidad identificar la causa raiz y solucion definitiva. Control
de errores, a su vez, acompafia la remocion del error pasando por una
gestion de cambios.
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Figura 57.
Actividades
de control de
problemas

Control de problemas

Este subproceso es responsable por la identificacién de la causa raiz de
los problemas, y de identificar una solucion definitiva.

Las principales actividades del control de problemas son:

»

»

»

»

Identificacién y registro de problemas: algunos problemas pue-
den ser identificados por procesos que no son de la gerencia del
problema, como la gerencia de capacidad.

Clasificacion de los problemas: esta actividad busca atender el
impacto sobre los niveles acordados de servicios relacionados
con el problema. La clasificacion del problema es similar a la del
incidente (impacto, urgencia, prioridad).

Investigacion y diagnéstico de problemas: este es el paso en
donde entendemos la causa del problema. Este paso es dife-
rente a la gerencia incidente, en la que el énfasis estd en la
restauracién rapida del servicio.

Solicitud de cambio, solucién y cierre de problemas.

La siguiente figura presenta el flujo de actividades dentro del control de
problemas.

|dentificacion v
registro de problemas

v

Clasificacion

Y

Irv estigacion v
diagnostico

Y

RDM, soluciény
cierre el prablerma

v

Control de emrores

bl

Acompanamientq monitoreo de problemas
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Control de errores
El control de errores es un proceso a través del cual los errores conocidos

soninvestigados y corregidos. La solicitud de cambio es una subactividad
de la gerencia del cambio, en donde la aprobacion del cambio es dada.

Control de Froblemas

H Identificacion y

registro de errones

v

Evaluacion

Y

< > Registro de » RMD

solucion

|
¥

Cerrar errores y

I

Acompanamientg monitoreo de errores

Figura 58.

P problemas Actividad
asociados de control
de errores

Una solucién estructurada para la remociéon de un error de infraestruc-
tura debe pasar por las siguientes etapas.

Erorania [I] " Salucian Figura 59.
infraastructura |l astructureds Etapas para
la remocion

de un error

Conforme lo mencionamos, a partir del momento en que se ha registra-
do el error, debe ser abierta una solicitud de cambio para filtrar, analizar
y acompanar el cambio en la infraestructura, con el menor impacto vy
riesgo para el ambiente de produccion.
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Gerencia proactiva de problemas

La gerencia proactiva de problemas se enfoca en el andlisis de datos
recolectados de otros procesos y su objetivo es definir cudles son los
posibles problemas. Estos problemas son pasados para el control de
problemas v errores, si ellos ya ocurrieron.

Las actividades incluyen:

»
»

»

»

»

»
»

»

Para pensar

Andlisis de Ias tendencias:

Ocurrencia de problemas especificos después de determinado
cambio;

Pequefias fallas de un mismo tipo;

Fallas frecuentes con determinado equipo;

Necesidades de entrenamiento mejor para los usuarios y docu-
mentacion.

Acciones preventivas

Ejemplo: utilizar el “pain factor” de los incidentes para direccio-
nar recursos;

Realizar revisiones de los mayores problemas.

El énfasis principal de la gerencia proactiva de
problemas es redireccionar los esfuerzos que
estan actuando siempre en acciones reactivas,
hacia la prevencion proactiva de incidentes. Lo
ideal es que el equipo se capaz de trabajar el
80% en actividades reactivas y al menos el
20% en actividades proactivas. En caso de que
exista mucha carga de trabajo no serd posible
conseguir las ventajas de la proactividad, por
eso es muy importante que se haga un dimen-
sionamiento de carga, pues en €aso contrario,
no serdn obtenidas todas Ias ventajas de este
proceso.
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La siguiente figura presenta Ias actividades de la fase reactiva hacia la

fase proactiva

Reactivo

Proactivo

» Pravendion de problemas en otros sistemnas y apliceciones

= Maonitoreo de gerencie dal ambio

» Inido de cambio para aviter oourmencia de inddentes y repetidon de ncidentes

» |dentifimadin de endencia

» [dentiicacion de probierms y disgnastico

= Brinder soporie pam 2" y 3" nival

FAmlbndts da problamms groves

Al final del cidlo de un preblama greve debs haber

una revision para aprender:

» ;Qui salié bien?

» ;Qui hicimos de meners diferente?

» zCudles lecciones podemaos sacer de la solucian del problema?

Herramientas

Para la identificacion de la causa raiz de los problemas son sugeridas
algunas herramientas de la gestion de calidad, entre ellas el diagrama
de Ishikawa o diagrama causa efecto y el andlisis de Kepner y Trogoe

0 analisis de preocupaciones.

— YV

Figura 60.
Actividades
de transicion
de fase
reactiva ala
proactiva
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La facha de pago no fue Ninguna fecha de pago
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Figura 61.
Procass programesds B clw diring Invierfacx grifica Dla.grama de
T B YW WY . — Ishikawa

El “diagrama de Ishikawa”, también conocido como “diagrama de causa
efecto” o diagrama de espina de pescado, presenta los factores que
pueden afectar Ia calidad, generando un problema. El diagrama tiene el
nombre de su creador, Kaoru Ishikawa (1915-1989), un experto japonés
en control de calidad.

El diagrama de Ishikawa es el resultado de una sesién de brainstorming,
en la cual los miembros de un grupo exponen ideas para mejorar el
producto, proceso y servicio. También es utilizada para identificar las
causas de un problema. En la punta de Ia columna del pescado es pues-
to el problema identificado, y en cada espina son puestas las posibles
areas que estan vinculadas al problema. Cada causa posible es probada,
hasta llegar a la raiz, y asi se identifica el motivo o el error que generd
el problema.

Anadlisis de Kepner y Trogoe
Método desarrollado por Charles Kepner y Benjamin Trogoe, que tiene
un sistema para resolver problemas y usar al maximo la ventaja del

conocimiento de las experiencias anteriores.

Los pasos sugeridos para la identificacion del problema son:

»  Definir el problema;
» Describir el problema relacionando: identidad, localizacion,
tiempo y tamano;
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»  Estabilizar las posibles causas;
»  Probar la causa mas probable;
»  Verificar la verdadera causa.

Funcional
El gerente de problema tiene Ias siguientes funciones:

»  Acompafar a los grupos de solucion de problemas para asequ-
rar que ellos se encuentren Ia solucion de los problemas dentro
de los ANSs.

» Mantener la propiedad y proteccion de |a base de datos de erro-
res conocidos.

»  Controlar el registro de todos los errores conocidos.

» Acompafar el cierre formal de todos los registros de problemas.

» Organizar, conducir, documentar y acompafiar todas las activi-
dades de revision.

Relaciones

El proceso de gerencia de problemas tiene conexiones préximas con
otros procesos de ITIL, tales como:

» Gerencia de incidentes

» Gerencia del cambio

» Gerencia de configuracién

» La gerencia de nivel de servicio, la gerencia de capacidad y la
gerencia de disponibilidad, brindan a la gerencia de problemas
informacién que le ayuda a definir y a determinar el impacto de
los problemas.

» La gerencia de problemas brinda a estos y a otros procesos in-
formacion relevante, como por ejemplo, a |a gerencia de nivel
de servicio le informa si la causa del problema fue resuelta den-
tro de los patrones acordados (ANS) v a la gerencia de capaci-
dad le indica si un IC especifico es Ia causa del problema.

Gerencia de incidentes

Como se ha mencionado, existe un vinculo muy proximo entre estos

procesos. La gerencia de problemas se preocupa por resolver la causa

raiz de los incidentes que son registrados por la gerencia de incidentes.

Es importante que el control de los incidentes brinde una informacién
. 2/ 6
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precisa, para que el control de problemas pueda identificar la causa raiz
y proponer una solucion alterna lo mas rapido posible.

La gerencia de problemas va a ofrecer a la gerencia de incidentes solu-
ciones alternas o soluciones rapidas, siempre que sea posible.

Gerencia del cambio

Cuando la gerencia de problemas encuentra una solucién para el error
conocido, realiza una RDM 3 la gerencia del cambio. La gerencia del
cambio es la responsable por la implementacion del cambio. En conjun-
to con la gerencia de problemas, revisa el problema para verificar si el
cambio fue capaz de mitigarlo completamente. Este procedimiento es
llamado Revision Pos-Implementacién, RPI. Después de Ia RPI Ia geren-
cia de problemas puede cerrar el registro del problema.

Gerencia de configuracion

La informacion brindada por la gerencia de configuracién es importante
para el diagndstico de problemas. Incluye informacion sobre los ICs v las
relaciones entre ellos.

Otros procesos

La gerencia de nivel de servicios, la gerencia de capacidad vy la geren-
cia de disponibilidad brindan a la gerencia de problemas informacién
que ayuda a definir y a determinar el impacto del problema. En contra-
partida, la gerencia de problemas brinda a estos procesos informacién
relevante, por ejemplo, a la gerencia de nivel de servicio le informa si
la causa del problema fue resuelta dentro de los patrones acordados
(ANS); v a la gerencia de capacidad le indica si un IC especifico es Ia
causa del problema.

Beneficios

La gerencia de problemas mejora Ia calidad de los servicios de Tl resol-
viendo la causa raiz de los incidentes. Esto genera una reduccion en el
numero de incidentes, beneficiando a los usuarios, clientes, a Ia organi-
zacion y al departamento de TI.
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Las principales ventajas son:

» Mejora en los servicios de TI;

» Reduccién en la cantidad de incidentes;

» Soluciones permanentes, evitando tener apenas una solucién
alternativa, provocando que los mismos incidentes continden
apareciendo.

» Mejora el aprendizaje de la organizacion mediante los registros
de errores conocidos y soluciones alternas documentadas.

» Aumento de la tasa de solucién de la central de servicios en el
primer contacto con el usuario, evitando sobrecargar el sequndo
nivel.

Este aumento es consecuencia de la documentacién de las
soluciones alternas.

La mayor ventaja es la reduccion de la ocurrencia de incidentes a lo
largo del tiempo, lo que hace posible la reduccién de costos, debido a la
disminucion en el numero de incidentes abiertos hara posible un grupo
de atencion mas pequefo.

Problemas comunes
Los problemas comunes en la gerencia de problemas incluyen:

» La gerencia de incidentes y la gerencia de problemas no tiene
una interfaz bien definida entre si.
La calidad de la informacion generada en los incidentes serd
decisiva para la agilidad del proceso de identificacion de la
causa raiz.
» Los errores conocidos no son comunicados a la central de servi-
cios/gerencia de incidentes.
Es importante que la central de servicios conozca los errores
detectados para aplicar una solucién alterna.
» Falta de compromiso de Ia gerencia
»  Expectativas no realistas del proceso de gerencia de incidentes.

Indicadores de desempeiio
La gerencia de problemas puede ser medida por:
» Numero de problemas por estatus, servicio, impacto y clasifi-
cacion.

» NUmero e impacto de los incidentes durante la operacion del
/3 proceso.



» Porcentaje de esfuerzo reactivo X proactivo

» Esfuerzo, costo y plazo de los diagnosticos.

» Numero de solicitudes de cambio generadas por el proceso de
control de errores.

» Tiempo de solucién de problemas X tiempo estimado.

Ejercicio de refuerzo - diferencia entre incidente y
problema

Defina la diferencia entre incidente y problema e ilustre con hechos
observados en su organizacion.

5.1.4 Gerencia de acceso

La gerencia de acceso concede al usuario el derecho de usar un servicio,
y niega el acceso a usuarios no autorizados. El puede ser iniciado por
varios mecanismos o por Ia central de servicios, a partir de una solicitud
de servicio.

Este proceso ayudard a la organizacion a mantener la confidencialidad
de su informacion de una forma mas efectiva. La gerencia de sequridad
de la informacién define las politicas de seguridad, mientras la gerencia
de acceso ejecuta lo definido a partir de estas politicas, 0 sea, es una
parte operacional de Ia sequridad de la informacion.

Objetivo
El objetivo de la gerencia de acceso es garantizar a los usuarios auto-

rizados el derecho de usar un servicio, mientras impide el acceso a los
usuarios no autorizados.

El proceso corresponde a Ia ejecucion de politicas y acciones definidas
en los procesos de gerencia de seqguridad de la informacién y gerencia
de disponibilidad.
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Descripcion del proceso

La gerencia de acceso es activada por una solicitud de un usuario para
acceder a un servicio o0 a un conjunto de servicios. Esto puede ser ori-
ginado por:

» RDM
Frecuentemente en el caso de actualizaciones de servicio
en que los derechos de acceso necesitan de actualizaciéon
0 renovacion.

» Una solicitud de servicio
Usualmente iniciada en la central de servicio o directamente
en el sistema de ejecucion de solicitud, y ejecutado por el
técnico o equipo de gerencia de aplicacion.

» Una solicitud del personal de gerencia de RH.
Usualmente generada como parte del proceso de contrata-
cioén, promocion, reasignacion o desvinculacion de funcio-
narios.

» Una solicitud del gerente o departamento
Interés en utilizar determinado servicio por primera vez.

La gerencia de acceso garantiza que los usuarios tengan acceso al ser-
vicio en el cual estan autorizados, pero no asegura que este acceso esté
disponible siempre, pues esto corresponde 3 la gerencia de disponibili-
dad. El proceso es coordinado de forma directa por la central de servi-
cios (punto Unico de contacto con los usuarios), pero puede involucrar
las funciones de la gerencia de aplicacion y técnica. Cuando el acceso
es controlado por proveedores externos son requeridas interfaces que
permitan coordinar los accesos.

Actividades
La gerencia de acceso consiste en 1as siguientes actividades:

»  Verificacion de Ia legitimidad de las solicitudes
Verifica cada solicitud de un servicio de Tl, evaluando quien
solicita el acceso v si existe razén legitima para usar el ser-
vicio.

»  Brindar los derechos
No decide quién tiene el acceso a los servicios, solo ejecuta
la politica y las reglas definidas en la estrategia de servicio
y en el proyecto de servicio.

» Monitoreo del estatus de identidad (cambio de papeles)

50
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- Sialguien es despedido de la organizacion, su /ogin de ac-
ceso a los sistemas debe ser bloqueado inmediatamente.
- En caso que un funcionario sea promovido o reasignado su
perfil debe ser alterado vy ajustado.
» Registro y monitoreo de acceso
- Este proceso no responde a solicitudes de servicio, pero ga-
rantiza que los derechos sean otorgados correctamente.
» Remocion y limitacion de derechos
- Responsable por el derecho y remocién del derecho de ac-
ceso.

Funcional

La gerencia de acceso es un traslape entre la gerencia de sequridad y la
gerencia de disponibilidad. No es necesario tener un gerente de acceso,
pero las politicas, practicas y procedimientos necesitan ser definidas y
comunicadas para otros grupos e individuos.

Los siguientes procesos estadn involucrados en las actividades de este
proceso:

»  Central de servicio: actua como filtro inicial para la gerencia de
acceso.

- Verifica la validez de la solicitud de acceso comparandola
con una tabla de autorizaciones.

- Solamente los niveles mas bajos de acceso son autorizados
por la central de servicios.

- Los niveles mas elevados necesitan ser escalados al grupo
funcional especifico.

- Ejemplo: en cualquier acceso a un sistema critico o en 3dreas
seguras.

» La gerencia técnica y de aplicaciones tiene funciones que eje-
cutan partes diferentes para la gerencia de acceso, durante el
ciclo de vida.

» Disefio de servicio
- Asegura qué controles simplificados fueron construidos y

define contramedidas para abusos.

» Transicion de servicio
- Prueba los controles proyectados.

» Operaciones de servicio
- Ejecuta Ia gerencia de acceso para sistemas dentro de sus

areas de control.

» Gerencia de operaciones de Tl
- El gerente de operaciones de Tl necesita asegurar los proce-
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dimientos de operacion estandar que atienden los asuntos
de la gerencia de acceso. Ellos también reportaran accesos
existentes y solicitudes que fueron rechazadas.

Relaciones

»

»

»

»

La gerencia de acceso debe estar relacionada con los procesos
de RH para verificar que los usuarios poseen las competencias
necesarias para los servicios a los cuales estan solicitando ac-
ceso.

Gerencia de sequridad de la informacion, brinda la informacion y
herramientas necesarias para que la gerencia de acceso dé los
permisos de acuerdo con las politicas y protecciones definidas.
La gerencia del cambio desempefia un papel importante como
medio de control de las solicitudes de acceso. Esto ocurre por-
que una solicitud de acceso es un cambio, asi sea un cambio
normal.

Existe una relacién fuerte entre la gerencia de acceso y Ia ge-
rencia de configuracion, porque un atributo de IC puede conte-
ner detalles sobre su acceso.

Beneficios

La gerencia de acceso provee los siguientes beneficios:

»

»

»

»

»

Acceso controlado a los servicios, asegurando que Ia organiza-
cion sea capaz de mantener la informacién de forma mas efi-
ciente y confiable.

Que los empleados tengan los niveles de acceso correctos para
ejecutar sus tareas eficientemente.

Exista menor probabilidad de ocurrencia de errores en el ingreso
de datos, o en el uso de un servicio critico por un usuario sin el
perfil adecuado.

La capacidad de auditar el uso de los servicios y rastrear los
abusos.

La habilidad de retirar facilmente el derecho de acceso cuando
sea necesario, por ejemplo, por motivos de sequridad.
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Problemas comunes

Las condiciones para el éxito de la gerencia de acceso incluyen:

» La capacidad de verificar Ia identidad de un usuario, para saber
si es el mismo quien est3 accediendo al servicio.

» La habilidad de verificar la identidad de quién aprueba.

» La habilidad de verificar que un usuario esté calificado para el
acceso a un servicio especifico.

» La capacidad de conectar multiples derechos de accesos para
un usuario individual.

» La capacidad para determinar el status del usuario en cualquier
momento, como por ejemplo determinar si el aun es empleado
de la organizacion.

» La capacidad de administrar los cambios de requisitos de acceso
del usuario.

» La capacidad de restringir el acceso a usuarios no autorizados.

» Una base de datos de todos los usuarios y sus derechos de ac-
ceso.

Indicadores de desempeiio

Las siguientes son métricas que pueden ser usadas para medir la efi-
ciencia y efectividad del proceso de gerencia de acceso:

» Numero de solicitudes sobre accesos

» Instancias de accesos concedidos por servicio, usuario, depar-
tamento, etc.

» Instancias de accesos concedidos por derechos individuales o

departamentos.

» Numero de incidentes que necesitaron iniciar los derechos de
acceso.

» NUmero de incidentes causados por configuracién de acceso
incorrecto.

5.1.5 Ejecucion de solicitudes

El término ejecucion de solicitudes es usado como una descripcion ge-
nérica para muchos tipos de demandas solicitadas al area de Tl por sus
usuarios (solicitud de servicio). Muchas de ellas son, realmente, peque-
fios cambios de bajo riesgo, que ocurren con frecuencia, y pueden ser:

» Una solicitud de cambio de contrasefia;
» Lainstalacién de un nuevo software en una estacion de trabajo;
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» Una reasignacion de los items en la estacion de trabajo;
» Una pregunta sobre cualquier asunto de TI.

Este tipo de solicitudes pueden ser tratadas por un proceso separado,
para no congestionar los procesos de gerencia de incidentes y gerencia
del cambio.

Objetivo
Este proceso tiene como objetivos:

» Garantizar un canal para que los usuarios soliciten y reciban ser-
vicios estandar, para los cuales hay una aprobacion predefinida
y un proceso de cualificacion.

»  Brindar informacion a los usuarios y clientes sobre Ia disponibili-
dad de los servicios y procedimientos para obtenerlos.

»  Adquirir y distribuir los componentes de los servicios estandar
solicitados, como por ejemplo licencias de software.

»  Dar asistencia con informacién general, reclamos o comentarios.

Descripcion del proceso

El proceso para ejecutar una solicitud varia dependiendo de lo que esta
siendo solicitado, pero puede ser dividido en un conjunto de actividades
que deben ser ejecutadas.

» Algunas organizaciones estardn mas cémodas dejando la so-
licitud del servicio en las manos del proceso de gerencia de
incidentes, siendo la solicitud de servicio un tipo particular de
incidente.

» Note que existe una diferencia significativa aqui, pues un inci-
dente es basicamente un evento no planeado, mientras una
solicitud de servicio es algo que puede o deberia ser planeado.

Depende de cada organizacion decidir y documentar Ias solicitudes que
seran tratadas por el proceso de ejecucion de solicitudes, y aquellas que
seran tratadas por el proceso por Ia gerencia del cambio. Siempre existi-
rd un area gris entre estas categorias, esto es, definir si una solicitud es
un cambio o un servicio preestablecido de cambio.

En una organizacién que tenga un gran numero de solicitudes de ser-

vicio para atender, y donde las acciones a ser tomadas para ejecutar

las solicitudes son muy variadas o especializadas, puede ser apropiado
5/



Q, rencenia

VEDUCACION DEL ECUADOR

tratar las solicitudes como un flujo de trabajo separado, de igual ma-
nera realizado con registro y gerencia. Esto puede ser particularmente
apropiado si la organizacién quiere ampliar el alcance de la Central de
servicio como punto focal de servicios y solicitudes de TI.

Actividades

El proceso de ejecucion de solicitudes consiste en las siguientes activi-
dades, métodos y técnicas:

»

»

»

»

»

Seleccion de menu: los usuarios pueden presentar sus solicitu-
des utilizando herramientas de gerencia de servicio que poseen
interfaces web en las cuales el usuario solicita lo que necesita.
Autorizacién financiera: muchas solicitudes pueden tener impli-
caciones financieras. El costo de cada solicitud debe ser deter-
minado.
Es comun que las organizaciones limiten Ias solicitudes de los
usuarios para controlar el costo, y que utilicen software con in-
terface web para que el usuario pueda solicitar los servicios de
Tl, automaticamente generando un aviso para que el superior
apruebe |a solicitud antes de que Tl autorice la entrega.
Ejecucion: se trata de la entrega del servicio. Normalmente Ia
central de servicio se involucra en solicitudes mas simples.
- Otras solicitudes pueden ser transferidas a grupos de espe-
cialistas o proveedores externos.
Conclusién: cuando la solicitud de servicio se ha completado, la
central de servicio cierra el registro de solicitud.

Funcional

»

La propiedad de Ia ejecucion de solicitudes es de la central de

servicios, que monitorea, despacha y frecuentemente satisface

las solicitudes de los usuarios.

- La central de servicio y la gerencia de incidentes atienden
las solicitudes de servicio.

- Su atencion puede ser realizada por los equipos de opera-
cion del servicio o sus departamentos, o por los proveedo-
res externos.
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Relaciones

La mayoria de las solicitudes de servicio seran rastreadas desde la aper-
tura de la solicitud ante la central de servicio, o via web. En el caso de
la solicitud web Ia seleccién ocurre por medio de un portafolio de tipos
de solicitudes.

Las interfaces primarias con la ejecucion de solicitudes son:

» Central de servicios y gerencia de incidentes: muchas solicitu-
des de servicio pueden llegar por Ia central de servicios o ser
tratadas inicialmente en el proceso de gerencia de incidentes.

» La ejecucion de solicitud, liberacién y gerencia de configuracién
y activos necesitan tener una relaciéon cercana, pues algunas so-
licitudes implicaran nuevos componentes que deben ser inclui-
dos en la infraestructura de TI. En tales casos Ia liberacién puede
ser predefinida y ejecutada solamente cuando sea requerida.

Beneficios

El valor de la ejecucién de solicitudes se encuentra en el acceso rapido
a servicios estandar, que pueden ser usados por los equipos de negocio
para mejorar la productividad o la calidad de los servicios finales.

La ejecucion de solicitudes reduce la burocracia involucrada en el ac-
ceso a las solicitudes y en el recibo de servicios nuevos o existentes,
reduciendo el costo de brindar los servicios. La ejecucion centralizada
también aumenta el nivel de control sobre los servicios y puede ayudar
a la reduccion de los costos de soporte v a la negociacién con los pro-
veedores.

Problemas comunes

Los siguientes desafios pueden presentarse en la introduccion de la eje-
cucion de solicitudes:

»  Definicion y documentacion de los tipos de solicitudes que se-
ran tratadas por los procesos de ejecucion de solicitudes, de
forma que las partes involucradas tengan todas sus atribuciones
claramente definidas en el alcance.

»  Definicion y documentacion de las solicitudes que seran trata-
das por la central de servicios como incidentes, y de aquellas
que serdn tratadas por la gerencia del cambio.
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Establecer una herramienta de auto gestién que permita el ac-
ceso a los usuarios a los procesos de ejecucion de solicitud.

Indicadores de desempeiio

Algunas métricas para evaluar la efectividad y eficiencia de la ejecucion
de solicitudes son:

»
»

»
»

»

»
»

5.1.6

El numero total de solicitudes de servicio.

El detalle de las solicitudes de servicio por cada etapa, por
ejemplo: solicitadas, en tramite, cerradas, etc.

La cantidad de solicitudes en back/og.

El tiempo medio de tratamiento de cada solicitud.

El numero y porcentaje de solicitudes finalizadas en los plazos
estipulados.

El costo medio por tipo de solicitud.

El nivel de satisfaccién del cliente con el tratamiento de Ias so-
licitudes.

Funciones

Funcién es un concepto légico que se refiere al personal y a las herra-
mientas de ejecucion de un determinado proceso, actividad o Ia com-
binacién de estas.

Este grupo estad conformado por:

»
»
»
»

Central de servicio
Gerencia técnica
Gerencia de operacion
Gerencia de aplicacion
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Central de servicio

» La central de servicio (service desk) es una funcién de TI.
» Tiene como objetivo ser el punto Unico de contacto entre los
usuarios, el cliente y el departamento de TI.

La propuesta que se sugiere es separar, dentro de |as operaciones de
Tl, el personal de soporte de los usuarios de los otros profesionales
responsables por las actividades de solucion de problemas y desarrollo.
Tener un area especifica para dar soporte, trae ventajas para los usua-
rios propiciando un soporte con mayor agilidad y calidad. El equipo de TI
gana mas eficiencia, pues el técnico especialista no es interrumpido por
las llamadas directas de los usuarios.

No hay nada mas insoportable que llamar a un nimero de atencién y
pasar por la atencion de varias personas y departamentos hasta con-
seguir resolver su problema. Con la central de servicio, habra personal
enfocado en I3 solucion de las solicitudes de los usuarios, para evitar
que los usuarios entren en contacto directo con los equipos de soporte
y desarrollo.

— Financiera

R

— HNegocio

oD

Figura 62.
Grupos de
funciones
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Tradicionalmente, un help desk atiende los problemas de hardware vy
software basicos. La central de servicios atiende las solicitudes de los
usuarios relacionadas con todos los servicios del area de TI.

En resumen, pueden ser definidas las siguientes formas de atencion:

» Central de atencion (call center)

- Enfocada a grandes volumenes de llamadas y transacciones
por teléfono, no actla sobre Ias transacciones, y es respon-
sable por transferir las solicitudes a las areas correspon-
dientes dentro de Ia organizacion.

» Central de soporte (help desk)

- El principal objetivo es que ninguna solicitud sea perdida o
no atendida, inclusive después de registrada.

- Tiene también como funcion coordinar la solucion de los
incidentes, propiciando la interface con la gerencia de con-
figuracion.

»  Central de servicio (service desk)

- La caracteristica principal es la cobertura de los servicios,
pues el proceso de negocio en este caso estd integrando,
resolviendo no solo incidentes, sino también, problemas,
dudas vy haciendo interface con las solicitudes de cambios.

Objetivo

La implementacion de la central de servicio tiene como principales ob-
jetivos:

» Funcionar como el punto central de contacto (SPOC, Single Point
of Contact) entre los usuarios y el departamento de TI.

»  Funcionar como el primer nivel de soporte para los usuarios.

» Restaurar los servicios siempre que sea posible.

- El equipo de soporte debe estar equipado con herramien-
tas e informacion, tales como errores conocidos y base de
conocimiento, para que pueda ofrecer soluciones lo mas ra-
pido posible.

» Proveer soporte con calidad para atender los objetivos del ne-
gocio.

- Es necesario que el equipo esté bien entrenado para tener
conocimiento de todos los servicios que serdn brindados y
entender el impacto de ellos en el negocio.

»  Administrar todos los incidentes hasta su cierre

- La central de servicio serd responsable por el proceso de
gerencia de incidentes y por el tratamiento de todos los in-
cidentes.
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También es su responsabilidad monitorear el cumplimiento
de los acuerdos establecidos en los ANSs.

» Dar soporte a los cambios, informando a los usuarios sobre Ia
programacion de los cambios.

»  Aumentar Ia satisfaccion de los usuarios, brindando soporte con
mayor calidad, estando siempre listos para la atencién y solu-
cion de incidentes lo mas rapido posible.

» Maximizar la disponibilidad del servicio.

Actividades

La central de servicio no es un proceso de ITIL, es una funcion. La ge-
rencia de servicio de Tl es creada en torno a la entrega de niveles de
servicio establecidos para los usuarios finales. Para esto es necesario
tener un drea con énfasis en:

» Dar soporte a los usuarios a la medida de sus necesidades en Ia
utilizacion de servicios de TI.
» Monitorear el cumplimiento de los niveles de servicio estable-
cidos en las ANSs.
La gerencia del nivel de servicios es un habilitador de nego-
cio primordial para esta funcion.

La central de servicio tiene varias responsabilidades primarias. Son ellas:

» Recibir y grabar todas las llamadas de los usuarios.

» Grabar y acompanfar incidentes y reclamos.

» Realizar una evaluacion inicial de los incidentes.

» Monitorear y escalar incidentes por ANS.

» Comunicar cambios planeados en los niveles de servicio.

»  Cerrar los incidentes con confirmacion.

» Mantener a los usuarios informados sobre el progreso de sus
solicitudes.

»  Producir informes de gerencia.

» Coordinar los grupos de soporte de 2° y 3° nivel.

»  Proveer informacién gerencial.

» ldentificar necesidades de entrenamiento de los usuarios.

»  Contribuir con la identificacion de problemas.

Control de incidentes
La central de servicio es responsable por registrar todos los incidentes y

controlarlos. La central de servicios puede usar diferentes fuentes para
060 registrar los incidentes.
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»  Teléfono;
»  E-mail;

» Internet;
»  Fax;

»  Visita personal.

Cualificacion de personal

El equipo de soporte de la central de servicio debe tener unas cualifica-
ciones minimas como:

» Habilidades interpersonales:
- Paciente;
Comunicativo;
Amigo;
Entusiasmado;
Asertivo;
Empatico;
- Honesto.
» Comprende los servicios utilizados por el negocio;
» Conocimiento técnico necesario para brindar el soporte.

Con relacion a su conocimiento técnico podemos tener tres tipos de
cualificacion. La seleccion del nivel dependerd del tipo de soporte y de
los clientes que serdn atendidos:

»  Skilled (habil) : cualificado técnicamente;
»  Unskilled- poco conocimiento técnico;
»  Expert (perito): especialista.

Estructura de la central de servicio

En general las organizaciones prefieren mantener centrales de atencién
locales, o sea, por regiones. Eso ocurre debido al regionalismo. Esta
forma de atencién genera un costo mayor y una dificultad de estanda-
rizacion.

Existen tres formas posibles para realizar la atencion:

» Local;
»  Centralizado;
»  Virtual.

A continuacién se muestra como funciona cada una de ellas.
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Central de servicio local

Las centrales de servicio local son creadas para atender Ias necesidades

locales de una unidad de negocio. Este tipo de estructura es escogido

cuando existen necesidades especificas para cada unidad de negocio,

donde la atencién se facilita dado que el equipo de soporte esta insta-

lado en el lugar. Normalmente este tipo de estructura tiene un costo Figura 63.
operacional mayor, debido al hecho de mantener varias estructuras fisi-  central de
Cas, con recursos como hardware y software especificos para cada una.  servicio local

Usuario local Usuario local Usuario local

Central de servicio

Primer nivel de soporte

Unicalocalizacidn fisica

¥ Y Y Y )

au tosﬁwﬁét: cidc':w de Soporte delos
proveedores

escritorio

Soporte dered y Soporte de

comunicacion sisternas Soporte operacion

Segundo y tercer nivel de soporte

Central de servicio centralizada

Una central de servicios centralizada tiene como objetivo centralizar to-
das las solicitudes de soporte en un Unico sitio. Este modelo genera una
reduccion de costos operacionales, mejora la gerencia de los servicios
de TI'y optimiza la utilizacion de los recursos.
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igura 64.
Cent.ra.l de Usuario local Usuario local Usuario local
servicio
centralizada
4

Central de servicio

Primernivel de soporte

Localizaciones fisicas

+ Y Y + ¥

Soporte de
M Soporte de red y Soporte de .. Soporte de los
a"'mrens‘-"gﬁ::;:‘ de comunicacién sistemas Soporte cperacion proveedores
Segundo y tercer nivel de soporte

Diferentes localizaciones fisicas

Central de servicios virtual

Con el avance de Ias tecnologias de comunicaciones es posible tener
una central de servicios que no tenga ninguna posicion fisica préxima al
usuario. Con esto es posible tener una central de servicio que funcione
24 horas por dia, atendiendo a los clientes en diversas ubicaciones.
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Usuario local Usuario local Usuario local
Central de Central de
Cso‘igvr:i;?a servicio India
Primer nivel de soporte
Diferentes localizacienes fisicas
! !
(’ + ¥ h § + ¥
Soporte de So
L. porte dered y Soporte de .. Soporte de los
automatizacion de comunicacion sisternas Soporte operacién proveedores
escritorio
Segundo y tercer nivel de soporte
Diferentes localizaciones fisicas
Figura 65.
Central de
servicio
virtual
Funcional

»

»

El gerente de central de servicio o el supervisor de servicios
administra grupos de atencion.
Los analistas de soporte brindar el primer nivel de soporte vy

atencion.

Relaciones

»

»

. 26/

Siendo un punto Unico de contacto para los servicios de T, la
central de servicio debe tener vinculos con todo los procesos
de ITIL.
Con algunos procesos este vinculo es mas claro que con otros.
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Figura 66.
Relaciones
de la central
de servicios

Gerencia de

configuracién

Gerencia de Gerencia del
incidentes C e ntl'a I de cambio
¥ - - 7
Servicio
Gerencia de Gerencia de nivel
liberacion de servicio

La central de servicio es un elemento operacional importante en el pro-
ceso de gerencia de incidentes, registrando y controlando los incidentes.
Los incidentes pueden estar relacionados con los items de configuracion
(ICs). Si esté vinculo es soportado por un software, se tendran las con-
diciones para rastrear, en el futuro, los problemas de los equipos de la
infraestructura. Esto también permitird al equipo de central de servicios
resolver rapidamente los incidentes, buscando soluciones relacionadas
al item de configuracién o al problema relacionado. En algunos casos, la
central de servicio realiza cambios pequefios y tiene un vinculo con la
gerencia del cambio y con la gerencia de liberacion.

El vinculo entre la central de servicio y la gerencia de nivel de servicio
puede ser ilustrado como un resultado de la central de servicios mo-
nitoreando los niveles de soporte y reportando si el servicio de Tl fue
restaurado entre los limites definidos en los ANS. La central de servicio
reportard a la gerencia nivel de servicios si los servicios no son restau-
rados dentro de los plazos vy si los procedimientos de escalamiento no
estan correctamente definidos para alcanzar los plazos determinados.

La siguiente figura ilustra los diferentes niveles de soporte para la solu-
cion de un incidente.
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2° Nivel * 3% Nivel

Detectar y
registrar

Solicitud de S -
semvico Solicitud?

-y

Soporte inicial

————————e e

Investigar

Resuelto? diagnosticar

1
1
si ; |
Solcion | Investigar
restauracion | | diagnesticar
S
: |
|
| Solucion y | Resuetto?
| restauracion |
Figura 67. | | ]
Niveles de | | Solucion y |
L | ) restauracion |
soporte para F ' | |
la solucién de Cerrar o : l ' ®
incidentes |
Beneficios

La implementacion de una central de servicio puede traer varios bene-
ficios para las Tl y para el negocio:

»

»

»

»

»

»
»

»

Aumento de accesibilidad: punto Unico de contacto y soporte
siempre disponible.

Productividad: el equipo de 2° nivel no es interrumpido por las
llamadas de los usuarios.

Reduccion de impacto: rapidez en la restauracion de los servi-
cios.

Disponibilidad de atencion.

Percepcion de calidad y satisfaccion por parte de los clientes.
Mejor trabajo en equipo.

Mejor comunicacién: el equipo de la central de servicio tendra
habilidades para relacionarse con el usuario, con énfasis en las
respuestas a las solicitudes.

Indicadores para gestién y soporte a la decision.

N*® Nivel
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Problemas comunes

No existen dudas de que la implantacién de una central de servicios en-
contrard barreras para ser exitosa. Algunas barreras tipicas que pueden
oCurrir son:

» Que los usuarios no llamen a la central de servicio, y que inten-
ten buscar una solucién directamente con las personas conoci-
das, o con alguien que le haya ayudado cuando solicitd soporte.

» Que el equipo técnico no esté preparado para atender las nece-
sidades de los usuarios.

» Que el equipo desconozca los servicios brindados y los niveles
de servicio acordados, generando una frustracion de los usua-
ros.

Indicadores de desempeiio

Pueden ser aplicados los siguientes indicadores desempefio para una
central de servicio:

» Aumento de Ia satisfaccion de los clientes y de los usuarios.
» Incidentes resueltos en el primer contacto.

» Costo medio de tratamiento de los incidentes.

» Tiempo medio de solucion.

Gerencia técnica

Es la responsable por brindar las capacidades técnicas para el soporte y
servicios de Tl'y para la gerencia infraestructura de TlI. La gerencia técni-
ca define los roles de los grupos de soporte y también Ias herramientas,
procesos y procedimientos necesarios. Esta gerencia desempefiard un
papel importante en el proyecto, prueba, liberacién y mejoramiento de
los servicios de TI.

Objetivo

Apoyar la planeacion, implementar y mantener la infraestructura técni-
ca para soportar los procesos de negocio a través de:

» Topologia técnica bien proyectada, resistente y con costos efec-
tivos.

» Utilizacion adecuada del conocimiento técnico para mantener la
infraestructura en perfectas condiciones.
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»

Rapido uso del conocimiento técnico para diagnosticar y resol-
ver cualquier falla técnica que se presente.

Actividades

La gerencia técnica involucra la experiencia y el conocimiento técnico
para diagnosticar y resolver problemas, asi como para validar y mante-
ner Ia base de datos relacionada con los errores conocidos. Las activida-
des de la gerencia técnica se presentan a continuacion:

»

»

»

»

»

»
»

»

»

»

»

»

Identificar la experiencia y el conocimiento requeridos para ad-
ministrar y operar la infraestructura de Tl necesaria para entre-
gar el servicio.

- Proceso iniciado durante la fase de estrategia de servicio,
detallado en el proyecto de servicio y ejecutado en la ope-
racion de servicio.

La evolucion de estos perfiles es hecha durante la mejora
continua de servicio.

Documentar los perfiles existentes en la organizacion, asi como

los perfiles que necesitan ser desarrollados.

Iniciar programas de entrenamiento para desarrollar y refinar

los perfiles con los recursos técnicos apropiados vy realizar el

mantenimiento de los registros de los entrenamientos.

Programar y ejecutar entrenamientos para usuarios, equipo de

la central de servicio y otros grupos.

Reclutar o contratar recursos con perfiles no desarrollados in-

ternamente.

Definir patrones usados en el proyecto de la nueva arquitectura.

Participar en la definicion de Ias arquitecturas tecnoldgicas du-

rante las fases de estrategia y proyecto de servicio.

Investigar y desarrollar soluciones que ayuden a la expansion

del portafolio de servicios.

Estar involucrado en el proyecto y en la construccion de nuevos

servicios, contribuyendo en el proyecto de arquitectura técnica

y en la definicion de patrones de desempefio para el servicio.

Alcanzar los niveles especificados para la gerencia de capacidad

y disponibilidad en la ingenieria de los servicios de TI.

Proyectar y ejecutar prueba de funcionalidad, desempefio vy

operacion de los servicios de TI.

Realizar las actividades de gerencia de proveedores.

Muchas organizaciones atribuyen a la gerencia técnica la
gestion de los contratos con los proveedores de ICs espe-
cificos.
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- En este caso, es importante garantizar que estas relaciones
sean administradas como parte de los procesos de gerencia
de nivel de servicio.

Definir y administrar los patrones y herramientas de gerencia

de eventos.

Recibir los incidentes que requieren el soporte de 2° y 3° nivel,

como parte integral de la gerencia de incidentes.

Proveer los recursos para la ejecucion de los procesos de geren-

cia de problemas.

Auxiliar a la gerencia del cambio para aplicar su conocimien-

to y experiencia técnica en la evaluacion e implantacion de los

cambios.

Brindar mantenimiento al sistema de gerencia de configuracion,

en conjunto con Ia gerencia de aplicacion.

Involucrarse con el proceso de mejoramiento continuo del ser-

vicio, en particular identificando y evaluando alternativas para

soluciones y mejoras.

Garantizar que todos los sistemas y documentos estén actuali-

zados y sean utilizados adecuadamente.

Actualizar y mantener los datos en informes técnicos y de capa-

cidad de servicio, relacionados con los procesos de gerencia de

capacidad, disponibilidad y de problema.

Apoyar a la gerencia financiera a identificar los costos de los

recursos humanos vy de las tecnologias de los servicios de TI.

Contribuir con la definicion de las actividades operacionales eje-

cutadas como parte de la gerencia de operacion.

Funcional

Los equipos pueden estar agrupados de acuerdo con el conocimien-
to técnico de sus miembros sobre la tecnologia a ser gerenciada. Por
ejemplo, equipo de mainframe, equipo de servidores, equipo de redes.

Indicadores de desempeiio

Las métricas para la gerencia técnica son ampliamente dependientes de
las tecnologias que estan siendo gerenciadas, incluyen:

»
»
»
»

Disponibilidad para las transacciones de negocios criticos.
Entrenamiento de Ia central de servicio.

Registro de solucion de problemas en la KEBD.

Tiempo de respuesta a eventos e indicador de eventos solucio-
nados satisfactoriamente.
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»

»
»

»
»
»
»

»

»

»
»
»
»
»

Tiempo de solucion de incidentes para el soporte de 2° Y 3°
nivel.

Estadisticas de solucion de problemas.

Numero de cambios implementados y de regreso a la situacion
anterior.

Numero de cambios no autorizados detectados.

Numero total de liberaciones entregadas con éxito.

Asuntos de sequridad detectados y resueltos.

Relacion de gastos reales contra los gastos planeados en el pre-
supuesto.

Tasas de uso, por ejemplo de memoria, procesador, banda de
red, etc.

Disponibilidad de sistemas, redes y elementos de red Utiles para
medir el desempefio de sistemas (no confundir con Ia disponi-
bilidad de servicio).

Desempefio, como por ejemplo el del tiempo de respuesta.
Tiempo medio entre fallas en equipos.

Mantenimiento ejecutado conforme a lo programado.

Numero de ventanas de mantenimiento excedidas.

Numero y porcentaje de objetivos de mantenimiento alcanza-
dos.

Gerencia de operacion

La gerencia de operacion puede ser definida como la funcion responsa-
ble por la gestién continua y mantenimiento de la infraestructura de TI,
para asegurar la entrega del nivel acordado de servicio de Tl al negocio.

Objetivo

Los objetivos de esta funcién son:

»

»

»

|II

Mantenimiento del “status quo” para alcanzar la estabilidad de
las actividades y procesos del dia a dia.

Constante analisis y mejora para obtener el perfeccionamiento
de los servicios y reduccion de costos, manteniendo la estabili-
dad con base en patrones de desempefio definidos durante el
proyecto de servicio.

Rapida aplicacion del perfil operacional para el diagnostico y so-
lucion de cualquier falla de operacion.
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Actividades
Actividades de la gerencia de operacion:

»  Controlar las operaciones de TI.

» Asequrar las actividades de rutina operacional y realizar el mo-
nitoreo centralizado y el control de Ias actividades usuales en un
centro de comando operacional, con Ias siguientes actividades:
- Programacion de jobs.

+ Backup y restore.
- Gerencia de impresion.
- Monitoreo de eventos de infraestructura.

» Gerencia de utilidades y el ambiente fisico de TI.

- Hospedaje de equipos.

- Gerencia predial.

- Gerencia de energfa.

- Gerencia de condiciones ambientales.
- Acceso fisico y sequridad.

- Recepcién y despacho.

Gerencia de la infraestructura de red LAN/WAN

» Incluye proyecto, implementacion, administracion y monitoreo
de la infraestructura de red de la organizacion.
» Mejores practicas

- Estandarizar Ia plataforma red.

- Usar herramientas de monitoreo de red que notifican fallas
en la red de forma proactiva.

- Aplicar procesos de gestion de cambios.

- Implementar cambios significativos en Ia red Unicamente
después del horario de trabajo.

- Ajustar la politica del limite o bloqueo del uso de servicios
de download de video y Audio en internet, asi como com-
partir archivos via peer-to-peer.

- Poseer las certificaciones apropiadas.

» Los especialistas de WAN requieren un perfil apropiado para ge-
renciar al proveedor.

» Revisar la seleccion de proveedores de servicios de telecomuni-
cacion por lo menos cada dos afos.

La gerencia de infraestructura de red LAN/WAN incluye el proyecto, im-
plementacion, administracion y monitoreo del infraestructura de red de
la organizacion. La gerencia de red involucra el monitoreo para asegurar
que todos los componentes de infraestructura de red (hubs, ruteadores,
switches), asi como las conexiones de interfaces con otras redes exter-
nas sean monitoreados (/SPs, frame relay).
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El monitoreo de red puede ayudar y alertar al administrador de red de
la organizacion sobre cualquier potencial problema y asi evitar caidas
o0 interrupciones en la red. También estan incluidas en la gerencia de
infraestructura de red las conexiones dial-up, acceso remoto y redes
virtuales (VPN), normalmente utilizadas por Ias organizaciones como
medio de acceso de informacion critica.

Dos tipos de especialistas son requeridos, el especialista de LAN y el de
WAN. El primero tiene el conocimiento sobre la configuracion de red en
sistemas, operaciones de servidores, estaciones de trabajo, protocolos
de red, ruteadores, y otros equipos de red, como hubs y bridges. Ellos
son responsables por el proyecto e implementacién de Ia red local de
las oficinas, configurando las direcciones internas de red, la configura-
cion de los hubs y ruteadores inaldmbricos, monitoreo de red y gerencia
de capacidad.

El especialista de WAN tiene la responsabilidad de conectar equipos de
red con ruteadoresy bridges a redes externas, frame delay, ISP/Internet
y otras redes de telecomunicacién. El especialista de WAN debe tener
conocimientos sobre el equipo de identificacion y analisis de fallas de
red, y estar habilitado para trabajar con el proveedor de red WAN.

A continuacién se presentan las mejores practicas para la gerencia de
la red:

» Estandarizar la plataforma red. Evitar, si es posible, multiples
protocolos y proveedores de hardware y sistemas de gerencia;
los ambientes antiguos rodando sobre diferentes plataformas
deben ser migrados a un ambiente homogéneo. Los beneficios
de la estandarizacion normalmente justifican los costos de la
transicion. La convivencia de muchas tecnologias dificulta la ge-
rencia de la red y el diagnostico de problemas.

» Asegurarse de que el personal de soporte de la red emplee he-
rramientas de monitoreo que notifiquen de forma proactiva la
ocurrencia de fallas en la red. No todo los data center trabajan
24 horas por dia, diariamente. El personal de soporte técnico
puede ser, automaticamente, avisado de eventos en la red por
medio de herramientas de monitoreo.

» Procesos de gestién de cambios son criticos en el drea de red.
Si una configuracion de red (por ejemplo, servidor de DNS, es-
quema de IP interno) estd alterado, sin aviso, el caos puede
aparecer en la red rapidamente. Cambios en la direccion ex-
terna de IP y servidores de DNS deben ser realizados sabiendo
que pueden tardar 24 horas para propagarse en la Internet. Es
importante aplicar politicas que determinan Ia discusion y do-
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cumentacion, con los procedimientos de rollback adecuados, de
cualquier cambio de configuracion de red.

» Asegurarse de que los cambios significativos sean hechos en Ia
red Unicamente después del horario de trabajo, preferiblemente
en la noche del jueves o viernes. El jueves permite que se tenga
un dia util para la correccién, si es necesario.

» Tener cuidado con los permisos de descarga de video y audio
de internet, asi como el intercambio de archivos via peer-to-
peer. Estas actividades pueden monopolizar la banda de red.
Ajuste una politica para limitar o bloquear el uso de este tipo de
servicio. Use firewalls para filtrar selectivamente los protocolos.

» Asegurarse de que el personal de red no esté solo siendo en-
trenado, sino que esté recibiendo Ias certificaciones apropiadas.
Esto ayuda al gestor a comparar los perfiles de su personal y
asegurar que los recursos internos estén actualizados con los
Ultimos avances en el drea de redes. La tecnologia de redes
cambia rapidamente y una planeacién del programa de entre-
namiento bien hecha aseqgura que el equipo de red pueda pro-
veer el mejor servicio.

Los especialistas de WAN requieren un perfil similar a los especialistas
de LAN, pero también requieren del perfil necesario para gerenciar al
proveedor. Gerenciar proveedores de telecomunicaciones exigen expe-
riencia especifica. Los proveedores de telecomunicaciones frecuente-
mente ofrecen servicios de monitoreo de WAN, servicios que pueden
identificar y corregir problemas de la red antes que el monitoreo interno
lo detecte. También se debe prestar atencion al acuerdo de nivel de
servicio establecido con el proveedor sobre el tiempo de servicio activo,
y sobre Ias penalidades por la interrupcion de servicio. Ademas de esto,
aunque el proveedor esté monitoreando la red, el equipo de red tam-
bién debe efectuar cierto nivel de monitoreo para la auditorfa. Puede
ser necesario administrar al proveedor de telecomunicacion durante la
falla de servicio. Sila conexion estd fuera del aire, el proveedor abrird un
llamado y hard una notificacién cuando el problema sea resuelto. Entre-
tanto, el responsable por la red puede influir en el tiempo de correccion
para tener el problema resuelto mas rapido, escalando el problema a los
niveles gerenciales mas altos del proveedor. Si el problema es mas gra-
ve, los niveles gerenciales mas altos del proveedor se deben involucrar
con mayor anticipacion.
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El equipo de red debe revisar la seleccion de
proveedores de telecomunicacién por lo menos
cada dos afios y crear una RFP para esto. Los
precios de telecomunicacion cambian frecuen-
temente y I3 organizacion puede economizar
en las negociaciones. Adicionalmente, revisar
la arquitectura de Ia red por lo menos una vez
al afio puede brindar ventaja en la reduccién de
los costos de conectividad.

Administracion de equipos de telecomunicacién

La administracion de equipos de telecomunicacién es una operacién
Unica, por causa de su necesaria separacion geografica, de la integra-
cion con proveedores de servicio externo, con operadoras locales, pro-
veedores de larga distancia y proveedores de equipos.

El soporte de telecomunicaciones, necesario para asegurar que la co-
municacion telefénica esté disponible en cada localidad, generalmente
tiene su propio sistema de telefonia (PBX); asi, un plan de soporte local
es necesario para administrar las actividades locales de telecomunica-
ciones. El soporte y Ia gerencia de equipos de telecomunicacion estan
basados en el tamafio y cantidad de empleados con acceso a telefonia.
Cuando el equipo de soporte es pequefo, el soporte a la infraestructura
de telecomunicaciones puede ser realizada por el administrador o por
el personal de atencion.

Las mejores practicas en esta drea son:

» La administracion de usuarios de telecomunicaciones debe es-
tar vinculada con la administracion de usuarios del sistema vy
sequridad;

» Negociar regularmente con el proveedor de telecomunicacio-
nes; frecuentemente el proveedor de telecomunicacion ofrece
servicios compuestos, como frame relay, telefonia local y de lar-
ga distancia, recibiendo asi un proceso integrado de negociacién
del precio y del contrato.

Operaciones rutinarias del sistema
Las operaciones rutinarias consisten en funciones de monitoreo y sche-
duling de procesos batch, administracién de colas de impresion, distri-

bucién de impresoras, mantenimiento de hardware y mantenimiento de
27/ recursos de Tl en general.
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Los operadores generalmente son responsables por la gerencia de to-
das las actividades en |a sala de servidores, incluyendo el cableado, uni-
dades de energia (UPS), controles ambientales, sistemas de prevencién
contra incendios y piso falso. Los operadores también aseguran que los
informes diarios y tareas sean distribuidos al personal apropiado.

Funcional

El papel del gerente de operacion es ejecutar Ias actividades y proce-
dimientos de rutina necesarios para administrar y mantener la infraes-
tructura de TI, con el fin de entregar y soportar los servicios de Tl en los
niveles acordados.

La funcién del gerente de operacion puede ser divida en dos sub funcio-
nes: gerente de operacién de Tl y gerente de utilidades.

Indicadores de desempeiio

La gerencia de operacion de Tl es medida en términos de la ejecucion
efectiva de procedimientos vy actividades especificas, asi como la ejecu-
cion de Ias actividades del proceso. Algunos ejemplos de estas métricas
son:

» Exito en completar las tareas programadas.

» NUmero de excepciones para actividades y tareas programadas.

» Numero de restauracion de datos y sistemas solicitados.

»  Estadisticas de instalacion de equipos, incluyendo el numero de
items instalados por tipo, instalacion de éxito, etc.

» Tiempo de respuesta a eventos.

» Tiempo de solucién de incidentes por tipo.

» NUmero de escalamientos y razones que los justifican.

» Numero de cambios implementados y de regreso a la situacién
anterior.

» Numero de cambios no autorizados detectados.

» Numero total de liberaciones entregadas con éxito.

» Relacién de gastos reales con los gastos planeados en el pre-
supuesto.

» Mantenimiento ejecutado conforme a lo programado.

» Numero de ventanas de mantenimiento excedidas.

» NUmero y porcentaje de objetivos de mantenimiento alcanza-
dos.

» Indicadores de costo-presupuesto relacionados al manteni-
miento, construccion, sequridad, etc.
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» Incidentes relacionados con la construccion, como reformas ne-
cesarias en las instalaciones fisicas.

» Informe sobre acceso fisico.

» Numero de eventos e incidentes de sequridad y soluciones.

»  Estadisticas de uso de energfa.

» Eventos e incidentes relacionados con la distribucién y despa-
cho.

Gerencia de aplicacion

La gerencia de aplicacién es responsable por administrar aplicativos du-
rante su ciclo de vida. También tiene un papel importante en el proyec-
to, prueba y mejora de aplicativos que forma parte de los servicios de TI.

Objetivos
Los objetivos de esta funcién son:

» Soportar los procesos de negocio, ayudando en la identificaciéon
funcional de los requerimientos de aplicacion; apoyar al proyec-
to, transicion, operacion y mejoras.

» Asegurar que los requerimientos funcionales estan disponibles
para atender los requisitos de negocio.

» Organizar los perfiles técnicos adecuados para mantener las
aplicaciones en condiciones operacionales.

» Aplicacion inmediata del perfil técnico para un rapido diagnés-
tico y solucion de cualquier falla técnica que ocurra en la apli-
cacion.

Actividades

La gerencia de aplicacion posee un conjunto de actividades especificas,
que varian de las mas comunes a otras como:

» |dentificar la experiencia y conocimientos requeridos para la ad-
ministrar y operar la aplicacion de Tl para entregar el servicio.
Este proceso es iniciado durante la fase de estrategia de
servicio, detallado en el proyecto de servicio y ejecutado en
la operacion de servicio. La evolucion de estos perfiles es
hecha durante el mejoramiento continuo del servicio.
» Iniciar programas de entrenamiento para desarrollar y refinar
los perfiles de los recursos técnicos apropiados en la gerencia
— 276 de aplicacion y mantenimiento de los registros de entrenamien-
to.
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Reclutar y contratar recursos con perfiles que no pueden ser

desarrollados internamente.

Entrenamiento del usuario final, que debe ser desarrollado y

entregado por el grupo de desarrollo de aplicaciéon y por el gru-

po de gerencia de aplicacién, o inclusive por terceros, aunque la
gerencia de aplicacion es la responsable por garantizar que el
entrenamiento sea conducido de forma apropiada.

Definicion de patrones usados en el proyecto de la nueva ar-

quitectura y participacion en la definicion de la arquitectura de

aplicacion durante las fases de estrategia y proyecto de servicio.

Investigacion y desarrollo de soluciones que ayuden en Ia ex-

pansion del portafolio de servicio.

Participar en el proyecto y construccién de nuevos servicios,

contribuyendo en el proyecto de arquitectura técnica y patrones

de desempefio para el servicio.

Proyecto y ejecucién de pruebas de funcionalidad, desempefio

y operacién de los servicios de TI.

Gerencia de proveedor.

- Muchas organizaciones atribuyen a la gerencia de aplica-
cion la gestion de los contratos con los proveedores de apli-
caciones especificas.

- En este caso, es importante garantizar que estas relaciones
sean administradas como parte de los procesos de gerencia
de nivel de servicio.

Definicion y gerencia de los patrones y herramientas de geren-

cia de eventos.

Gerencia de aplicacion como una funcion que provee los recur-

S0S que ejecutan los procesos de la gerencia de problemas.

- Son la experiencia técnica y de conocimiento usados para
diagnosticar y resolver los problemas, asi como para validar
y mantener la base de datos de errores conocidos.

Gerencia del cambio usa el conocimiento y experiencia técnica

para evaluar y construir cambios.

La liberacion es efectuada por los recursos de la gerencia de

aplicacion.

La gerencia de aplicacion define, gerencia y mantiene atributos

y relaciones de ICs de aplicacion en el CMS.

La gerencia de aplicacion estd involucrada con los procesos de

mejoramiento continuo de servicio, en particular identificando

la oportunidad para evaluar alternativas de solucién y mejora.

Garantizar que todos los sistemas y documentos estén actuali-

zados y sean adecuadamente utilizados.

Ayudar a la gerencia financiera para identificar los costos de Ia

gerencia de aplicaciones.

Involucrarse en la definicion de las actividades operacionales

ejecutadas como parte de Ia gerencia de operacion.
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» Apoyo y mantenimiento de la politica de configuracién de sof-
tware.

»  Definicion y mantenimiento de la documentacion relacionada
con aplicaciones en conjunto con el equipo de desarrollo de sof-
tware.

» Soporte de 3° nivel para incidentes relacionados con aplicacio-
nes.

» Rastreo de fallos de aplicaciones y gerencia de soluciones es-
pecificas (patch).

»  Definicion de dimensiones y desempefio de las aplicaciones
para prueba de carga y métricas usadas como soporte para los
procesos de gerencia de capacidad vy disponibilidad.

» Involucrarse en el desarrollo de politica de versiones.

» |dentificar mejoras en el software existente, tanto en funciona-
lidad como en usabilidad.

Gerencia de sistemas

» Incorpora el monitoreo y administracion de los sistemas y ser-
vidores.
» Los administradores de sistemas son responsables por:

- Asegurar que los sistemas estén rodando el nivel éptimo.
Garantizar que los sistemas operacionales estén continua-
mente actualizados, con los parches, atendiendo a Ias nece-
sidades de los negocios.

Ejecutar los backups diarios.
Garantizar que los servidores no presenten fallas inespera-
das.

En el caso de pequefios equipos de trabajo sin personal dedicado a la
sequridad, los administradores de sistemas también poseen la atribu-
cion de adicionar, modificar y borrar informacion en los sistemas cor-
porativos, asi como mantener los perfiles de los usuarios. La gerencia
de sistemas es importante para los negocios porque asegura que los
sistemas necesarios para soportar los negocios estén rodando eficien-
temente.

Las mejores practicas para la gerencia de sistemas son:

»  Para facilitar procesos comunes, el equipo que administra siste-
mas debe crear un checklisty procedimientos para los procesos
de rutina de administracion de sistemas.

Por ejemplo, planeacion de capacidad, uso de memoria y
de CPU.
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» Para asegurar que los sistemas sean administrados consistente-
mente y que los procedimientos administrativos estén adecua-
damente documentados, el equipo debe crear procedimientos
de rutina para los procesos de administracién de sistemas.

» En grandes departamentos, recursos de administracion de sis-
temas pueden ser segmentados por tecnologia (por ejemplo
mainframe, midrange, Windows, UNIX, AS/400, entre otros) con
el fin de simplificar el ambiente y reducir el niumero de plata-
formas, disminuyendo los costos de soporte y simplificando I3
gerencia de la unidad.

Soporte al sistema de e-mail

El soporte al sistema de e-mail es una operacion Unica, pues muchas
organizaciones tienen una fuerte dependencia de este sistema.

Los sistemas de e-mail estan comunmente aislados y organizados con
base en diferencias geograficas, de manera que los usuarios de cada
region puedan aprovechar al maximo el desempefio del sistema. Cada
localizacion geografica debe tener un plan de soporte local, asi el de-
partamento de Tl sea centralizado.

Las mejores practicas en esta area son:

» Estandarizar una aplicacion de e-mail (servidor y cliente), con la
adopcién de nuevas versiones de aplicacion de e-mail, para evi-
tar problemas potenciales con nuevas versiones.

- Laactualizacion de una nueva version entre 6 3 12 meses es
una forma conservadora de asegurar que la mayoria de los
bugs criticos haya sido identificada y resuelta.

»  Brindar acceso a los e-mails de los usuarios via web.

» Asegurar que una aplicacion antivirus sea instalada en el siste-
ma de e-mail, filtrando archivos anexos y detectando activida-
des de virus en el e-mail.

- Siesnecesario, segun las politicas y directrices de la organi-
zacion, eliminar archivos potencialmente peligrosos anexa-
dos a los e-mails (por ejemplo archivos .exe), lo que puede
ser hecho mediante el firewall o en el servidor de e-mail.

» Desarrollar politicas para el tiempo de archivo de e-mail y es-
tablecer un limite para el tamafo de Ia caja postal (asumiendo
que los e-mails estén archivados en el servidor y no en el com-
putador del cliente). Esto ayudard a reducir la carga sobre I3
aplicacion de e-mail y los requisitos de almacenamiento en los
servidores.
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»  Limitar el tamafio de archivo de e-mail para eliminar ese proble-
ma del servidor de e-mail.

Muchas organizaciones trabajan con un limite de 1 0 2 MB.
Una alternativa es proveer métodos de transferencia y al-
macenamiento de grandes archivos, tales como directorios
de archivos publicos, acceso FTP o un sistema de gerencia
de archivos accesible via web para la trasferencia de gran-
des archivos entre usuarios.

» Siendo el servicio de e-mail una aplicacion de mision critica,
el servidor asignado debe estar dimensionado adecuadamente,
con espacio en disco necesario, proteccion de fuente de backup
y plan de recuperacion de servicio disponible.

» Periédicamente realizar auditorias del plan de recuperaciéon de
desastres, incluyendo proceso de backup.

Funcional

Su funcién es realizada por cualquier departamento, grupo o equipo in-
volucrado en la gestion y soporte de aplicativos operacionales. Existen
dos papeles basicos en la gerencia de aplicacion, el gerente de aplica-
cion y el arquitecto y analista de aplicacion.

Las actividades del gerente de aplicacion son:

» Responsabilidad por el liderazgo, control, gerencia y toma de
decisiones.

» Brindar conocimiento técnico a las actividades de soporte de
aplicaciones.

»  Garantizar el entrenamiento técnico necesario.

» Mantener la comunicacion con usuarios y clientes sobre el des-
empefio de las aplicaciones y requisitos de negocio para su de-
sarrollo.

» Informes para la alta gerencia sobre todos los asuntos relacio-
nados con las aplicaciones que estan siendo soportadas.

Las actividades del arquitecto y analista de aplicaciones son:

» Trabajar con los usuarios y otros interesados para determinar las
necesidades de desarrollo.

» Trabajar con la gerencia técnica para determinar, en alto nivel,
los requisitos del sistema para atender los requisitos del negocio
teniendo en cuenta las restricciones tecnolégicas y de presu-
puesto.
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» Ejecutar el analisis de costo beneficio para determinar los me-
dios mas apropiados para atender los requisitos definidos.

» Desarrollar un modelo operacional que asegure el uso éptimo
de recursos y el nivel adecuado de desempefio.

» Garantizar que las aplicaciones estén proyectadas para ser efec-
tivamente administradas dentro de las condiciones de arquitec-
tura y herramientas disponibles.

» Desarrollar y mantener patrones para el dimensionamiento de
las aplicaciones, modelado, desempefio, etc.

» Generar un conjunto de requisitos de pruebas de aceptacién en
conjunto con los proyectistas, probadores y usuarios, los cuales
determinan que todos los requisitos de alto nivel sean atendi-
dos.

Indicadores de desempeiio

Las métricas de la gerencia de aplicaciones dependen principalmente
de Ias aplicaciones que estan siendo administradas, incluyendo:

» Habilidad de los usuarios para acceder a las aplicaciones y a sus
funcionalidades.

» Disponibilidad para las transacciones de negocios criticas.

» Entrenamiento de la central de servicios.

» Registro de solucion de problemas en la KEDB.

» Tiempo de respuesta a eventos e indicador de solucién satis-
factoria de eventos.

» Tiempo de solucién de incidentes para el soporte de 2° y 3°
nivel.

»  Estadisticas de solucién de problemas.

» NUmero de escalamientos y razones que los justifican.

» Numero de cambios implementados y de regresos a Ia situacion
anterior.

» Numero de cambios no autorizados detectados.

» Numero total de liberaciones entregadas con éxito.

»  Situaciones de sequridad detectadas y resueltas.

» Relacién entre los gatos reales y los presupuestados.

» Mantenimientos ejecutados sequn lo programado.

» Numero de ventanas de mantenimiento excedidas.

» NUmero y porcentaje de objetivos de mantenimiento alcanza-
dos.

» Disponibilidad de aplicacion, con el fin de medir el desempefio
del sistema y no se debe confundir con la disponibilidad del
servicio.

» Tiempo gastado en proyecto.

»  Satisfaccion del cliente con el resultado del proyecto.

Costo del proyecto.




Mejoramiento
continuo del
Servicio

Capitulo

Identificar los principales componentes
del mejoramiento continuo del servicio,
consolidar sus conceptos y construir
practicas coherentes para hacer frente a
la definicion y desarrollo de los servicios
de TI.

Objetivos

Objetivos y procesos del mejoramiento
continuo de procesos.

Conceptos
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Introduccion

El mejoramiento continuo del servicio tiene como objetivo proporcionar
UNa guia practica para evaluar y mejorar la calidad de los servicios, ade-
mas de mejorar de manera general el ciclo de gestion de servicios de
Tly sus procesos subyacentes a tres niveles dentro de la organizacion:

» Buen funcionamiento de la gestion de servicio de Tl en su con-
junto

» Continuo alineamiento del portafolio de servicios de Tl con las
necesidades actuales y futuras del negocio,

» La madurez del proceso de Tl necesaria para dar soporte a los
procesos del negocio en un modelo de ciclo de vida de servicio
continuo.

El mejoramiento de servicios debe enfocarse en aumentar la eficiencia,
maximizar la efectividad y optimizar los costos de los servicios. La Unica
forma de hacerlos es asegurando que las oportunidades de mejora sean
identificadas durante todo el ciclo de vida del servicio.

El mejoramiento continuo del servicio no puede ser entendido como
una etapa separada. Sus actividades deben ser ejecutadas durante todo
el ciclo de vida. Cada etapa del ciclo de vida genera salidas que sirven
como entradas para las préximas fases. La estrategia de servicio infor-
ma la visién del negocio, los servicios que la organizacién necesita y los
requisitos determinados para los nuevos servicios o para la alteracién
de los servicios existentes.

La etapa del proyecto de servicio refleja lo que la estrategia determino.
La transicién traslada el proyecto al ambiente de produccién y la opera-
cion se encarga de mantener el servicio en buen estado y de garantizar
la creacién de valor para el servicio, mediante una estructura de opera-
cién adecuada.
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» El mejoramiento continuo del servicio realiza mejoras en cada
etapa del ciclo de vida, haciendo que el ciclo de vida esté total-
mente integrado. Figura 68.

» Las actividades de cada proceso deben ser optimizadas para  Actuacién del
conseguir eficiencia y eficacia. Los servicios deben atender la  mejoramiento
visién del negocio. continuo en
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Mejoramienio continue del servicio
Las actividades se encajan en el ciclo de vida del servicio

6.1 Objetivos del mejoramiento continuo

Garantizar el mejoramiento continuo de los procesos de gestién de ser-
vicios de Tl y de los servicios de Tl propiamente dichos. Esencialmente,
tiene como objetivo mejorar continuamente cualquier proceso dentro
del alcance de la gerencia de servicios de TI.

El mejoramiento continuo del servicio es la etapa que une todos los ele-
mentos del ciclo de vida del servicio. Garantiza que tanto los servicios

como la capacidad para la oferta de los servicio mejore y madure.
I 28/



Ademas de estos, el mejoramiento continuo del servicio tiene como
objetivos:

» Mejorar la calidad de los servicios, y también la eficiencia y efi-
cacia de los procesos.

» Buscar el costo efectivo en la entrega de servicios de TI.

» Verificar que los niveles de servicio sean alcanzados.

» Asegurar que los métodos de gerencia de Ia calidad soporten
las actividades de mejoramiento continuo.

6.2 Conceptos

El modelo de mejoramiento continuo de servicio brinda una base para
que las mejoras sean realizadas en los servicios y en la mejora de Ia
capacidad de un proveedor de servicio. Debe garantizar que todos los
requisitos sean identificados para el alcance de Ias mejoras.

Vision,  misién, meta
P
objetives

iCual es la vision?

iEn donde estamos

ahora? Evaluacién

;Como mantenemos :En dénde queremos
la continuidad? estar?

f 1

Objetivos medibles

Mejora de servicios
:Como llegamos alla?
¥ procesos

Figura 69.
Elementos
para identificar
los requisitos
de mejora

;Llegaremos alla? Medicidén y métricas
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Los siguientes pasos deben ser adoptados para el mejoramiento conti-
nuo de los servicios:

» Adoptar una visién sobre los objetivos de alto nivel de la orga-
nizacion, alineando estrategias de Tl y de negocio.

»  Evaluar la situacion actual para obtener una vision precisa e im-
parcial respecto a la situacién de la organizacion.

»  Definir Ias prioridades para el mejoramiento con base en los
principios definidos por la estrategia.

» Detallar el plan de mejoramiento continuo el servicio.

»  Verificar las métricas y medidas que estan siendo aplicadas para
garantizar que los marcos, la conformidad de los procesos y las
prioridades sean alcanzados y los objetivos de negocios sean
atendidos dentro de los ANSs.

» Garantizar que la mejora de la calidad sea mantenida, asequ-
rando que los cambios hagan parte de las actividades de la or-
ganizacion.

6.3 Procesos

Los siguientes procesos hacen parte del mejoramiento continuo del ser-
Vicio:

6.3.1 Elaboracion de informes

El proceso de elaboracién de informes es el responsable por la genera-
cion y distribucion de los informes sobre los resultados alcanzados vy el
desarrollo de los niveles de servicio.

Es necesario que el formato, contenido y frecuencia de los informes
sean acordados con el negocio. Un abordaje ideal para Ia construcciéon
de una estructura de informe de servicio con énfasis en el negocio es
definir como serd implementado y administrado de acuerdo con las po-
liticas y las reglas para el proyecto de servicio, lo que incluye la defini-
cion de:

»  Publico objetivo y visiones de negocio relacionadas con los ser-
vicios entregados.
» Acuerdo sobre lo que es medido v relatado.

»  Definiciones de acuerdos de todos los términos vy restricciones.
. 286
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Figura 70.
Proceso de
elaboracion
de informes

» Base de todos los calculos

» Agenda de informes

» Acceso a los informes y forma de usarlos

» Agenda de reuniones para la revision y discusién de los infor-
mes

Informes simples, efectivos, automatizados y adecuados al usuario final
son cruciales para el éxito continuo de la elaboracion de informes. Con
el tiempo muchos patrones de informe se hacen obsoletos, de manera
que las adecuaciones y cambios deben ser hechas para adaptar los in-
formes a los cambios del negocio.

El resultado final es que el cliente tenga la informacion de forma clara,
sin ambigUedad y relevante, en un lenguaje y estilo comprensible por el
cliente. Adicionalmente, el informe debe estar accesible en un ambiente

escogido por el cliente, dentro de Ias condiciones reales que la Tl pueda
ofrecer. La siguiente figura presenta el proceso para la elaboracion del

informe.
F
Ajustar Procesar

6.3.2 Medicion de servicios

En muchos casos, cuando el drea de Tl monitorea, mide e informa los
niveles de los componentes, ella busca protegerse afirmando que si
los componentes estan disponibles, los servicios también lo estan. El
servicio de Tl puede estar indisponible asi los componentes usados para
brindar el servicio estén disponibles.

» La medicién del nivel de componente es necesaria e importan-
te, pero la medicion del servicio debe ir mas alld que la medicion
del nivel del componente.

» La medicion del servicio requiere que alguien tome las medidas
individuales y Ias combine para brindar una vision de |a realidad
del servicio.



VEDUC

Po
&, rencenia

I 238

[Gerencia de Servcios de Tl]

Frecuentemente son publicados informes sobre un componente, siste-
ma o aplicacion, pero no se brinda informacion real sobre el servicio.
La siguiente figura presenta cémo es posible medir y relatar diferentes
niveles de sistemas y componentes para proveer una medida real del
servicio.

Figura 71.
Niveles de
informes para
la medicion Servicio de e-mail

del servicio.
Lotus Notes % Nivel de sistema

( Hardware \1 { Software \ ( Base de datoswI Documentos \ % Nivelde componente
L I\ I\ ) )

% HNivelde servilo

Existen tres medidas basicas que muchas organizaciones utilizan para
los servicios, tratadas en el proyecto de servicio con mayor detalle:

» Disponibilidad de servicio
» Confiabilidad de servicio
» Desempefio de servicio

Para una estructura exitosa de medicion de servicio, los elementos cri-
ticos son.

» Planeacion integrada del negocio;
» Enfasis en los objetivos y metas del negocio y de TI;
»  Costo efectivo;
» Balance de lo que necesita ser medido
» Que el desempefio de la medicion sea:

Precisa y confiable;

Bien definida, especifica y clara;

Relevante y alineada con los objetivos;

Que funcione como una guia para oportunidades de mejora.
» Papeles y responsabilidades definidas;

Quién define las medidas y los objetivos;

Quién monitorea y mide;
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- Quién obtiene los datos;

- Quién procesa y analiza los datos
- Quién prepara los informes;

- Quién presenta los informes;

Existen cuatro razones para monitorear y medir:

» Validacion: si la estrategia y la mision tiene soporte.

»  Direccién: con base en los datos reales, Ias personas pueden ser
orientadas a cambiar el comportamiento.

» Justificativa: si las métricas estdn correctas.

» Intervencion: toma de acciones correctivas sobre las oportuni-
dades de mejoramiento identificadas.

Linea base

Es una marca inicial establecida como elemento de comparacién para
el futuro, identificando si el proceso requiere ser mejorado, midiendo
los resultados alcanzados, informados y documentados. Las lineas base
deben ser establecidas en cada etapa, tales como:

»  Estratégicas: metas y objetivos;
» Tacticas: madurez de proceso;
» Operacional: indicadores de desempefio.

Si una linea base no es establecida, las primeras medidas que se rea-
lizan se convierten en la linea base, demostrando la importancia de la
recoleccion de datos desde el principio.

Tipos de métricas

Existen tres tipos de métricas que una organizacion necesita recolectar
para soportar las actividades de mejoramiento continuo del servicio:

»  Métricas tecnoldgicas:

- Frecuentemente asociadas a las metricas basadas en los
componentes y aplicaciones, como desempefio, disponibi-
lidad, etc.

- Los especialistas técnicos son responsables por Ia definicion
de estas métricas tecnologicas.

» Meétricas de proceso:

- (apturadas en Ia forma de indicadores claves de proceso y
meétricas de actividad para los procesos de gerencia de ser-
vicio, que determinan el desempefio general de un proceso,
basadas en la calidad, desempefio, valor y conformidad.
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Mejoramiento continuo del servicio usa estas métricas para
identificar oportunidades de mejora en cada proceso.
Los duefios de los procesos son responsables por Ia defi-
nicién de las métricas para los procesos por los cuales son
responsables.

»  Métricas de servicio:
Los resultados de los servicios de principio a fin, pues las
métricas de los componentes son usadas para calcular las
metricas de servicio.
Los gerentes de nivel de servicio y duefios de servicios son
los responsables por definir las métricas de servicios apro-
piadas.

Beneficios

Los beneficios claves de los indicadores de Tl se encuentran en las ac-
ciones tomadas como respuesta a las salidas, que incluyen:

»  Mejor servicio al cliente

» Asignacion de recursos mas eficiente.

» Mejor desempefio del sistema y actualizacion.

» Reduccion del riesgo debido a actividades no planeadas.

» Aumento de Ia productividad del equipo de TI (desarrollo y so-
porte)

» Establecimiento de la cultura del alto desempefio.

Mejorar el servicio al cliente

Ofrecer un mejor servicio al cliente es el resultado del acuerdo de nivel
de servicio, si este es alcanzado o mejorado. Muchos de los beneficios
estan interrelacionados. Por ejemplo, Ia disminucion de interrupciones
no planeadas en el sistema reduce el trabajo de Tl y mejora el servicio
al cliente. El aumento en la productividad permite que los proyectos
terminen mas rapidamente, aumentando Ia satisfaccion de los clientes.

Comunmente existe una desconexion entre los costos reales de brindar
el servicio de Tl para los usuarios de la organizacion y el costo pagado
por el servicio.

» Frecuentemente no existe una correlacién entre el nivel de ser-
vicio deseado por la unidad de negocio, el nivel de servicio reci-
bido y lo que realmente se paga por el servicio.

» Las unidades de negocio no perciben esta diferencia porque son

290 normalmente cobradas por servicios ad-hoc, en lugar de pagar
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por niveles diferenciados de servicio. Esta deficiencia genera un
costo y especificaciones exageradas de los niveles de servicio.

Antes de 1984 la Unica organizacién que vendia o alquilaba teléfonos en
los Estados Unidos era AT&T, los teléfonos eran sobredimensionados.
Ellos eran robustos, hechos de plastico resistente y raramente se dafia-
ban. Estos eran muy caros y costaban en promedio mas de 100 dolares.
Después, el mercado se fue desreglamentado vy los nuevos fabricantes
de teléfonos empezaron a vender aparatos “desechables” a 20 dolares.
Estos se hicieron populares y todos compraban teléfonos “desechables”
que duraban uno o dos afios. Después la industria crecié para satisfa-
cer la demanda de los clientes por teléfonos con proyectos diferentes.
La suposicion de ATGT de que todos necesitaban el mismo teléfono al
mismo precio estaba equivocada.

Esto también aplica a Tl, que continuamente hace suposiciones incon-
sistentes en relacion al nivel de servicio deseado por los usuarios. El
departamento de Tl comUnmente ajusta sus niveles de servicio al de-
nominador comun mas alto. Sin embargo, no en todas las unidades o
funciones de negocio requieren el nivel mas alto de servicio. Muchas
areas de Tl pueden hacer mejoras significativas simplemente brindando
servicios diferenciados para cada unidad, cobrando mas para niveles de
servicio mas altos y brindando opciones de bajo costo para aquellos
que necesitan servicios mas simples.

El conocimiento de las necesidades de los usuarios o clientes indica
las areas en donde la Tl tiene exceso de recursos, asi como las areas
en donde los recursos adicionales son necesarios. Esto inevitablemen-
te mejora el servicio al cliente, asi como la utilizacién de los recursos
financieros.

Asignacion mas eficiente de recursos

» Las métricas permiten que el director de Tl asigne su equipo a
las dreas que requieren mejorar el nivel de servicio y disminuir
el equipo en las dreas en que el nivel de servicio esta excedido.

» Adicionalmente, permite |a asignacién de recursos a los proyec-
tos apropiados.

Mejora de actualizacion y desempeiio del sistema

Otro beneficio claro de los indicadores es mejorar el desempefio del
sistema. Este desempefio puede ser medido de muchas maneras, inclu-
yendo Ia utilizacion de capacidad, disponibilidad de sistema vy velocidad.
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El monitoreo de indicadores de desempefio
de varios sistemas puede ayudar al gerente a
aislar rapidamente los problemas antes que se
hagan mas serios.

Asi como el tablero de un carro ayuda al piloto a mantener un desem-
pefio 6ptimo, las métricas ayudan al gerente @ mantener los sistemas
funcionando en su pico maximo

Reduccion en el riesgo y actividades no planeadas

Un beneficio que frecuentemente es olvidado en los analisis tipicos es la
reduccion de riesgo. Sin ningun monitoreo o indicador es dificil para los
gerentes entender las tendencias en el uso de los sistemas y anticipar
problemas potenciales o necesidades de actualizacién, pudiendo causar
problemas mayores y llevar a los gerentes a situaciones inoportunas.

Por ejemplo, un gran servidor puede caer inesperadamente por cau-
sa de un aumento repentino de usuarios que excedid la capacidad de
procesamiento del sistema, y no por problemas de hardware o virus.
En lugar de actualizar el servidor de forma planeada, el departamento
de Tl se ve obligado a instalar un nuevo servidor de un dia para otro,
generando costos adicionales inesperados y exorbitantes. Finalmente
el departamento también tendrd que pagar por la actualizacién regular,
adicional a los costos generados el dia de Ia falla. Si el equipo hubiese
analizado los indicadores del sistema y planeado el aumento de usua-
rios, sabria que el sistema estaba alcanzando la capacidad y podria ha-
ber evitado los gastos y esfuerzos inesperados.

Aumento en la productividad del equipo (desarrollo y soporte)

El desarrollo de procesos e indicadores permite al gerente de TI
comparar el desempefio del personal. Establece una linea base de
buen desempefio para el personal, pudiendo usarla en evaluaciones
de desempefio. Por ejemplo, si el total de las llamadas cerradas por
dia de cada empelado es medido, entonces el personal de atencién
puede ser evaluado sobre su desempefio con base en el numero de
llamadas cerradas por dia. Los empleados con desempefio inferior son
— 0> identificados e incentivados a mejorar su rendimiento.



@ repcebpia

RED NACIONAL DE INVESTIGACION
© VEDUCACION DEL ECUADOR

Cultura de alto desempeiio

La implementacion de indicadores creard una cultura orientada al
desempefio. Aunque este efecto no puede ser medido directamente,
puede ser un efecto colateral importante de la institucionalizacién del
programa de indicadores. Asi no se asocien incentivos a métricas, insti-
tucionalizar un programa de indicadores frecuentemente puede motivar
a los empleados y ayudarlos a desarrollar planes creativos para el mejo-
ramiento continuo en su trabajo. Empelados competitivos y orientados
a resultados se benefician en un ambiente que provee metas especifi-
cas y retorno continuo. Ellos tienden a tener éxito en tales ambientes
y se superan en la entrega de resultados. Con un programa continuo
de medida de eficiencia y eficacia, las organizaciones pueden desarro-
llar una cultura de desempefio enfocada en el mejoramiento continuo.
Adicionalmente, esto puede mejorar |a satisfaccion de los empleados,
reduciendo la rotacion.

Desarrollando un programa de indicadores de Tl

» No es simple implementar un programa de indicadores de éxito.

» (asi el 80% de los programas de indicadores de Tl fallan.

» Es recomendable evitar trampas comunes como complicar el
sistema, monitorear un nUMero excesivo de indicadores, pedir
el registro manual por parte de los funcionarios y monitorear
indicadores insignificantes.

Estas trampas desacreditan al director de Tl, aumentan el tiempo de
implementacion y debilitan el alcance del objetivo real. Un programa de
indicadores de éxito tiene varias caracteristicas en comun:

» Reconocer que 20% de los indicadores brindan el 80% de Ia
informacion relevante.

» Antes de implementar programas de indicadores, muchas orga-
nizaciones recolectan estadisticas de red, datos de desempefio
de servidores y estadisticas de atencion.

»  Ser suficientemente amplio para poder capturar algo mas que
solo indicadores de sistema de TI, como por ejemplo capturar la
satisfaccion del cliente.

» Requerir poco esfuerzo para monitorear y producir los indica-
dores.

» Comunicacion periodica de resultados al equipo de ejecutivos
involucrados.
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El tablero de control de TI

Es una vision practica y simplificada del desempefio de TI. Es similar
al concepto de Balanced Scorecard desarrollado por Kaplan y Norton,
pero no tan riguroso en su implementacion. El concepto del tablero de
control fue desarrollado usando la metafora de un tablero de automovil.
Los indicadores del carro muestran en tiempo real toda Ia informacién
importante que un piloto debe conocer para dirigir el vehiculo de forma
sequra. El tablero de control de Tl sirve para el mismo proposito.

» El tablero de control de TI brinda una estructura de facil com-
prension para medir y monitorear los indicadores que revelan el
desempefio de Tl

»  Eltablero brinda un fundamento no técnico para compartir obje-
tivos departamentales y resultados de desempefio a través de
la organizacién, siendo un paso significativo para desarrollar la
credibilidad del negocio.

» Esta estructura permite a cualquier integrante de la organiza-
cion entender como Tl es medida.

El tablero de control es una pagina simple, subdividida en secciones.
Estas secciones, compuestas de 3 a 5 indicadores de desempeno (KPIs),
pueden ser usadas para entender radpidamente el desempefio de Tl. Los
KPIs son dirigidos por una o mas métricas (objetiva y/o subjetiva), nor-
malizadas para ser facilmente comprendidas. Un método efectivo para
relatar KPIs es presentar Ias condiciones en verde, amarillo o rojo, para
los estados normales, de atencion y necesidad de accion, respectiva-
mente, como muestra la siguiente figura.

Las dreas que normalmente son presentadas en un tablero de control
de Tl son:

» Inversiones de Tl, por ejemplo: gastos y capital invertido;
» Retorno de las inversiones;

» Infraestructura y operaciones;

» Entrega de proyectos;

»  Satisfaccion del cliente;

» Desarrollo de personal;
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Figura 72.
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Para desarrollar un programa de indicadores de Tl eficaz y eficiente un
director de Tl deberia sequir los siguientes pasos:

»  Evaluar y definir métricas importantes para el negocio

»  Definir el tablero de control de Tl por drea y mapear las métricas
asociadas para cada area.

»  Definir el objetivo de desempefio de cada métrica.

» Desarrollar un tablero de resumen de TI.

» Realizar una investigacion de linea base y modificar las metas.

» Desarrollar procesos de recoleccion, andlisis, sintesis e informe
de datos.

» Revision regular del programa y ajuste de metas, métricas vy
procesos cada vez que sea necesario.

El proceso para el desarrollo de métricas para la evaluacion del desem-
pefio de Tl estd resumido en el siguiente cuadro.
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Tabla 12.Proceso de desarrollo de métricas

» Entienda la importancia de métricas especificas

Evalué métricas ) P .
» Defina las métricas a ser usadas por drea

» Por 3reas

» Inversiones de Tl

» Retorno de inversiones

» Infraestructura y operaciones

» Entrega de proyectos

» Satisfaccién del cliente

» Desarrollo de personal

» Organice las métricas clave por
area y por tablero del 3rea.

Desarrolle tableros por areas

» Defina una meta de desempefio
para cada métrica

» Desarrollar metas de desempefio
para cada métrica

» Use datos de benchmark

» Pregunte a los usuarios

» Revise acuerdos de nivel de servicio

Defina una meta de
desempefio para cada métrica

» Resuma las métricas criticas de desempefio en
un tablero para ser usadas por |a alta gerencia
» Extraiga los elementos mas criticos
de los tableros de Ias areas
» Use el tablero de resumen para
comunicar a los ejecutivos superiores
y usuarios de las dreas de negocio
» Actualice los factores de decisién con base
en la nueva informacién si es necesario

Desarrolle el tablero de
control resumen

» Documente el desempefio actual
de las métricas relacionadas
Cree una linea base de » Haga una investigacién de satisfaccion con
desempefio actual los usuarios para definir Ia linea base
» Indique los niveles de desempefio
actuales en los tableros.

» Integre la recoleccién de datos a
las actividades de rutina
» Designe la responsabilidad de elevar los
Desarrolle el proceso informes a alguien de la organizacion
de gerencia » Determine los ciclos de los informes
» Evalle las métricas y revise
cuando sea necesario
» Comunique los resultados

Lance el programa » Haga el lanzamiento del programa
.
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Evaluar métricas

El principal factor critico de éxito de este proceso es seleccionar un pe-
quefio conjunto de métricas importantes para monitorear. Algunas for-
mas de seleccién de métricas son:

»

»

Revisar métricas de negocio criticas: entender las métricas cla-
ve monitoreadas por las funciones de unidad de negocio vy tra-
ducirlas en métricas de Tl que pueden impactar el desempefio
del negocio. Por ejemplo, si las ventas son medidas por las nue-
vas ventas, determine los factores de Tl que pueden contribuir
al éxito o falla del proceso de ventas. Junte las métricas clave de
la compafifa y comience a analizar el impacto de Tl sobre estas
meétricas.

Desarrollar un tablero especifico para cada 3rea de TI: permite
la creacion de métricas especificas, desarrollando tableros de
resumen y de gerencia de sub areas, diariamente.

A continuacion se hace una explicacion de las areas claves del tablero:

»

»

»

»

Inversiones de TI: métricas que describen el desempefio de Ia
organizacion de Tl con relacion a su presupuesto. Por ejemplo,
las tres medidas mas importantes pueden incluir: 1. Desempefio
versus presupuesto, 2. Gastos como un porcentaje del recaudo,
3. Gastos como un porcentaje de la ganancia bruta de la com-
pafia.

Retorno de la inversion: resume los resultados de los beneficios
de los negocios de inversion de proyectos y sistemas. Para cada
caso de negocio se debe monitorear el beneficio real con rela-
cion al beneficio declarado e informar los resultados en la sec-
cion del tablero. Por ejemplo, monitorear el retorno en dinero
comparado con los gastos. Otros ejemplos incluyen el porcen-
taje de usuarios adoptado patrones vy aplicaciones, la cantidad
de informes en la pantalla y el recaudo generado por el nuevo
sistema de pedidos on-line.

Infraestructura y operacion: medidas criticas de Ia infraestructu-
ra incluyen la confiabilidad del sistema y de la red, soporte, se-
guridad, proteccién a virus, entre otros. Seleccionar las medidas
de negocio criticas e traducirlas a medidas de TI. La disponibili-
dad del sistema puede ser critica para la unidad de negocio que
gerencia procesos significativos a través de aplicaciones de TI.
Entrega de proyecto: resumen de la ejecucion de los proyec-
tos. Los proyectos deberfan ser segmentados por tamafio. Cada
proyecto de Tl debe ser clasificado bajo cuatro criterios: riesgo,
satisfaccién del cliente, desempefio del cronograma y presu-
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puesto. El riesgo es una medida del nivel de incertidumbre en
un proyecto, la satisfaccién del cliente estd relacionada con la
calidad con que Ias expectativas del cliente son atendidas, el
desempefio del cronograma es una medida de la calidad con
qué equipo es asignado. Presupuesto es una medida de que tan
cerca del presupuesto se encuentra el proyecto. Es necesario
dar a cada proyecto una clasificacion en verde, amarillo o rojo.
Verde significa que el proyecto esta dentro del cronograma y un
presupuesto de poco riesgo, alcanzando mas del 80% de sa-
tisfaccion del cliente. Amarillo representa que el proyecto est3
dentro de Ia tolerancia. (10 a 20%) del cronograma y presu-
puesto, con riesgo moderado y 50% de satisfaccion del cliente.
Rojo significa que el proyecto esta fuera de los limites de tole-
rancia. El tablero de resumen muestra solo los dos proyectos
mas importantes, mientras que los sub tableros presentan todos
los proyectos ordenados por tamafio o por importancia.

»  Satisfaccion del cliente: nivel relativo de satisfaccion del clien-
te dentro de la organizacion; por ejemplo, satisfaccion con la
atencién, procedimiento de escalamiento, solucién de proble-
mas, solicitud de mejora del sistema, disponibilidad del equipo
de TI, calidad del personal y otros. Una encuesta de satisfaccion
es una herramienta tipica para medir la satisfaccion del cliente.

» Desarrollo de personal: representa el grado con el cual la orga-
nizacion estd desarrollando su plan de desarrollo de personal.
;Los perfiles para Ia ejecucion de los proyectos estan disponi-
bles internamente?, ,El nivel de satisfaccion estd en la media o
aumentando? Cree métricas importantes para la organizacion
con base en el ambiente, por ejemplo: satisfaccién de los funcio-
narios, estabilidad media, tiempo asignado para entrenamiento
del equipo, salario medio del personal de TI, disponibilidad de
perfiles y de recursos, promociones, bonificaciones, alcance de
desempefio individual.

Desarrollar tableros por areas

Después de desarrollar las métricas criticas para cada 3drea de Tl, cada
area debe tener su propio tablero. Estos tableros son usados para admi-
nistrar Ia responsabilidad del personal para cada 3rea respectiva, esto
es, el gerente de operaciones recibe un tablero de infraestructura y
operacion. Promover tableros especificos para el equipo ayuda a ali-
near su desempefio con las métricas consideradas importantes para el
director de Tl
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Ejercicio de refuerzo - indicadores de desempeiio

Defina y establezca los indicadores de desempefio que pueden ser usa-
dos para medir el desempefio de Tl en su organizacion.

6.3.3 Los siete pasos del mejoramiento

Objetivo

Coordinar un enfoque estructurado para el mejoramiento del servicio de
Tl 'y de los procesos de gerencia de TI.

Figura 73.
Pasos del
proceso de
mejoramiento

Descripcion del proceso

Estrategia

Los siete pasos del proceso de mejoramiento que describen como me-
dir y reportar estan basados en el ciclo PHVA.

7. Implementar acciones
correctivas

T

6. Presentar yusar la
informacion : auditonias,
resdimenes gecutivos |
planes de accion

f

1. Definir los que se debe
miedir

v

5. Analizar los datos :
relaciones, tendencias,
metas y acciones
correctivas

Y

z. Déefinirlo que se puede
medir

Y

3. Obtener |os datos
quién, donde, cuando,

intennidad
integnidad

4. Procesarlos datos -

r  sistemas, base, formato,

frecuencia
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Definir lo que debe ser medido
Conversar con los clientes y con Ia direccién del area de T,
utilizar el catalogo de servicio y RNS de los clientes como
punto de partida.

Definir lo que puede ser medido

Enumerar las herramientas en uso. Compilar la lista de he-
rramientas que pueden ser medidas. Comparar esta lista
con el paso 1, decidiendo si nuevas herramientas o confi-
guraciones de herramientas son necesarias. Evitar elaborar
ANSs para items que no tiene como ser medidos.

Obtener datos
Recolectar los datos requiere alguna forma de monitoreo
implantada (automatica o manual). Existen métricas de tec-
nologia, procesos y servicios que necesitan ser recolecta-
dos.

Procesar los datos
Convertir los datos al formato requerido y para el publico
requerido. Tecnologia para crear informes es comunmente
usada en esta etapa. Preguntas claves necesitan ser for-
muladas y respondidas, con precisién de datos, audiencia,
formato y frecuencia.

Analizar los datos
La verificacién de metas y objetivos se realiza durante esta
actividad, que brinda respuestas para aspectos como ten-
dencias positivas 0 negativas, cambios necesarios, acciones
correctivas, problemas estructurales, costos y gaps en los
servicios.

Presentar y usar la informacion

La informacion es transformada en conocimiento para que
todos los niveles pueden apreciar y visualiza sus necesida-
des y expectativas. Existen normalmente tres audiencias
(negocio, direccion sénior de Tl y Tl interna) con diferentes
intereses. La informacién presentada necesita ser prepara-
da siempre teniendo en cuenta la audiencia.

Implementar acciones correctivas

En este paso el conocimiento ganado a partir los pasos an-
teriores es usado para optimizar, perfeccionar y corregir los
servicios. El mejoramiento continuo de servicio identifica
las oportunidades para mejorar. Aunque Ias organizaciones
pueden no querer implantar todas ellas. Con base en las
metas, objetivos y tipos de vacios en el servicio, una organi-
zacion necesita priorizar las actividades de mejora.
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6.4 Implantacion

En la implantacion del gobierno tecnoldgico con los procesos de ITIL,
es necesario en primer lugar partir de los objetivos de negocios de la
organizacion y producir una vision conjunta del drea de negocios con el
area de Tl, que describa de forma clara el objetivo de implementar un
programa de mejoramiento continuo de servicio.

Después es necesario elevar la situacion actual verificando que:

» Las directrices de negocio y de inversion estan suficientemente
diseminadas y claramente entendidas por el grupo involucrado
en la implementacion.

» Las dreas de Tl y de negocio poseen una vision realista del nivel
de madurez y funcion de Tl y de la calidad del servicio prestado
con relacion a estas directrices.

» El drea de Tl posee una comprension clara de I3 vision que los
responsables de la organizacion tiene de Tl y la organizacion
posee una idea clara de lo que ocurrird si nada cambia.

El tercer paso es establecer a donde se pretende llegar mediante el
establecimiento de objetivos medibles y, después, determinar como
llegar a donde se quiere, a través de un trabajo de mejoramiento de
los procesos existentes. Para verificar si los marcos establecidos fueron
alcanzados, es necesario hacer mediciones de las métricas establecidas.
Es importante establecer un mecanismo que permita, de forma ciclica,
repetir los pasos descritos con el fin de establecer un proceso de mejo-
ramiento continuo.

6.4.1 Modelo de implantacion

Por muchos afios, Ias areas de Tl enfocaron sus energias internamente
y se concentraron en la solucién de asuntos técnicos. Los ambientes de
negocio actuales demandan que la Tl sea m3as enfocada a las necesi-
dades del cliente, entregando soluciones de calidad y alineadas a los
objetivos del negocio, o sea, con énfasis en Ia gerencia de servicio.

La implantacion de ITIL permite que el 3rea de Tl se aproxime a las dreas
de negocio de forma mas sistematica y coherente con relacion a los
asuntos de prestacion de servicio de TI.
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Los pasos a sequir indican una forma de implantar la estructura de ITIL:

Evaluar

Comience la implementacion por la comparacion de las actividades de
Tl para determinar como estd el desempefio de ellas. Por ejemplo, la
evaluacion de la gerencia de incidentes puede incluir preguntas como:
:1as necesidades de negocio para una central de servicio estan clara-
mente identificadas y definidas?, ;la central de servicio provee una ac-
tualizacion de Ia situacion de los incidentes?

Ejecute un registro de los resultados de las evaluaciones para el analisis
e identificacion de Ia situacion actual de los servicios prestados.

Determine metas

Después de conocer la situacion del drea de T, pregunte al cliente cudl
es la amplitud esperada de la implementacion de ITIL. Puede ser usada
una estructura de madurez de proceso para identificar los resultados de
las evaluaciones y determinar el nivel que el drea de Tl desea alcanzar.
La puntuacion puede ser de 0 a 5, donde o indica la ausencia de madu-
rez y 5 indica optimizacion.

Para pensar

Cuando el drea decide persequir cierta madurez
en los procesos, debe definir el nivel deseado vy
los procesos para alcanzar este nivel, pues ac-
tuar sobre todos los procesos simultdneamente
generan un costo muy alto para Ia organizacion.

Identifique vacios

Una vez que se haya establecido una meta para el drea, son identifica-
das los vacios entre la forma en que el drea ejecuta sus funciones vy la
practica deseada. Los resultados de la evaluacion se analizan y se ex-
plica en donde existen vacios y cudnto necesitan mejorar los procesos
prioritarios para alcanzar las metas.
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Escoja un proceso

Después de haber ejecutado el andlisis de vacio, son evidenciados los
procesos que serdn mas faciles de alterar. Normalmente no se escoge
alterar muchos procesos simultdneamente. Por ejemplo, si el proceso
de gerencia de incidente posee un estado controlado o nivel de madu-
rez adecuado, puede ser el primer proceso a ser implantado conforme
la practica de ITIL. La meta de la gerencia de incidentes es restaurar la
operacion normal lo mas rapido posible. Por tanto, la gerencia inciden-
tes es un proceso fundamental del cual dependen muchos otros proce-
sos. La gerencia de problemas, de configuracién y de cambio pueden
ser los proximos procesos a ser considerados.

Comience un proyecto

La implantacion de ITIL debe ser hecha por medio de un proyecto for-
malmente definido, utilizando practicas y metodologias de gestién de
proyectos. El plan de proyecto debe permitir el desarrollo de multiples
entregables y varios puntos de control con el fin de asegurar entregas
rapidas y consistentes.

Durante el avance del proyecto pueden ser identificadas actividades
que deben ser monitoreadas y medidas. La seleccién de estas activida-
des dependerd de las metas para los procesos y para la implantacién
del proyecto.

Medicion

Cuando el proyecto ha sido concluido y los cambios de los procesos de
Tl han sido implementados es el momento de obtener las medidas de
las tareas, identificadas con ayuda de ITIL. Por ejemplo, usted puede
querer medir el porcentaje de reduccion del tiempo de respuesta para
un llamado de help desk después de la implementacion del cambio en
el proceso. La medicion de estas tareas permite determinar si el proceso
alcanzard los resultados deseados. Si el resultado no es alcanzado serd
necesario ajustar el proceso. Si usted esta satisfecho con los resultados,
ejecute otra auditoria para garantizar que el proceso ha alcanzado una
madurez definida y controlada.
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Mejoramiento continuo

Ningun proceso es perfecto, y por eso es necesario explicar a los clien-
tes la importancia del esfuerzo del mejoramiento continuo. Cuando el
proceso es probado periédicamente los empleados sugerirdn mejoras
adicionales. De Ia misma forma, cuando usted ayuda a su cliente a se-
leccionar otros procesos a ser ejecutados, existird una tendencia natural
a revisar los procesos, inclusive aquellos considerados bajo control.

La implementacion completa de las mejores
practicas de ITIL no ocurre de un dia para otro.
En muchos casos, la adopcién de estas mejo-
res practicas requerird un cambio cultural en
la organizacién, ademas de los cambios en los
procesos.

6.5 Factores criticos del éxito

Es consenso entre los autores que la implementacién de ITIL estd mas
alld de un proyecto técnico. Es un proyecto de enfoque organizacio-
nal que provocard cambios en la forma de trabajo, en las tecnologias
utilizadas y en la cultura organizacional. Se destaca la importancia de
la planeacion y de la visién global de proyectos, con la conciencia de
la introduccion de nuevas tecnologias en la organizacién. Es necesario
que el proyecto de implementaciéon de ITIL tenga el apoyo de la alta
administracién de la organizacion y del equipo encargado de ejecutar el
proyecto en ciclos de mejoramiento continuo.

Para obtener éxito en proyectos de implementacion de ITIL algunas pre-
misas son fundamentales:

» La participacion de la alta direccién de la organizacion es pri-
mordial para el patrocinio de las decisiones y la prioridad del
proyecto.

» Deben estar involucrados todos los interesados y las partes
afectadas por las practicas introducidas en la organizacion.

» Existencia de un frente especifico para cambios y endomarke-
ting, con el fin de minimizar resistencias internas.

» Enfasis en pequefas victorias consecutivas y presentacion de
BN 30/
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los resultados de Ias iniciativas.

Comunicacién constante del progreso durante la implementa-
cion.

Planeacion y gerencia del alcance del proyecto.

No implantar varias innovaciones de forma simultdnea, para no
correr el riesgo de no atender los objetivos inicialmente defini-
dos.

Utilizar la infraestructura organizacional existente para acelerar
el proyecto.

La gerencia de servicios de Tl es un programa continuo, donde
siempre se busca el mejoramiento de los servicios de TI.

Se destacan algunos errores que son cometidos y que pueden llevar a
los proyectos de implementacion de ITIL al fracaso, o con una estruc-
tura de gerencia de servicios de Tl inapropiada a las necesidades de Ia
organizacion:

»

»

»

»

»

»

»

»

Diferentes prioridades en las diferentes partes de la organiza-
cién: hay siempre dos partes (responsabilidades estratégicas vy
responsabilidades tacticas) que defienden diferentes intereses.
El trabajo de Ia organizacién entorpece el proyecto: el dia a dia
de la organizacion puede dejar las practicas de ITIL 3 la espera
de la implementacion.

Tener una tecnologia: utilizar tecnologias ya existentes en Ia or-
ganizacion, pero que, por buenas que sean no son eficaces y no
se integran bien a una solucion de gerencia de servicios de TI.
Desconocimiento de Ia organizacién: el equipo de implementa-
cion no conoce el negocio de la organizacion, sus tecnologias,
sus clientes y sus necesidades de TI.

Considerar el proyecto de implementacion de ITIL como un sim-
ple proyecto técnico: no entender Ia implementacién de ITIL
como un proyecto organizacional, que va mas alla del area de
Tl.

Enfasis en procesos aislados: enfocar el proyecto de implemen-
tacion de ITIL en procesos especificos, sin tener una vision glo-
bal de a donde Ia organizacién quiere llegar con el proyecto.
Falta de organizacién y planeacion: no planear Ia implementa-
cion del proyecto, y no considerar el tiempo necesario para la
ejecucion del mismo.

No considerar la implementacion evolutiva: no tratar Ia imple-
mentacion como un ciclo de mejoramiento continuo.
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6.6 Relaciones con otros modelos

6.6.1 Relacion con ISO

En las tres ultimas décadas el drea de Tl ha evolucionado de un ambien-
te basicamente técnico a una unidad de prestacion de servicios. Para
cumplir este papel de prestadora de servicios que le ha sido atribuido
el drea de Tl busca mantenerse alineada a los objetivos y estrategias
de las organizaciones. La Tl dejé de ser un area de soporte a usuarios
y mantenimiento de equipos para convertirse en un socio estratégico
para el alcance de los objetivos del negocio. Ese alineamiento de Tl al
negocio ha sido llamado gobierno de TI.

La /nformation Technology Infrastructure Library, ITIL y 13 ISO/IEC 20000
(Information technology - Service management) son modelos de Ge-
rencia de Servicio de Tl, GSTI. Estos modelos son fundamentales para la
implantacién del gobierno de Tl, dado que, considerando el ciclo de vida
de los productos de Tl, Ia fase de operacion corresponde 3 la de ma-
yores gastos. El presupuesto operacional, principalmente los costos de
personal y los costos operacionales asociados al mantenimiento de los
sistemas de informacion, representa la mayor parte dos gastos, cerca
del 70% de todo el gasto de Tl en una organizacion tipica. El otro 30%
es consumido en desarrollo y adquisicion de productos.

Siendo asi, sistemas de GSTI, procesos y estrategias eficaces y eficien-
tes son esenciales para el éxito de TI. Esto se aplica a cualquier tipo de
organizacion, grande o pequefia, estatal o privada, con servicios de Tl
internos o externalizados. En todos los casos, el servicio tiene que ser
confiable, consistente, de alta calidad y con un costo aceptable

6.6.2 ITIL

» ITIL es conocida vy utilizada por organizaciones publicas y priva-
das de paises de todo el mundo.

» Buscando la orientacion de la organizacion hacia la GSTI, el mo-
delo muestra Ias buenas practicas que pueden ser utilizadas
para la definicion de los procesos a ser implementados en el
area de TI.

Esas practicas son compatibles con varias modalidades de prestacion de
servicios de Tl, tanto locales como remotas, que necesiten de una fuer-
te dosis de gestion. Se recomienda que la adopcion de Ias practicas sea
hecha de forma gradual, partiendo de un alcance reducido de operacio-
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nes como piloto, y expandiendo la aplicacion en las demas operacio-
nes, respetando las interdependencias existentes entre los procesos de
gestion y los requisitos de disponibilidad y continuidad de los servicios.

Como todos los modelos de buenas practicas, ITIL también puede ne-
cesitar de adaptaciones en funcion de las caracteristicas de cada orga-
nizacion, de los tipos de servicios prestados y de los niveles de servicio
exigidos. De Ia misma manera, una organizacién siempre debe consi-
derar los desafios, los factores criticos de éxito y los riesgos internos a
su estructura, asi como aquellos inherentes a Ia adopciéon de un modelo
de calidad.

6.6.3 ISO/IEC 20000

En diciembre de 2005, la International Organization for Standardization,
ISO, en conjunto con el /nternational Eletrotechnical Comission, IEC, con-
virtio 1a BS 15000 - primera norma dirigida a GSTI - a la norma interna-
cional ISO/IEC 20000. La norma fue publicada en el afio 2005 vy traducida
al espafiol en el afio 2006.

La ISO/IEC 20000 busca establecer, en el dmbito mundial, un estdndar
para la GSTI, mediante la unificacion de los conceptos y de la vision de
los procesos de implementacion. Permitira que los prestadores de servi-
cios de Tl comprendan los medios a través de los cuales podran planear,
ejecutar, verificar y mejorar continuamente la calidad de los servicios
entregados, de conformidad con los requisitos exigidos por el negocio y
con sus clientes, sean ellos internos o externos.

La ISO/IEC 20000 estd estructurada en dos partes: especificacion y co-
digo de buenas practicas. La primera parte consiste en la especificacion
formal de la norma y establece los requisitos para la GSTI. Esta parte
describe lo que debe ser tenido en cuenta para la implementacion de
la GSTI, buscando la certificacion de los procesos con relaciéon a los re-
quisitos de la norma. El cédigo de buenas practicas es una guia practica
que contiene un conjunto de directrices basadas en la experiencia de
mercado para orientar a 1as organizaciones de servicios a planear me-
joras en sus servicios o a prepararse para ser auditadas y certificadas,
con relaciéon a cada uno de los requisitos presentes en |a primera parte
de la norma.
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Figura 74.
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La norma es aplicable a organizaciones cuya mision involucre Ia pres-
tacion de servicios de Tl a sus clientes, sean estos externos (como en
el caso organizaciones especializadas en servicios de TI) o internos
(3reas o departamentos de Tl dentro de organizaciones). Las opera-
ciones basadas en cadenas de provision de servicios (con proveedores
principales, subcontratados etc.) y que requieren procesos consistentes
y estandarizados en toda su gestién también podran ser orientados por
esta norma, dado que ella también incluye Ia gerencia de los contratos y
de los niveles de servicio de conformidad con los requisitos del negocio.

El alcance de implementacion de Ia ISO/IEC 20000 debe ser establecido
segun la estrategia de la organizacion, y puede involucrar un servicio
especifico dentro de una de Ias operaciones hasta Ia totalidad de los
servicios prestados. Asi como para la adopcion de ITIL, se recomienda
que la certificacion ISO/IEC 20000 sea realizada de manera gradual, par-
tiendo de un alcance reducido de operaciones como un piloto y luego
extendiéndose a las demas operaciones.
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6.6.4 Relacion ITIL e ISO/IEC 20000

ITIL es un conjunto de mejores practicas para la gerencia de servicios
de TI. Su objetivo es brindar directrices a Ias organizaciones.

La ISO/IEC 20000 es una norma internacional. Su objetivo es reglamen-
tar el estandar para la gerencia de servicios de Tl.

ITIL es flexible y sirve como guia para que Ias organizaciones creen y
optimicen sus procesos de servicios de Tl, mientras la norma tiene una
serie de exigencias que deben ser cumplidas para que la organizacién
pueda ser certificada.

ITIL capacita y certifica a profesionales de Tl, mientras Ia norma ISO/IEC
20000 tiene como objetivo certificar organizaciones. Este certificado se
otorga por medio de auditorias realizadas por organizaciones certifica-
doras. De la misma forma que otras normas internacionales, la ISO/IEC
20000 tiene como exigencia la evaluacion periddica de |a organizacion
certificada. La certificacion de los profesionales los fundamentos de ITIL,
al contrario de la norma, no exigen reevaluacion.

A ISO/IEC 20000 cubre todos los procesos de ITIL, desde los libros de
soporte a servicios y entrega de servicios hasta la gestion de seguri-
dad, y otros procesos adicionales. Conceptualmente, Ia relacién entre
los modelos se describe mejor con la ayuda de un diagrama:

& 8
7 bt
r"rlsn mn;‘x Nivel a alcanzar
r S
S Parte 1 W,
¢ b

5 T,

T -
(IT Infraestructure Library) : Definicién de procesos

Procedimientos Internos Solucion implementada
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Para esto, brinda el Knowledge Base, KB “Gerencia de Servicios de
Tecnologia de la Informacion, GSTI”, elaborado con base en Ia ISO/IEC
20000 Y en ITIL, aprovechando las caracteristicas de cada modelo. El
KB contiene directrices que promueven la adopciéon de un conjunto de
buenas practicas de GSTI, para organizaciones que ya tienen operacio-
nes de Tl en funcionamiento y pretenden iniciar mejoras, asf como la
creacion de nuevas operaciones.

Los controles del KB fueron elaborados con base en los requisitos de
la parte 1 de la ISO/IEC 20000, y las recomendaciones contienen las
buenas practicas y orientaciones contenidas en ITIL y en la parte 2 de
la norma. Utilizando el KB es posible evaluar los procesos existentes y
aplicar mejoras en los proceso criticos para el negocio, y definir pro-
cesos que agreguen valor a la operacion como un todo, obteniendo
finalmente un ahorro perceptible gracias a localidad y control de los
servicios de TI.

6.6.5 Relacion con CobiT

El Control Objectives for Information and Related Technology, CobiT, fue
desarrollado por The Information Systems Audit and Control Founda-
tion, ISACF, y posteriormente fue mantenido por el /T Governance Ins-
titute, 1TGl.

El CobiT contiene tres modelos:

» Modelo de procesos de Tl (framework);
» Modelo para gobierno de Tl;
» Modelo de madurez de TI.

El uso conjunto de esos modelos, en paralelo a la metodologia incorpo-
rada en el CobiT, permite a una institucion ejercer un gobierno efectivo
de Tl, especialmente aquellas que necesitan adaptarse a las normas
reglamentarias, como la Sarbanes-Oxley.

El gobierno es soportado por las mejores practicas de la industria, y se
presenta de forma orientada a procesos, cuyos grados de madurez ha-
cen posible el alcance de los objetivos de TI como funcién posibilitadora
de los negocios.
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6.6.6 Modelo de procesos de Tl
Actualmente este conjunto de directrices contiene cuatro secciones:

» Resumen ejecutivo;

»  Framework;

»  Contenido principal (objetivos de control, directrices de gerencia
y modelos de madurez);

»  Anexos.

La division de contenidos principales es realizada de acuerdo con los
34 procesos de Tl y presenta el escenario completo de como controlar,
gestionar y medir cada proceso.

Tradicionalmente los componentes del CobiT son utilizados para ayu-
dar 3 las organizaciones a preparar las auditorias y en el monitoreo
y evaluaciéon de los procesos de TI. Para eso, las buenas practicas de
CobiT son organizadas por procesos, cada uno enfocado a un objetivo
de control.

Un objetivo de control es definido como una declaracion de un propé-
sito o resultado deseado a ser alcanzado, por medio de la implementa-
cion de controles en determinadas actividades de TI.

Cuando los objetivos son alcanzados por medio de la implementacién
eficaz de los respectivos controles, garantizan el alineamiento de Tl con
los objetivos del negocio. La responsabilidad por el éxito de los sistemas
de control es de |3 alta direccién, que debe hacerlos efectivos.

Los controles, segun el CobiT, son politicas, procedimientos, practicas
y estructuras organizacionales proyectadas para proveer una garantia
razonable de que los objetivos de negocio seran alcanzados, y que los
eventos indeseables serdn prevenidos, eliminados vy corregidos.

En Ia siguiente figura pueden ser identificados los cuatro dominios del
CobiT (planeacion y organizacion, Adquisicion e implementacién, en-
trega y soporte, y monitoreo), que integran el ciclo de vida del sistema
de gestion de TI. Para cada dominio, los procesos pueden ser identifica-
dos en los cuadros respectivos.
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Tabla 13. Procesos del CobiT

Dominio
Planeacién y Organizacién, PO

Procesos:

P01 - Definir Ia planeacion estratégica de Tl

PO2 - Definir la arquitectura de informacion

P03 - Determinar la direccion tecnologica

PO4 - Definir la organizacion y relaciones de Tl
POs5 - Gestionar la inversion en Tl

PO6 - Comunicar metas y directrices gerenciales
PO7 - Gestionar recursos humanos

P08 - Gestionar el cumplimiento de exigencias externas
POg - Evaluar riesgos

PO10 - Gerenciar proyectos

PO11 - Gerenciar la calidad

Dominio
Adaquisicion e Implementacion, Al

Procesos:

Al1 - Identificar soluciones

Al2 - Adquirir y mantener software aplicativo

Al3 - Adquirir y mantener la arquitectura tecnoldgica
Alz - Desarrollar y mantener procedimientos de Tl
Als - Instalar y certificar sistemas

Al6 - Gestionar cambios

Dominio
Produccion y Soporte, DS

Procesos:

DS1 - Definir niveles de servicios

DS2 - Gestionar servicios de terceros

DS3 - Gestionar el desempefio vy la capacidad
DS4 - Garantizar continuidad de los servicios
DS5 - Garantizar seguridad de los sistemas
DS6 - Identificar y asignar costos

DS7 - Educar y entrenar usuarios

DS8 - Apoyar y aconsejar usuarios de Tl

DSg - Gestionar la configuraciéon

DS10 - Gestionar problemas e incidentes
DS11 - Gestionar datos

DS12 - Gestionar instalaciones

DS13 - Gestionar la operacion

Dominio
Monitoreo, M

Procesos:

M1 - Monitorear los procesos

M2 - Evaluar la adecuacién del control interno
M3 - Obtener certificado independiente

M4 - Proveer auditoria independiente
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Los procesos del CobiT estan constituidos por algunos principios (calidad, confianza y se-
quridad), y su representacion en el modelo corresponde a los 7 criterios de informacion:

»
»
»
»
»
»
»

Eficacia;
Eficiencia;
Confidencialidad;
Integridad;
Disponibilidad;
Conformidad;
Confiabilidad.

El grado de importancia de cada uno de esos criterios es una funcién del negocio vy del
ambiente en que la organizacion opera. En una evaluacion de riesgos, esos criterios
atribuyen pesos diferentes a los procesos del CobiT, en funcion de la importancia en el
alcance de los respectivos objetivos de control.

Por ejemplo, en el proceso Als - instalar y validar sistemas, que hace parte del dominio
de adquisicion e implementacion, los criterios de informacion considerados son eficacia,
integridad y disponibilidad.

6.6.7 Relacion ITIL y CobiT

La siguiente tabla muestra la relacion entre los procesos de CobiT e ITIL v3.
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informacion
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la direccion
tecnologica
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POs - Gestionar X X X
la inversion en Tl
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recursos humanos
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y mantener la
arquitectura
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incidentes

DS11 - Gestionar X
datos
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7.1  Guia de actividades 1

Se deben formar grupos de dos alumnos que actuardn como prestado-
res de servicio.

Estudio del caso

La Secretaria de Educacion tiene 120 escuelas asociadas de diferentes
tamanos, siendo:

» 20 con capacidad de 1000 alumnos

» 50 con capacidad de 600 alumnos

» 30 con capacidad de 400 alumnos

» 20 con capacidad de 200 alumnos

Las escuelas operan en tres jornadas asi:
»  Primera jornada: 07 a 11h;
» Segunda jornada: 11 a 15h;
» Tercera jornada: 15 a 19h;

Las siguientes actividades o procesos son ejecutados por la Secretaria
de Educacion:
» Asignacion de docentes por clase y por escuela, siempre en el
mes de enero;
» Asignacion de auxiliares por escuela.

En I3 sede de I3 Secretaria de Educacién quedan 20 personas.
Todas las escuelas ofrecen almuerzos y uniformes para todos los alum-

nos. La Secretaria de Educacion posee un almacén central para todo los
productos no perecederos que son usados por las escuelas.

En el caso de alimentos, solamente las verduras son distribuidas direc-
tamente por el productor para las escuelas. El restante es enviado por
el almacén de la Secretaria de Educacién, que hace la distribucion a
las escuelas. Esta distribucién es hecha diariamente de acuerdo con el
menu definido.
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Las escuelas efecttan las matriculas, que son consolidadas en informes
de la Secretaria Educacion. Las matriculas se realizan durante diez dias
en el mes de noviembre. A lo largo del afio se realizan matriculas even-
tuales y redistribucién de alumnos entre las escuelas.

Con base en la asignacion de alumnos, en las escuelas, es definida la
distribucion del transporte escolar, que ocurre en el mes de enero. La
Secretaria de Educacion decidié automatizar e sistematizar todos los
procesos y actividades, estableciendo:

» Un sistema centralizado para matricula, transporte escolar, ges-
tion de almacén, asignacion de personal y docentes. El sistemas
central tendra Ia siguiente arquitectura:

» Dos servidores de aplicaciones;

» Un servidor de base de datos.

» (ada escuela recibird de 2 a 5 equipos conforme su tamafio;

» Los equipos serdn montados en red local en cada escuela y to-
dos podran acceder al sistema central;

» El acceso de las escuelas al sistema central serd via web vy las
conexiones fisicas de esta red metropolitana sera por fibra 6p-
tica, banda ancha y discada, dependiendo de Ia localizacién de
la escuela. En el caso de las escuelas con linea discada, la linea
serd usada durante todo el tiempo de matricula. Fuera el perio-
do de matricula es estimado el uso de 4o dias (12 horas por dia)
para todo el afio. La distribucion de las conexiones esta definida
en la siguiente tabla:

Tabla 15. Distribucién conexiones fisicas de la red metropolitana

( A
Ndmero alumn . ibra 6pti
umero alumnos Discado Banda ancha Fibra 6ptica
por escuela
1000 6 B 2
600 10 35 5
400 4 23 3
200 8 n .
L J

» (Cada funcionario debe tener acceso a un conjunto especifico de
funciones del sistema;

» Serdn entregadas a las escuelas paquetes de automatizacién
de escritorio y otros aplicativos comerciales dependiendo de la

especificidad del escuela, si hay necesidad;
320
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La Secretaria de Educacién montard un equipo centralizado de
soporte, mantenimiento y operacién para la atencion de las es-
cuelas.

Actividad 1 - definicion de servicio
Enumere los servicios de Tl para el caso citado.

Actividad 2 - estrategia de servicio
Defina el tipo de proveedor de servicio de Tl que podra ser implantado
en la Secretaria de Educacion.

Actividad 3 - gestion de demanda
Describa el comportamiento de la demanda de la Secretaria de Educa-

cion.

Actividad 4 - portafolio de servicio
Defina un portafolio de servicios a ser ofrecidos.

Actividad 5 - gestion financiera (complementaria)
Elabore un presupuesto basico anual de TI. Defina el costo medio de Tl
anual por escuela.

Costo estandar:

»
»
»
»
»
»
»
»
»
»
»
»
»

Servidor: 35000 incluyendo sistema operacional;
Sistema de gerencia de banco de datos: 3000/mes
Paquete de automatizacion de escritorio: 1000
Computador 3000

Switch: 3500

Acceso discado: 0,10/min

Banda ancha: 70/mes

Fibra optica: 100/mes

Sistema central: 100000/mes

Equipo de personal de Tl inicial: 10/hora

7 Personas para soporte y mantenimiento;

2 personas administrativas;

1jefe de seccion.
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7.2 Guia de actividades 2

Para realizar esta quia de actividades, considere que los sistemas cen-
trales son brindados por una organizacion de desarrollo de software, y
que el material de oficina es brindado por el almacén.

Actividad 1 - Gestidn de nivel de servicio

Establecer Ia relacion entre el acuerdo de nivel de servicio con las es-
cuelas y con los proveedores internos y externos. Para alcanzar un ANS
de 99,9%, informe los valores que los otros acuerdos (internos y exter-
nos) deben tener.

Actividad 2 - Gestion de catdlogo de servicios

Elabore un catalogo de servicios evidenciando los servicios de negocio
y servicios tecnologicos.

Actividad 3 - Gestion de disponibilidad

Determine los requisitos de negocio para la disponibilidad del servicio.

Actividad 4 - Gestion de capacidad

Defina algunos pardmetros para la gestion de capacidad del negocio y
para la gestion de capacidad de servicios.

Actividad 5 - Gestidn de continuidad de servicio

Sugiera alternativas para la continuidad de servicio en el periodo de
matricula.
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7.3 Guia de actividades 3

La Secretaria Educacion decidié tercerizar el soporte y mantenimiento
de hardware y software basicos. Se entiende por software basico el
sistema operacional y los paquetes de automatizacion de escritorio.

Todos los equipos de la Secretaria poseen licencias de sistema opera-
cional y de paquete de automatizacion de escritorio, que deberdn ser
actualizados por el proveedor de servicio, soporte y mantenimiento. Es
la primera vez que la Secretaria hace una tercerizacion.

Actividad 1 - Elaboracion de RFP

Elabore Ia RFP para la contratacion de una organizacion que preste el
servicio de soporte y mantenimiento de hardware y software basico
para la Secretaria de Educacion.

Actividad 2 - Due Diligence

Durante el proceso de seleccién, fueron seleccionados tres proveedores
que cumplen con los requisitos de Ia RFP. La Secretaria decidié hacer un
Due Diligence para verificar si los proveedores poseen condiciones para
cumplir con el contrato. Identifique y explique cudles pardmetros serdn
utilizados en el Due Diligence.

Actividad 3 - Riesgos de tercerizacion

Identifique los posibles riesgos en este proceso de tercerizacion y los
factores asociados, considerando las condiciones de la Secretaria de
Educacion.
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7.4 Guia de Actividades 4

Eventualmente el drea de Tl accede al sistema de gerencia de base
de datos y percibe que existen alertas de que el nimero de solicitudes
simultaneas al banco han alcanzado el limite. Cuando el limite es supe-
rado la base no responde a nuevas solicitudes.

Algunas escuelas han llamado reclamando por qué el sistema de matri-
culas a veces no responde. Estos reclamos se concentran al final del dia
y cerca del fin de semana. Cuando el sistema no responde el drea de Tl
reinicia el sistema de aplicaciones y de base de datos.

El 3rea de Tirealiza un backup semanal de los datos. Para este procedi-
miento los servidores de aplicaciones y bases de datos son reiniciados
durante el fin de semana. Es conocido el error generado por el hecho
de que las llamadas de las aplicaciones a la base de datos deben ser
cerradas después de las respuestas de la base, dado que no existe Ia
condicion de que las llamadas sean cerradas por timeout.

Actividad 1 - Cambio

Describa como se aplica a este caso el proceso de gerencia del cambio
del servicio.

Actividad 2 - Liberacién

Describa cémo el proceso de gestion de liberacion de servicio debe ser
utilizado en este caso.

Actividad 3 - Alteracién de los items de configuracion

Identifique los ICs modificados debido al cambio
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7.5  Guia de actividades g

Eventualmente el 3rea de Tl accede al sistema de gerencia de la base de
datos y percibe que existen alertas de un niumero de solicitudes simul-
tadneas que han alcanzado el limite. Cuando este limite es sobrepasado
la base no responde a nuevas solicitudes.

Algunas escuelas han reclamado, telefénicamente, que el sistema de
matriculas a veces no responde. Estas reclamaciones se concentran al
final del dia y cerca del fin de semana. Cuando el sistema no responde
el area de Ti reinicia los sistemas de aplicacién y de base de datos.

El drea de Tl ejecuta un backup semanal de los datos. Para este procedi-
miento los servidores de aplicacion y de bases de datos son reiniciados
durante el fin de semana. Es conocido el error generado dado que las
llamadas de la aplicacion a la base de datos deben cerrarse después de
la respuesta de la base, dado que no existe una condicién de cierre de
las llamadas por timeout.

Actividad 1: Apertura de llamada y solucién

Relacione las alertas con los reclamos, proponiendo una estructura para
la atencion y analisis de reclamaciones. Proponga una respuesta al re-
clamo para restablecer el servicio de matricula lo mas rapido posible.

Actividad 2: Solucién de problema

Proponga una solucion definitiva para el problema.

Actividad 3: Permiso de acceso

Defina lo que se debe hacer para que cada funcionario tenga acceso a

un conjunto especifico de funciones del sistema.

Actividad 4: Central de servicio

Proponga una estructura de central de servicio para la Secretaria de
Educacién, con su debida justificacion.
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7.6  Guia de Actividades 6

El Ministerio de Educacién adopto el CobiT como modelo de referencia
para evaluar el grado de confiabilidad de la informacion brindada por
las Secretarias de Educacion sobre su gestion.

Para eso el Ministerio utilizara los siguientes procesos del CobiT para la
evaluacion:

Planeacion y organizacion, PO.

PO+ - Definir la planeacion estratégica de Tl
PO2 - Definir la arquitectura de informacién
POs5 - Gestionar la inversion en Tl

PO9 - Evaluar riesgos

Adquisicion e Implementacion, Al

Al2 - Adquirir y mantener software aplicativo

Al3 - Adquirir y mantener la arquitectura tecnolégica
Als - Instalar y certificar sistemas

Produccién y Soporte, DS.

DS - Definir niveles de servicios

DS2 - Gestionar servicios de terceros

DS3 - Gestionar desempefio y capacidad
DS4 - Garantizar continuidad de los servicios
DSs5 - Garantizar sequridad de los sistemas
DS6 - Identificar y asignar costos

DS8 - Auxiliar e aconsejar usuarios de Tl
DS9 - Gestionar la configuracion

DS10 - Gestionar problemas e incidentes

Monitoreo (M)
M3 - Obtener certificado independiente
M4 - proveer auditoria independiente

Siendo asi, el drea de Tl de la Secretaria de Educacién decidid estructu-
rar los procesos de gestion de servicios de TI.

Actividad 1 - Definicién de procesos de gestion de servicio

Teniendo en cuenta los procesos del CobiT mencionados, relacione los

procesos de ITIL que el drea de Tl debe implementar para atender las
reglamentaciones nacionales.




Actividad 2 - Programa de indicadores

Desarrolle un programa de indicadores de TI, definiendo las areas y
cémo seran obtenidas Ias medidas. Defina la periodicidad, metas y des-
viaciones aceptables.

Actividad 3 - Implantacion de la gestion de servicios de Tl

Desarrolle un modelo de implantacion de gestién de los servicios de Tl
para el drea de Tl de la Secretaria de Educacion.
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